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1. Presentacion

El Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales (INAl) como organismo con au-
tonomia constitucional, estd convencido que la transparencia y el
derecho de acceso a la informacién han contribuido al proceso de
discusion y debates de la agenda nacional, y a raiz de una serie
de circunstancias globales que han obligado a ciertos actores a
especializarse en temas como la ciberseguridad y el impacto del
internet en la configuracion de su vida cotidiana, y ademas el efecto
institucional que eso trae consigo.

La discusion sobre la ciberseguridad, y los derechos relacionados
con las tecnologias alcanzaron un punto cumbre como herramien-
tas estratégicas, autores como Alejandro Pisanty, especialista
en temas relacionados con las tecnologias de la informacion y la
comunicacioén, asi como sobre la gobernanza en internet, explica
la relacion asequible que pudieran lograr los ciudadanos a través
del uso eficiente de los medios tecnolégicos sin olvidar su estrecha
relacién con temas prioritarios como el bienestar y la participacion
ciudadana, la cual, en palabras del autor esta relacionada con cate-
gorias como la sociedad civil, la rendicién de cuentas, sin pasar por
alto las instituciones utiles, eficientes y confiables.
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Un gran mérito de este texto es que enfatiza la necesidad de que
las politicas publicas, y sobre todo en materia de seguridad, estén
sustentadas en evidencias y no en supuestos teoricos. El punto al-
gido de la investigacion es que logra dar cuenta de una metodologia
pensada y sustentada en dar un giro al tema de la ciudadania digital
y la ciberseguridad enfrentando sus diversas identidades tecnolo-
gicas, las cuales no son sencillas a la hora de dar cuenta de un
derecho que se ha convertido en parteaguas para las instituciones
tanto publicas como privadas: el derecho a saber.

Estimados lectores, confiamos que el trabajo aqui presente los hara
reflexionar sobre temas de enorme trascendencia social y politica,
mismo que dificilmente dejara de ocupar las agendas globales, es
decir, las tecnologias inmersas en todas las esferas cotidianas de lo
social, pero también de los procesos que ocurren en una institucion,
y que a su vez resumen la configuracion que hoy tiene el Estado
frente a los temas de interés comun, y que buscan hacer clic con
los dilemas que las herramientas legales suponen en esta era de la
sociedad del conocimiento.

Comité Editorial
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2. Introduccion
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De la pluma de ganso a la “app”, menos de 250 afios han signifi-
cado un vuelco profundo en el derecho a saber. Los cambios se
han acelerado exponencialmente en todos los sentidos, desde la
definiciéon del propio derecho a saber y quiénes pueden ejercerlo,
hasta los medios para codificar este saber y volverlo accesible a
toda la poblacién en numerosos paises.

Dificilmente podrian haberse imaginado los politicos y legisladores
suecos en 1776 que su Ley de Libertad de Prensa pasaria de dar
acceso a los registros documentales mediante la consulta de pliegos e
impresos y la produccién manual de copias para las personas interesa-
das en el acceso masivo, de grano fino, instantaneo y casi universal a
la informacion publica que permiten Internet y las tecnologias digitales
de almacenamiento, procesamiento y presentacion de datos.

Quizas los siguiente sean los principales saltos tecnologicos que
han significado transformaciones del poder de los ciudadanos, y se
han acompasado con eventos politicos y la evolucion de la sociedad
para ampliar y hacer efectivo este derecho:

a. La difusién masiva de la imprenta, su industrializacion, asi
como la del papel.

b. Los registros automatizados y mecanizados de los datos, en
soportes como las tarjetas de cartdn perforadas, y la maquina-
ria para explotarlos (tabuladores).

13
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c. Elcdmputo electronico digital y los medios de almacenamiento
magnéticos y de otro tipo.

d. Las fotocopias, especialmente el proceso de fotocopiado en
seco o xerografico.

e. El intercambio electrénico de datos (EDI, por sus siglas en
inglés).
f. Internet.

g. Tecnologias avanzadas de analisis de datos, Inteligencia Artifi-
cial, Blockchain y otras.

Algunos eventos fundacionales en las leyes y la sociedad han sido
concurrentes con la expansion de la demanda ciudadana de acce-
so a la informacién publica y la mentalidad de los gobiernos para
proveerlo. Quizas baste mencionar las revoluciones politicas desde
el Siglo XVIII, la masiva organizacion de la sociedad en sindicatos
y partidos, especialmente a partir de la segunda mitad del XIX, las
dictaduras y guerras del XX, y la emision de la FOIA, “Freedom
of Information Act” o Ley de Libertad de Informacién, en Estados
Unidos como parte de la reacciéon de esa sociedad a la guerra de
Vietnam. La necesidad de romper con la opacidad de los gobiernos
fue pasando de los contendientes politicos a los ciudadanos en ge-
neral, a la par de una creciente demanda de rendicién de cuentas
directa a la poblacién, y a veces mucho mas alla, de la que se hace
ante los 6rganos legislativos y de vigilancia que representan a los
ciudadanos de manera indirecta.

Internet como epitome y a veces casi sindénimo, ciertamente
como vehiculo y detonador de la Sociedad de la Informacion y el
Conocimiento, integrada a las tecnologias de computo crecien-
temente eficaces y difundidas, crea oportunidades y despierta
imaginaciones inéditas que ponen en manos de los ciudadanos y
Sus organizaciones espontaneas la capacidad de generar, analizar,
aplicar y explotar la informacién publica para transformar a la propia
sociedad en formas originales y muchas veces inalcanzables por
cualquier otro medio.

14



2. INTRODUCCION

Descentralizacion, horizontalidad, ciudadania e inmediatez cre-
cientes. Estas son las tendencias del Gltimo medio siglo en que
tecnologia y sociedad se acompasan, se producen una a otra, y
se reflejan en el derecho a saber y sus consecuencias. Este breve
libro presenta un enfoque en la tecnologia mas reciente —computo,
telecomunicaciones y sobre todo Internet— como vehiculos de cam-
bio en el acceso a la informacion publica, desde un angulo “puente”
entre el conocimiento de la tecnologia, asi como la apreciacion de
su impacto y el ir y venir recurrente, iterativo, entre tecnologia y
sociedad. Se basa en un marco de analisis propio y quiere ofrecer
a sus lectores y lectoras herramientas, no sélo informacién, para
captar lo esencial y dirigir los cambios que nuestra sociedad sigue
necesitando de manera apremiante y profunda.

Organizacién del texto: en el resto del documento se hara una revi-
sion sumaria del derecho a saber y derechos relacionados; un repa-
S0 en secuencia histérica aproximada de las tecnologias que se han
usado para la transparencia; un analisis a profundidad del impacto
de Internet y tecnologias asociadas, que proveera herramientas
analiticas de largo alcance; una descripcion de las aplicaciones
de la tecnologia a casos especificos de acceso a la informacién y
rendicion de cuentas por distintos actores sociales; y una vision de
conjunto de algunas innovaciones recientes cuyo impacto sigue en
rapida evolucion.

15






3. Derecho a saber y otros
derechos relacionados
con la tecnologia
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3.1. Derecho a saber

Para los fines de este trabajo, el concepto mas general del derecho
a saber comprende el derecho al acceso a la informacién publica, el
derecho a ser informado, el derecho a la informacion en general, y
el derecho a conocer la informacion que conoce el Estado, incluso
cuando éste la haya generado o se refiera al mismo. Se relaciona
intimamente con otros derechos como el derecho a la educacion y
se ramifica también con la libertad de expresién y el derecho de libre
asociacion licita. En la literatura derecho a saber se identifica con el
derecho al acceso a la informacién publica en sentido estrecho, y a
lo aqui descrito en sentido amplio.

3.2. Transparencia y acceso a la informacién publica

En la actualidad la mayoria de los paises democraticos vive una
fuerte oposicion al secreto, la opacidad y el sigilo en las operaciones
de los gobiernos. Si bien el secreto y el sigilo tienen justificaciones
muy sdlidas, décadas o siglos de abuso han llevado a una cultura
que se opone a ello y delimita las condiciones para el secreto. En
cambio, la expansioén de la democracia lleva a una exigencia de que
el Estado rinda cuentas mucho mas frecuentemente, y en grano
mucho mas fino, que solamente en los procesos electorales y los
mecanismos formales como los informes del Poder Ejecutivo ante
el Legislativo, que suelen ser anuales, o las auditorias, también
generalmente anuales o incluso mas dilatadas.

19
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Acompaia a la expansion de la democracia una ciudadania edu-
cada en la cual se cuentan numerosos especialistas y personas
interesadas que pueden evaluar la eficacia y honestidad con las
que los gobiernos conducen aquellas actividades mas cercanas al
conocimiento, experiencia e intereses de los ciudadanos. Al sumar
todos estos intereses la ciudadania tiene la capacidad de escudrifiar
la labor del gobierno, inédita hasta hace pocas décadas, y demanda
la informacién necesaria para hacerlo.

La transparencia —“cualidad de aquello en cuyo interior es posible
fijar la mirada’- se traduce en el cumplimiento de normas como
las licitaciones en las compras gubernamentales, leyes y regla-
mentos en la actuacion de los funcionarios publicos, equidad en las
contrataciones de personal del Estado, apego a los resultados del
conocimiento cientifico en la gestiéon de la salud publica y el medio
ambiente, y siempre, la documentacién de las acciones que permita
constatar y verificar dicho cumplimiento.

La informacién publica es un acompafante indispensable de la
transparencia; los funcionarios de gobierno no sélo deben actuar
con probidad y documentar que lo hacen, sino que estan obligados
a emitir informes puntuales y completos que permitan evaluar su
actuacion, asi como aprovechar para bien de la sociedad la infor-
macién que genera el Estado utilizando recursos publicos. En la
medida en que otras entidades de la misma sociedad —por ejemplo,
sindicatos— utilizan recursos publicos, quedan también obligadas a
informar sobre el uso de estos y rendir cuentas de sus decisiones y
actos e incluso de sus omisiones.

Para este texto, ademas, el concepto mas amplio de derecho a sa-
ber abarca también la informacion que el Estado recaba y procesa,
como puede ser la referente a seguridad, agricultura, negocios, po-
blacion, comercio exterior, transporte, y los cientos de otros rubros
que determinan la vida moderna. Retomo asi la raiz del derecho
a saber en la China de la antigiiedad al que se refiri6 el sacerdote
sueco: El boletin del Estado.

20
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La frase “La luz del Sol es el mejor desinfectante”, acufiada para
este fin por el jurista estadounidense Louis Brandeis en 1913 (Bran-
deisp. 92) es inevitable aqui en analogia con el efecto desinfectante
de la luz solar en el mundo fisico. Significa que la visibilidad de lo
publico es la mejor garantia contra los abusos del poder. El parrafo
completo de esa expresion sefiala el valor de la “publicidad”, defini-
cion de vital importancia en el ambito del acceso a la informacion.

“Publicidad” en el contexto del derecho a saber se refiere a “lo
publico”; “maxima publicidad” quiere decir “hacer [la informacién o
los hechos] tan publico como sea posible”, informar a la maxima
audiencia posible, en el ambito mas amplio posible, y con la infor-
macion tan completa como sea posible.

“El principio de maxima publicidad define que toda la informacion en
posesion de los sujetos obligados sera publica, completa, oportuna
y accesible, sujeta a un claro régimen de excepciones que deberan
estar definidas y ser ademas legitimas y estrictamente necesarias
en una sociedad democratica, conforme a la Ley.”(Veracruz, n.d.).
En este entendido, en principio, toda informacion publica debe estar
disponible y cuando se presentan excepciones, la carga de la prueba
para justificar las restricciones recae sobre los funcionarios que las
dictan, no sobre los ciudadanos que la demandan (INAI, n.d., p. 2).

Hay, desde luego, limites generalmente bien definidos a este de-
recho a saber, determinados por los derechos de la privacidad, la
intimidad, la presuncion de inocencia y la proteccion de la honra
y la reputacion de los ciudadanos, asi como la seguridad publica,
la seguridad nacional, el sigilo judicial, y consideraciones estraté-
gicas del Estado. Las leyes de proteccion de datos personales y
otras relacionadas suman esta limitacion a las producidas por la
necesidad de sigilo judicial y de secretos para proteger la seguridad
de la poblacion. El punto esencial es que las restricciones deben
estar previstas en la ley. Ademas, se requiere que tengan un limite
temporal bien definido en tanto sea posible.

21
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Desde un punto de vista pragmatico, hay que observar que, en
muchos casos, entes publicos intentan negar o retrasar el acceso
a la informacién publica sin considerar que otras fuentes haran
publicaciones similares, quiza sin el mismo caracter oficial. Al ha-
cerlo, forzaran la publicacién imponiendo un costo politico por el
retraso o negativa iniciales. La noticia no estara en la informacion
misma sino en la negativa a proporcionarla, lo que se conoce como
“efecto Streisand” (Michael, 2014). En consecuencia, conviene
siempre hacer publico desde el principio lo que se hara publico al
final. Cuando no es asi, la negativa a proveer informacion se vuelve
contraproducente.

3.3. Derecho a la educacion

Consagrado por la Declaracion Universal de los Derechos Humanos
y los preceptos legales fundamentales de la mayoria de las nacio-
nes, el derecho a la educacion se conculca si ésta queda restringida
a la escuela formalmente establecida. La educaciéon hoy en dia
es constante, a lo largo de la vida y requiere acceso igualmente
constante e irrestricto a informacion actual y validada. La introduc-
cion de computadoras e Internet a la educacién, formal o informal,
vuelve indispensable el uso de informacion masiva y de actualidad,
por ejemplo, la proveniente de censos de poblacién o de comercio,
series de tiempo de la economia o la seguridad publica, y muchas
mas. El impacto de la computacién e Internet consiste en una capa-
cidad de proceso y analisis de informacion a escala muy superior
a la de los pequefios ejercicios numéricos que los estudiantes o la
poblacién en general pueden realizar con papel y lapiz, y en cambio
son propias tanto de la vida profesional como del debate publico.

La educacion de calidad es uno (el numero 4) de los SDG, Objetivos
de Desarrollo Sustentable de la ONU (THE 17 GOALS | Sustainable
Development, n.d.), y s6lo es concebible en nuestros tiempos a
partir de una contribucién tecnolégica masiva.

22



3. DERECHO A SABER Y OTROS DERECHOS RELACIONADOS CON LA TECNOLOGIA

3.4. Derecho a la ciencia

Mas alld del derecho a la educacion, la Convencion sobre los
Derechos Econdémicos, Sociales y Culturales reconoce de manera
especifica “el derecho a gozar de los beneficios del conocimiento
cientifico y sus aplicaciones” (Mancisidor, 2017). Entiendo estos
beneficios como las aplicaciones materiales y los conocimientos
concretos de la ciencia, pero también como los habitos de razona-
miento loégico, escrutinio critico de la evidencia, y constante adapta-
cion a nuevos datos que caracterizan a la ciencia.

La informacion publica debe tener una constante interaccion de dos
vias con este derecho. Las facultades intelectuales de los ciuda-
danos alimentadas por los habitos de escrutinio de la evidencia y
I6gica en el razonamiento deben producir analisis criticos de la infor-
macién publica. La informacién publica debe cumplir con normas de
calidad cada vez mas exigentes para satisfacer este requerimiento;
debe presionar a los funcionarios para que actien e informen con
veracidad, rigor y claridad. Y la informacién publica generada debe
servir para hacer mejores investigaciones. Recordemos que la
informacion que el Estado hace disponible no describe solamente
al propio Estado sino a la poblacion, industria, comercio, medio am-
biente, banca, crédito, equidad o inequidad de género, implantacion
y avance de la tecnologia, educacion, estado de las familias, salud,
adicciones, violencia, vigencia del estado de derecho, transporte,
y tantas otras variables de la sociedad que deben ser objeto de
investigacion para que la nacion pueda progresar.

3.5. Derechos a vivir en paz y al buen gobierno

Entre los derechos de generaciones avanzadas se reconoce, en la
actualidad, un derecho a vivir en paz y un derecho al buen gobierno.
Este ultimo es condicién para el primero: en un pais pobremente
gobernado el gobierno no es un garante de la paz. Si la poblacion
no es intrinsecamente pacifica, o si actores destructivos imponen
su voluntad al menos en algunas localidades y el gobierno no puede
frenarlos, el mal gobierno se vuelve un auxiliar de la falta de paz.
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En la actualidad el buen gobierno requiere legalidad, transparencia,
buenas practicas, centrarse en el ciudadano, transparencia, rendi-
cion de cuentas, y tecnologia. Esta ultima debe estar enmarcada en
una estrategia digital nacional integral en la que simplifica, agiliza
y vuelve transparentes las operaciones, y genera registros que
permiten a los ciudadanos vigilar al gobierno y presionarlo para ser
cada vez mejor.

Paz y buen gobierno son, también, parte de los Objetivos de De-
sarrollo Sustentable (SDG) de la ONU, especificamente el no. 16
(United Nations, n.d.-b) “Paz, justicia e instituciones fuertes”; los
SDG son un conjunto de objetivos acordados en la ONU para que
cada uno de los paises realice acciones que lleven a alcanzarlos en
2030. La tecnologia y el derecho a saber contribuyen a este objetivo
de manera decisiva.

El derecho a saber es una piedra de toque para el ejercicio del
derecho al buen gobierno. Sélo mediante la vigilancia constante
de ciudadanos muy diversos es posible prevenir y corregir fallas
y desviaciones de los gobiernos. Con base en datos, ademas, or-
ganizaciones y empresas pueden proponer mejoras y reemplazos
a procesos ineficientes y opacos, y evaluar el impacto de aquellas
propuestas que sean implementadas.

3.6. Derechos a Internet: acceso, banda ancha, derecho a
las TIC, y sus efectos

Durante las décadas recientes, la expansion de Internet y sus bene-
ficios ha dado lugar a preguntar si Internet misma debe ser parte de
un nuevo derecho reconocido a nivel global. El consenso imperante
concluye que, cuando menos, el acceso a Internet es ya condicio-
nante del ejercicio de otros derechos, como la educacién y la salud.

Con el giro a Internet, el acceso a la informacién publica se sumo a
esta “canasta basica”: si la informacion publica se difunde en Inter-
net, si las solicitudes de acceso se hacen a través de sitios Web y
portales, si el debate publico alrededor de la informacion publica se
lleva a cabo, en parte, a través de redes sociales y publicaciones en
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linea, y si la construccion de politicas publicas y proyectos privados
mejora con informacion provista por el Estado, Internet se vuelve
indispensable y carecer de acceso y las habilidades para utilizar
eso0s servicios se convierte en un factor de exclusion.

Algunos paises, como México, han consagrado ya en sus instru-
mentos normativos alguna variante de este derecho, como por
ejemplo en nuestro caso el derecho al acceso a telecomunicaciones
de banda ancha. Este constructo es demasiado estrecho ante la
amplitud y riqueza de los servicios y capacidades disponibles en
Internet, pero, por otro lado, es suficientemente concreto (suponien-
do que se defina “banda ancha” adecuadamente) para legislar y
para construir politicas publicas. Aqui queda contenida una de las
razones por las que no se ha extendido un “derecho a Internet”: ;a
qué se tiene derecho, mas alla de la conectividad?

En 2011 estaba muy clara la limitacion de las expresiones oficiales
globales de la ONU a este respecto: el acceso a Internet se concibe
como un “facilitador”, un enabler (en inglés), para todos los demas
derechos (Borg Psalia, 2011). Por ello, restringir el acceso a Internet
restringe el acceso a los demas derechos, como lo sefiald, también
en 2011, el entonces Relator Especial de la ONU para la Libertad de
Expresion, Frank La Rue.

En 2016 un cuerpo especializado de la ONU, el Consejo de Derechos
Humanos, emitié una resolucion no vinculante, la A/HRC/32/L.20
(United Nations, n.d.-a) que parte de la coordenada opuesta: ante la
dificultad de definir un “derecho a Internet”, aborda el impacto sobre
los derechos humanos que deriva de impedir o dificultar el acceso a
Internet. El Consejo afirma que en linea valen los mismos derechos
que fuera de Internet, por lo cual violarlos en linea constituye una
violacion de derechos humanos, con énfasis en la libertad de ex-
presion. Reconoce el caracter abierto de Internet como una fuerza
motriz en el desarrollo sustentable; y condena inequivocamente
toda violencia en respuesta al ejercicio de derechos a través de
Internet. Con otros de sus parrafos, esta resolucién redondea una
vehemente defensa de los derechos humanos en Internet y llama a
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los Estados a fortalecer la infraestructura y provision de acceso a la
red. Esta es, por ahora, la base institucional mas sélida para discutir
los derechos humanos a partir de Internet a nivel global.

Otro aspecto de esta resolucion, de gran importancia para este tex-
to, es su insistencia explicita en la cooperacion entre todos los sec-
tores: gobierno, sociedad civil, sector privado, comunidad técnica,
y academia. Hace eco asi de los acuerdos de la Cumbre Mundial
sobre la Sociedad de la Informacién, que indican que la gobernanza
de Internet debe ser, como principales caracteristicas, democratica,
y con la participacion de todos los sectores (modelo conocido como
“multistakeholder” o “de multiples partes interesadas”).

El acceso a Internet es determinante para el ejercicio del derecho a
saber. Vale la pena repetirlo y entender a profundidad esta imbricacion.

3.7. Derecho a saber y relacionados como condicionan-
tes del ejercicio de derechos fundamentales

Para concluir esta seccién, reafirmamos que los derechos humanos
y el ejercicio de la ciudadania descansan sobre el derecho a saber.
La libertad de sostener cualquier creencia y expresarla, para todos
en la poblacion, lleva a debates de ideas (lo que algunos autores
consideran el “libre mercado de las ideas” o “el bazar de las ideas”),
debates que sdlo pueden tener buen fin y conducir a una mejor so-
ciedad si los participantes pueden dirimirlos con base en evidencia
y datos, los cuales a su vez tienen que ser provistos por el Estado
cuando de politica y buen gobierno se trata. De manera creciente a
lo largo de las décadas de 1950 y 1960, computadoras y redes de
comunicacion se vuelven consustanciales al registro, publicacion,
validacion o critica, inspeccion y usos de la informacion publica.

Debo subrayar también el nexo que crea entre estos derechos el
derecho a la ciencia. Este se constituye entonces en el derecho de
los ciudadanos a conocer los datos y la légica, la informacién y el
método con los cuales se toman las decisiones de los gobiernos.
Aunque es plausible que el gobierno conozca informacion a partir
de fuentes vedadas a los ciudadanos en general, aunque puede
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suceder que algunas encuestas rapidas, resultados preliminares
de informes en la economia o la seguridad publica, e informes de
inteligencia lleguen a manos del gobierno (en cualquiera de los tres
Poderes o los tres 6rdenes de gobierno) antes de poder verificarlos
y consolidarlos debe, tan pronto sea posible, hacerlos publicos. Si
contienen informacién personal protegida por ley, si crean riesgos
para los individuos o las empresas, si contienen secretos comer-
ciales de particulares o del propio gobierno, se debe crear, cuanto
antes, una version publica que permita a la ciudadania replicar y
analizar la toma de decisiones que la afecta y asi proponer alter-
nativas o exigir cuentas por las responsabilidades en que pudieran
haber incurrido los funcionarios. Negarlo es negar el poder de la
informacion mas alla de su valor facial o del cumplimiento de una
lista de verificacion. EI complejo proceso de gestién de la crisis
originada por la pandemia de COVID-19 ha provisto innumerables
ejemplos al respecto en todos los paises.
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4.1. Acceso fisico a los expedientes y publicaciones impre-
sas

En los origenes del derecho a saber, las tecnologias dominantes
estan asociadas con la escritura, los archivos, y la imprenta. El
acceso a los expedientes exige archivos que puedan ser visitados
por el publico y condiciones para realizar anotaciones o copiar sus
contenidos. Los gobiernos toman decisiones sobre la publicacion
de algunos registros de datos y sobre informacion que consideran
relevante, incluyendo registros de datos agricolas, obra publica,
laborales, de censos, y legales.

Se conserva muy poca historia tecnoldgica de esta etapa porque
el acceso estaba intimamente ligado al depoésito fisico de los do-
cumentos en soportes materiales. Conservamos codices prehis-
panicos, tablillas mesopotamicas, archivos eclesiasticos de actos
que al paso del tiempo se volverian civiles, como el nacimiento y
el matrimonio, tabulaciones de censos, registros de propiedad de
la tierra urbana o rural, registros escolares, y muchos otros, que no
fueron disefiados para el publico sino sélo para el uso de la institu-
cion que los generd. La pluma, el papel, la tinta, y quizds mas tarde
la imprenta son su soporte.

La célebre ley sueca de 1766 (Rydholm, 2013) que es fundacional
para el acceso a la informacion publica es también una ley de liber-
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tad de prensa. La informacion del gobierno, que ordena volver de
libre acceso, es tanto la que reside en archivos como la que llega a
conocimiento del gobierno y éste debe publicar. De acuerdo con los
historiadores, esta ley se inspir6 en China, donde el sacerdote y fil6-
sofo Anders Chydenius habria observado que el gobierno publicaba
por ley todo dato util que llegara a su conocimiento; la compartia
con la poblacion para que todos, pueblo y gobierno, contaran con la
misma base de informacion. También quiso instaurar un paralelo en
Suecia al “Censorado Imperial”, la oficina del Censor —como se la
conocia en China—integrada por un grupo de funcionarios cercanos
al Emperador que podia informarle de actos de mal gobierno, viola-
ciones a la ley, corrupcion, y malas conductas de otros funcionarios.
El Censorado imprimia libros tan temprano como en el Siglo 16
(Needham & Tsuen-Hsuin, 1985).

4.2. Mandatos de conservacion de documentos y archi-
vos, Ley de Archivos

El acceso ala informacion publica presupone algo que parece trivial:
la existencia de la informacion publica; y no sélo eso, sino que sea
valida, integra, auténtica, legible, y que esté conservada y ordenada
de tal manera que sea posible encontrarla para hacerla disponible.
Esto sélo se puede lograr — sean los medios digitales o no — me-
diante procesos rigurosos de conservacion de los documentos y de
administracion de archivos.

La gestion documental y la administracion de archivos son disciplinas
maduras que requieren la participacion de personas expertas y proce-
sos complejos. Excede los alcances de este texto tratarlas a profun-
didad. Procede, sin embargo, mencionar algunos aspectos basicos.

Los documentos mas antiguos que conocemos son registros. Quiza
podamos considerar como tales a las pinturas rupestres, que posi-
blemente son registros de los recursos como la caza disponible en
la zona circundante e incluso instrucciones para acceder a ellos,
pero sin duda las tablillas y cuentas con caracteres cuneiformes ori-
ginadas en Mesopotamia, hace milenios (3,500 A.C.), constituyen
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registros de actividades econdmicas: agricultura, ganaderia, artesa-
nado, comercio. Los papiros egipcios, la epigrafia (escritura en pa-
redes de templos y tumbas egipcios, anuncios del gobierno romano,
escritura y simbologia en piramides de México), y posteriormente el
pergamino y la tinta constituyeron soportes progresivamente mas
flexibles, faciles de usar, disponibles, y portatiles.

El Censorado y otras funciones del Imperio en China utilizaron pe-
quefas piezas de bambu y trozos de tela de seda para registrar sus
documentos. Los documentos de bambu eran muy pesados y los de
seda demasiado costosos, por lo que fueron sustituidos por papel
cuando éste fue inventado. El papel se fabricaba originalmente con
telas usadas y posteriormente a partir de la pulpa producida mace-
rando madera de arboles finamente molida.

La invencion de laimprenta se acompano de la produccién industrial
de papel, principalmente en Occidente, produccién descentralizada
en pequenas fabricas que solamente cubrian las necesidades de
la region a su alrededor, hasta que las grandes fabricas transfor-
maron ese mercado con una distribucion de alcance nacional e
incluso global.

Cada uno de estos materiales produjo una metodologia y algunas
tecnologias para la creacion de los documentos (escritura manual,
después mecanografia, posteriormente impresion a partir de com-
putadoras); su autenticacion (firmas y sellos con tinta, sellos de
lacre, timbres, relojes checadores); almacenamiento (bibliotecas
para tablillas de arcilla, para papiros, para rollos de pergamino, ar-
chiveros); copiado (a mano hasta la llegada de las fotocopiadoras);
distribucion (correos); y consulta (bibliotecas y registros publicos).

Estos archivos y bibliotecas deben conservar los documentos fisica-
mente; asegurarse de que estén en optimo estado de legibilidad; vy,
sobre todo, hacerlos disponibles para quienes deben consultarlos,
requerimiento que se acompafa del de directorios, inventarios e
indices faciles de consultar que permitan ubicar cada documento a
partir de criterios de busqueda simples y obtenerlo para consulta o
copiado rapidamente y con poco esfuerzo.
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Las mismas exigencias se aplicaran a los documentos electronicos,
con una expectativa ciudadana de acceso instantaneo derivada de
la ya habitual experiencia de usuario adquirida en sitios en linea
de comercio electronico, publicaciones en linea, e instituciones
educativas. Hasta la mas somera de las consultas a los sitios Web
del INAl y a las autoridades de proteccién de datos de otros paises
nos lleva de inmediato a la tematica de archivos. La Ley de Archivos
ha evolucionado para responder a los requerimientos de acceso
publico de informacién y no solamente a las demandas del uso de
los documentos al interior de la funcién gubernamental.

Los archivos no son siempre entes estaticos, no son simples al-
macenes. Pueden formar parte dinamica de los procesos de las
organizaciones y en especial del gobierno. Si tenemos presente
al Poder Judicial y no solamente al Ejecutivo, como suele pasar
al usar la palabra “gobierno”, salta a la vista de inmediato el uso
y procesamiento de expedientes. Los procedimientos judiciales
pueden ser descritos como algoritmos para el flujo de trabajo en
un sistema de documentos, frases que sélo se nos ocurren en la
actualidad después de décadas de sistemas computacionales. Mu-
chos sistemas automatizados, o al menos soportes electrénicos de
las funciones burocraticas, se pueden ver en la 6ptica de sistemas
de gestién de documentos a los que se anade un flujo de trabajo, o
a la inversa, como sistemas de flujo de trabajo a los que se integra
un sistema de administracion de documentos.

Las disciplinas basicas de la organizacién de archivos en soportes
fisicos (papel, generalmente) se preservan rigurosamente en la
gestion de documentos electrénicos. Por otra parte, los documentos
electrénicos afiaden tanto facilidad, rapidez y agilidad, como nuevos
retos — por ejemplo la autenticacion o la diversidad de formatos — a
la gestion documental que, con una robusta archivologia y archivo-
nomia, es la columna vertebral de un buen gobierno y de un buen
sistema de acceso a la informacion.
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Es importante recordar también que el registro de la informacion
puede hacerse en formas muy variadas. Algunas de ellas requieren
texto extenso y libre, como los documentos de politicas publicas,
informes y estudios, asi como diversos tipos de analisis. Otros tipos
de documentos se elaboran con texto libre dentro de ciertos forma-
tos y parametros fijos, como las denuncias, testimonios, autos, ac-
tas y otros que se generan en los litigios ante tribunales y juzgados.
Un tercer tipo de documento para registros de informacion tiene un
formato fijo y una codificacion de los datos registrados.

Conocemos este tipo de documentos desde la infancia, en la forma
de credenciales y boletas de calificaciones. Los cuestionarios de
examen de opcion multiple, especialmente si se preparan para
lectura oOptica, estan normalizados o estandarizados con una alta
precisién para facilitar su lectura automatizada. Antes de que
existieran estos formatos y la lectura oOptica, se utilizaron tarjetas
y cintas de papel perforadas (como se describe también en otros
parrafos de este texto), que eran insumos para equipos de registro
y clasificacion electromecanicos.

La normalizacién o estandarizacion de la informacion para agilizar el
funcionamiento de los sistemas, desde la captura de la informacién
hasta el andlisis, conlleva una seleccion rigurosa, no sélo de los datos
que se incluyen y los valores que pueden tomar, sino también de los
datos que excluyen y las escalas que no se adoptan. Por ejemplo,
un censo de poblacion cuenta el numero total de las personas, pero
ademas las registra por sexo (0 género), lugar de residencia, edad,
y otras caracteristicas como las del hogar en que vive.

Al disefiar el censo se toman decisiones como cuales sexos o gé-
neros se registran (dos en general, con una tendencia reciente a no
registrar sexo sino género y abrir opciones no binarias); intervalos
de edades (afios enteros); lugares de residencia (unidades geogra-
ficas predeterminadas); caracteristicas del hogar (piso de cemento,
luz eléctrica), etc., y en cada una de estas variables se ha tomado
la decisién de excluir otras. Por ejemplo, en México y muchos otros
paises no se registran conceptos de etnicidad, para evitar la discri-
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minacion, y a la vuelta de los afos esto tiene un resultado parado-
jico: la discriminacion de la poblacion de origen afroamericano, que
ha debido iniciar un proceso reivindicatorio.

Puede parecer excesivo el detalle con el que hemos tratado este
punto, hasta que hacemos la observacién de que “nos convertimos
en nuestros datos”, como lo analiza el fildsofo Colin Koopman
(Koopman, 2019). Cada decisién es tanto una inclusién como una
exclusion. Lo que se excluye no se registra. Puede ser la etnicidad
o la religion, la preferencia sexual o el color del cabello o la eleccién
de vestuario. Quien hace el registro, generalmente el Estado para
los fines de este texto, deja de vernos como lo que nosotros perci-
bimos que somos.

Algo tan aparentemente simple como el nombre de las personas
permite profundizar en esta reflexion. No fue sino hasta el esta-
blecimiento de los registros civiles de nacimientos, matrimonios y
defunciones que la escritura de nombres y apellidos encontré una
ortografia constante y hereditaria y fue entonces cuando cada pais
adoptd de manera firme un esquema de nombres como, en México,
el de nombre, apellido paterno, apellido materno, y en Estados Uni-
dos el de nombre, nombre intermedio, apellido paterno.

Aun esta variable basica, este registro fundamental para las socie-
dades que es el de la identidad de las personas, tiene elementos de
inestabilidad. Los actos registrales han crecido en nimero (ademas
de nacimiento, matrimonio y defuncién existen otros, que varian en
los estados de la Republica), y en fechas recientes se han iniciado
nuevas adaptaciones para registrar los cambios de género y co-
rrespondientes cambios de nombre. Somos “el flaco” para nuestros
compafieros de escuela, “el de la ventanilla” en nuestro trabajo, pero
ante el Estado somos lo que —no s6lo quien, sino lo que— consta en
el Registro Civil.

Esta “informacionalizacion” asi como la ratificacion correspondiente
y sucesiva, tiene implicaciones filosdéficas profundas, que Koopman
estudia a fondo, ya que representan relaciones de poder. También
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tiene implicaciones expansivas sobre el derecho a saber: sélo po-
dremos saber aquello que esté en los registros. La parsimonia con
la que se disefaron los primeros censos, hace un siglo y fraccion,
provenia tanto de la necesidad de hacer eficientes la recoleccion
y procesamiento de la informaciéon como de los medios de registro
disponibles. La tarjeta de cartéon de 80 columnas con 10 posiciones
en cada una restringe, ya en la era de las computadoras digitales,
lo que el Estado puede capturar, y con ello el alcance de la informa-
cion que podemos obtener.

El crecimiento explosivo de las capacidades de computo y la con-
secuente aparicion de interfaces ricas y faciles de usar también ha
producido una explosién en la informacién que se puede capturar y
procesar. En este frente, el sector privado ha tomado una delantera
muy aventajada, a cambio de no tener la universalidad de acceso
a toda la poblacién con la que cuenta el Estado. Nuestro derecho a
saber se enfrenta a la realidad actual en la que el Estado sabe mu-
cho menos que los actores privados. Gradualmente esta creciendo
una exigencia de transparencia hacia las empresas que se inspira
en el derecho a saber ganado ante el Estado durante las ultimas
décadas.

4.3. Fotocopias

La aparicion del fotocopiado significé un salto en el acceso a la
informacion, y no en menor grado por la imaginacion que despierta
ante la posibilidad de tomar una copia visualmente fiel de un docu-
mento almacenado en archivos, y poderla examinar repetidamente,
fuera del local vigilado del archivo, asi como compartirla incluso me-
diante su publicacién. La copia en seco fue un avance enorme por
su simplicidad y progresivamente bajo costo. La fotocopia es em-
blematica de una época en la que la reproduccién de documentos,
libros y revistas se abarata, simplifica y democratiza rapidamente.
Acompanfan a la explosion del fotocopiado preocupaciones que vol-
vemos a encontrar a raiz de las computadoras e Internet, como la
proteccion de los secretos comerciales o de Estado, las violaciones
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al derecho de autor, pero también la democratizacion del acceso
al conocimiento al hacer posible obtener copias de documentos
en archivos, libros en bibliotecas, y otros acervos. La fotocopia, en
particular la obtenida por un proceso en seco o “xerografico”, nos
servira como una referencia importante ademas de mencionar su
propia importancia como se la describe a continuacion.

La fotocopia es una copia de un original obtenida mediante un pro-
ceso parecido al fotografico, es decir, mediante la exposicion a la luz
de un material fotosensible, el cual puede producir el depésito de una
tinta o “toner” en otro material, generalmente papel. La fotocopia en
seco o fotostatica que conocemos en la actualidad fue una mejora
de un proceso “humedo” y antecede también tecnolégicamente a
la impresion laser; ambas utilizan un polvo llamado “téner”, que se
adhiere a las partes del papel expuestas a la imagen del documento
original. La fotocopia es de mas baja resoluciéon que la mayoria de
los documentos; el polvo tiende a desprenderse del papel después
de un tiempo, lo que la degrada. Por ello no substituye al original, y
las copias de copias son de calidad rapidamente decreciente en cada
copiado sucesivo. El fotocopiado se extendié de manera masiva en la
década de 1970, al pasar de maquinas costosas que solo podian ser
adquiridas o rentadas por empresas grandes, a equipos medianos y
pequefos accesibles para los pequefios negocios que las destinaban
al uso propio, pequefios negocios de servicio de fotocopiado disper-
sos en las ciudades, o incluso en oficinas y hogares (Thomson, 2015).

Algunas de las mas célebres revelaciones de informacion de interés
publico mantenidas bajo secreto se hicieron usando fotocopias.

Una de las revelaciones consideradas historicas, la de Daniel
Ellsberg de los “Papeles del Pentagono”, que cambid el curso de
la historia al final de la Guerra de Vietnam, fue hecha mediante
fotocopias (GITELMAN, 2010). La imagen del “whistleblower’! o
revelador de secretos que pasa las noches sigilosamente en una
oficina vacia, o auxiliado por sus hijos en la empresa de un amigo,
fotocopiando documentos cuya revelacién a la opinion publica sera
explosiva es ya un auténtico meme en el imaginario colectivo con-
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temporaneo, un héroe icénico. Mas alla de la imagen, la revelacion
de secretos del gobierno de Estados Unidos alrededor de la guerra
de Vietnam y el escandalo “Watergate” dio forma a las leyes y a las
practicas de acceso a la informacion.

Una vez que el fotocopiado se volvié un proceso ampliamente cono-
cido, las solicitudes de informacién publica se transformaron. Ahora,
en lugar de obligar a las personas a ir personalmente a los archivos
se volvid posible proporcionarles fotocopias de los documentos con-
tenidos en éstos. Desde luego, la produccion de fotocopias en res-
puesta a solicitudes de informacion requiere identificar plenamente
los documentos, extraerlos de los archivos, y fotocopiarlos, lo cual
expone a dichos documentos a maltrato por la manipulacion y por la
exposicion a la luz. Si bien hay equipos de fotocopiado muy eficien-
tes, capaces de producir miles de copias al dia, la alimentacion de
originales y el cuidado del proceso limita la productividad del servicio
e impone costos adicionales de material, renta, insumos, y personal.

Una consecuencia adicional del uso de la fotocopia es la posibilidad
de imponer un costo que debe cubrir el solicitante. Si bien las leyes
en muchos paises ordenan que el acceso a la informacion sea
gratuito, este requerimiento se satisface haciendo gratuita la ins-
peccion de los registros y documentos “in situ”, pero cobrando tanto
como sea posible por las copias. Aunque parezca que el costo de
fotocopiar unas cuantas paginas puede ser absorbido por cualquier
gobierno, el acumulado anual y el acceso a algunas solicitudes de
informacion que pueden contener 80,000 paginas hace mas razo-
nable la imposicidon de una tarifa. El anverso de esta moneda es que
muchas instancias imponen precios altisimos, en primer lugar para
resarcir costos y generar ingresos, y en segundo lo hacen como una
restriccion artificial y discriminatoria al acceso.

La escalabilidad del fotocopiado esta limitada también por factores
como el numero de copias que se pueden producir por dia en cada
fotocopiadora, y el dafio que se puede hacer a algunos documen-
tos por fotocopiarlos o por lo que sucede en los preparativos para
hacerlo, ya que se necesitan desensamblar expedientes y libros.
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El fotocopiado exige concurrencia fisica con el documento y puede
también ser limitado por la capacidad de los archivos de proveer
expedientes al publico que los consulta. Dado el costo y el tiempo
exigidos para obtener las copias, los usuarios invertiran tiempo adi-
cional por delante del proceso para inspeccionar y seleccionar los
documentos, cosa que soélo pueden hacer visualmente. Se acumu-
lan asi las restricciones al acceso en términos de escala, identidad
, jurisdiccion, barreras , friccion y en consecuencia, memoria , como
veremos al comparar el fotocopiado con el acceso digital en linea.

4.4. Digitalizacion

La introduccion de las computadoras electronicas digitales detond
cambios profundos en el acceso a la informacién. En manera similar
a las fotocopias, pero aun mas, detond no soélo los archivos y los
procedimientos, sino ante todo la imaginacién. Las tecnologias de
la informacién permiten concebir sistemas y accesos de una varie-
dad que a veces se antoja infinita.

Inicialmente, en la década de los sesenta, las computadoras eran
costosas, enormes, y escasas. Consumian grandes cantidades de
energia eléctrica, debian instalarse en sitios cuya adecuacion era
también costosa, con cableados, pisos falsos, camaras plenas para
el enfriamiento, sistemas de enfriamiento, y operadores especiali-
zados. El software era provisto por el fabricante del hardware, la
renovacion de componentes terminaba requiriendo el reemplazo
del equipo entero siempre con el mismo fabricante, y la programa-
cion de sistemas era compleja y costosa. Solamente las grandes
empresas y las entidades centrales de los gobiernos podian creary
mantener bases de datos y sistemas para su explotacion.

En México los inicios del computo digital se fijan en 1958 (Ortiz
Arroyo et al., 2008), con la introduccion de la primera computadora
en la UNAM. Esta computadora era una IBM 650, el primero modelo
que la compafiia produjo en serie, y fue adquirida a iniciativa de
los académicos Alberto Barajas, matematico, y Carlos Graef Fer-
nandez, fisico. El entonces Rector Nabor Carrillo se convencio de

40



4.TIC Y ACCESO A LA INFORMACION PUBLICA

Su vision e inicié una era. El Ingeniero Sergio Beltran acomparié la
adquisiciéon desde el punto de vista técnico y contribuyd a la difusion
de esta nueva tecnologia administrando eficazmente el Centro de
Calculo Electrénico y difundiendo el conocimiento en la materia.
Esta computadora fue utilizada principalmente en las ciencias
exactas y naturales pero también tuvo desde el principio un uso en
linguistica.

Posteriormente otras instituciones adquirieron computadoras para
diferentes aplicaciones. La primera que tuvo uso orientado principal-
mente a la administraciéon fue instalada en el IMSS (Instituto Mexi-
cano del Seguro Social). Entre las organizaciones gubernamentales
que en la era inicial del “mainframe” destacarian por su uso de la
computacion electronica se cuenta también a la Secretaria de Ha-
cienda y Crédito Publico. El IMSS y la SHCP son las contrapartes
naturales de entidades similares en otros paises, que conducen su
actividad exigiendo un flujo masivo de informacion sobre personas
en una escala comparable a la de la poblaciéon (derechohabientes
en el IMSS, causantes fiscales y posteriormente también operacio-
nes aduaneras en la SHCP y su desprendimiento, el SAT).

En Estados Unidos la computacion se desarrollé rapidamente, con
la creacion de lenguajes de programacion y ciencias de la computa-
cidén asi como numerosas innovaciones. Europa y Japon generaron
también una industria propia y contribuyeron a la diversidad de
los mercados y del conocimiento. Por otra parte, la URSS impulsé
algunos desarrollos originales propios pero acabé sumandose al
modelo de los paises mencionados.

La vision “cibernética” del gobierno se complementa con la filosofia
de planeacion central de la economia, vigente en la URSS, y tiene
también un desarrollo interesante en Chile al inicio de la década de
los setenta , con el proyecto CYBERSYN (Medina, 2011).

En las empresas privadas, en los laboratorios de investigacion gu-
bernamentales y universitarios, y en el cuerpo operativo mismo del
gobierno de Estados Unidos, el avance de la computacion lleva tam-
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bién al Intercambio Electronico de Datos o EDI: operaciones como
las compras entre empresas, y otras interacciones entre empresas
y gobierno, se dejan de hacer con base en documentos en papel y el
intercambio de informacion se sustituye por uno totalmente digital.
Para ello ademas de equipos de computo y conexiones entre ellos
se crean estandares que permiten que la informacion generada en
una computadora (por ejemplo, una solicitud de cotizaciéon para
una compra) sea respondida igualmente por una computadora, sin
que en cada paso tenga que ser capturada nuevamente de forma
manual la informacién ya capturada, o la generada por las compu-
tadoras. La norma americana es acompanada de una internacional,
EDIFACT, pero prevalece la de Estados Unidos al menos en ese
pais y en muchos de sus intercambios. Originada en el transporte
para la gestion de los cargamentos se extiende a todas las indus-
trias y al gobierno.

Cuando, poco mas tarde, la exigencia de transparencia, rendicién de
cuentas, y su prerrequisito el acceso a la informacion eclosionan en la
opinién publica, el soporte digital ampliara la expectativa de disponibili-
dad de informacién en grano fino y sobre cada paso de las operaciones
gubernamentales, es decir, mas alla de las publicaciones del gobierno
sobre el agregado de estos eventos (Samoriski et al., 1996).

Posteriormente a las primeras décadas del “mainframe” altamente
integrado, la industria del software se independizd, al mismo tiempo
que hacian su aparicién las computadoras “departamentales” y
compafiias de hardware, software, interconexion y comunicaciones,
asi como otros servicios que resultaban mas flexibles y adaptables
a las necesidades de los usuarios. La misma tendencia de miniatu-
rizacion llevaria a las computadoras de escritorio y entre éstas, a la
publicacién del estandar PC de la IBM.

La aparicion de VisiCalc y sus sucesores como Excel, es decir,
tabuladores electronicos u “hojas de calculo”, puso en manos de
millones de personas la capacidad de tabular, manipular y analizar
datos numéricos sin exigir un profundo expertise en bases de datos
y sistemas de informacién. Serian ésta y el procesamiento de texto
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las killer apps, las aplicaciones imprescindibles, que acelerarian la
adopcion de computadoras personales en los hogares y en oficinas
cada vez mas distribuidas. El analisis de informacién publica podia
requerir todavia su captura manual a partir de publicaciones oficiales
y de terceros, pero una vez digitalizada, los ciudadanos podian com-
partirla y someterla a escrutinio independiente. Ademas, demanda-
rian la publicacion digital por parte de organizaciones como el INEGI,
que ya la realizaba en el ambito de las computadoras centralizadas.

4.5. Archivos digitales, preservacion, autenticidad, dark ages

Los archivos digitales son una de las primeras aplicaciones masivas
que tuvo la computacion. En sus origenes, el “ordenador”, nombre
usado en Espana y Francia para las computadoras, era un dispositi-
vo electromecanico que procesaba ciertos tipos de soportes fisicos
de la informacion, como tarjetas de cartdon que codificaban la infor-
macion en un sistema de perforaciones. El “ordenador” agrupaba,
ordenaba y contaba estas tarjetas de acuerdo con lo que indicaran
las distintas posiciones de las perforaciones.

La digitalizacién provee un importante contraste con las fotocopias.

1. Las fotocopias ocupan espacio, pesan, y se deterioran con el
tiempo. La copia digital ocupa muy poco espacio en un soporte
electrénico o un disco o cinta magnético u 6ptico, y si se dete-
riora en el tiempo puede ser copiada a otra unidad sin pérdida
de informacioén.

2. La fotocopia esta expuesta a deterioro por humedad, decai-
miento del papel o la tinta, hongos, insectos, exposicion a
la luz y exposicién al calor, asi como a incendios. Con una
politica adecuada de redundancia y respaldos, la copia digital
puede reducir estos riesgos practicamente a cero (aunque con
una salvedad que mencionaremos mas adelante).

3. La fotocopia siempre es de menor calidad que el original, por lo
que las copias de copias son aun inferiores, y puede pasar que
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la tercera copia de copia no sea utilizable. La copia digital, en
cambio, tiene los mismos “unos y ceros”, los mismos bits exac-
tamente, que el original. La copia digital es 100% fiel al original.

4. Transferir o transportar fotocopias requiere un traslado fisico
que puede ser oneroso, dificil y riesgoso. Transferir copias
de los expedientes de un litigo complicado, de un registro de
propiedad, de la correspondencia de una oficina cualquiera,
puede ocupar numerosas cajas, pesar toneladas, y requerir
transporte en camiones. Transferir copias digitales es mucho
mas simple e instantaneo, especialmente si se cuenta con
redes entre los equipos de computo. Uno de los protocolos
mas antiguos de Internet, incluso anterior a Internet y adopta-
do en ésta, es FTP o File Transfer Process, un protocolo para
transferir archivos enteros entre computadoras. El costo es
practicamente cero. Si no se cuenta con esta facilidad, discos
y cintas cumplen la funcién por un peso, volumen y costo miles
de veces menor.

5. El numero de fotocopias que se requiere es esencialmente
igual al de lectores previstos si no coinciden en el mismo espa-
cio. Cada solicitud de informacién publica requiere una nueva
copia de los expedientes y comunicaciones consultados. En
soporte digital, en cambio, una sola copia en un servidor abas-
tece las necesidades de millones de usuarios. Si se requiere
una respuesta aun mejor ante grandes volumenes de solicitu-
des, es comparativamente facil crear nuevas copias en otros
servidores o en servicios de “nube”. Este escalamiento es
radical; corresponde al primero de los factores en el esquema
6F y es el que transformo el acceso a la informacién a partir de
la década de los noventa.

4.6. Correo electrénico

La produccion de documentos en forma digital desde su origen
significd que los gobiernos estaban utilizando computadoras de
manera regular para producir y procesar informacion, inicialmente,
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como lo hemos senalado, en las décadas de los cincuenta y sesen-
ta. Gradualmente las grandes computadoras centrales de la época
(“mainframes”) iban siendo interconectadas, primero a terminales y
luego entre las computadoras mismas; la interconexién entre redes
diversas daria lugar a Internet.

En algunas redes de computadoras precedentes a Internet, y desde
luego en ésta, aparecieron mecanismos de comunicacion interper-
sonal distintos y complementarios a los sistemas de informacion
mismos. Algunos de éstos eran simplemente mensajes breves en
los que los usuarios del sistema, desde terminales como teletipos,
solicitaban algunas acciones a los operadores del sistema, como por
ejemplo montar una cinta magnética para poder leer o grabar datos
en ella. Mas adelante surgieron sistemas de intercambio de men-
sajes entre los mismos usuarios, dando lugar al correo electrénico.

El correo electronico alcanzaria una gran difusion en redes que exis-
tieron inmediatamente antes de la difusion de Internet, como BITNET,
y desde luego, en Internet se convirtié en la primera killer app (térmi-
no coloquial para un servicio o software, “aplicacion”, que resuelve
un problema identificado por muchos usuarios y cuya adopcion pro-
mueve la del sistema mas general que la soporta; fue el caso para
los procesadores de texto y los tabuladores u hojas de calculo en las
computadoras personales). El correo electrénico, email o e-mail, tuvo
una difusién rapidisima a través de los afios, a partir de 1985.

Implementar un servidor de correo electronico, es decir, una compu-
tadora conectada a la red en la cual se ejecuta software disefiado
para recibir, clasificar, ordenar, entregar, y transmitir mensajes, y se
almacenan éstos en una base de datos debidamente disefiada, era re-
lativamente facil. Universidades e institutos de investigacién primero, y
después bancos, oficinas de gobierno, industrias, asociaciones, clubes,
sindicatos, e iglesias lo hicieron. También aparecieron proveedores
comerciales como MCI, que substituyeron a los sistemas cerrados de
compafiias como la Prodigy original, América Online (AOL) y Compu-
Serve. Ademas de los parametros técnicos, los servicios comerciales
adoptaron la politica de cobrar una “tarifa plana” o renta mensual fija,
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en lugar de un cobro por mensaje como ocurria en el telégrafo, las
llamadas telefdnicas, el fax, y el Telex. Como consecuencia de esta
politica, muchos usuarios empezaron a preferir el correo electronico
sobre otras formas de comunicacion, e impulsaron su adopcién en sus
lugares de trabajo y posteriormente en sus hogares.

El correo electronico tiene al menos dos impactos sustanciales
sobre el derecho a saber:

Las comunicaciones internas de las organizaciones que se ha-
cen mediante correo electronico pueden quedar grabadas en
los servidores de correo (computadoras que prestan el servicio
de comunicacion). No sélo quedan almacenados los mensajes,
sino que también se guardan sus metadatos, entre los cuales
contamos: emisor, destinatario, direcciones IP, fecha y hora
de envio, si contiene un archivo anexo, y otros que permiten
rastrear con precision las comunicaciones. En una investiga-
cion sobre la actuacion de funcionarios, es posible rastrear con
precision quién se comunicé con quién y exactamente cuando,
incluso sin conocer el contenido de los mensajes. Los archivos
de correo electronico pueden ser objeto de investigacion en
una denuncia o litigio, proceso que en inglés se conoce como
Discovery o e-discovery. Por esta razén en algunas organiza-
ciones esta prohibido borrarlos o alterar de cualquier manera el
registro. Un ciudadano u organizacion puede llegar a exigir que
se den a conocer estos mensajes o los metadatos, por ejemplo,
para probar que un funcionario sabia en un momento determi-
nado de una accion que en declaraciones niega conocer. La
exploracién de archivos de correo electronico es invaluable
para identificar redes de colusion entre funcionarios y entre
éstos y terceros fuera del gobierno, en actos de corrupcion.

El correo electrénico fue por muchos afos la herramienta fun-
damental de comunicacion entre los solicitantes de informacion
y las entidades publicas titulares de la misma, asi como de los
oérganos garantes del acceso a la informacién. El correo elec-
tronico permite que los solicitantes puedan actuar a distancia
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de la sede de las instituciones, y la entrega de informacion
a través del propio correo agiliza y reduce costos de manera
dramatica. Hasta la fecha sigue siendo una via vital.

El correo electronico presenta desafios peculiares. Se trata de una
tecnologia comparativamente antigua, en la que, a cambio de la
agilidad, los mecanismos de autenticacion y de confidencialidad
son débiles. Es facil para una parte interesada falsificar correo
electrénico y sus metadatos, en formas tales que sdélo una investi-
gacion forense acuciosa podra revelar los verdaderos origenes de
los mensajes. Proteger la integridad, autenticidad y confidencialidad
del correo electronico mediante procedimientos criptograficos es
engorroso para la mayoria de los usuarios y tiene un uso extrema-
damente poco extendido. Los servidores de correo electrénico son
un blanco frecuente de ataques basados en vulnerabilidades del
sistema operativo, del software de correo, de los archivos anexos,
de la infraestructura Web que da soporte a algunos de ellos, y de
intercepcidon en los canales por los que se transporta. De ahi la
necesidad de proceder con cuidado cuando se usa como herra-
mienta de trabajo, asi como cuando se usa para comunicaciones
en proyectos de acceso a la informacion que pueden generar una
reaccion hostil de los titulares de dicha informacion.

Algunas de las conductas negativas mas antiguas en internet estan
asociadas también al correo electrénico; entre ellas se cuenta el
“spam” o correo masivo comercial no solicitado, que abusa del di-
sefio orientado a la apertura y la comunicaciéon desde los principios
que hemos enunciado. En este sentido se vuelven en contra de los
ciudadanos la masificacion , la gestion de identidad , el caracter trans-
jurisdiccional, el abatimiento de barreras , la reduccion de friccion y
los efectos de memoria (estos factores forman el marco de referen-
cia “6F” que sera descrito en otra seccion). El equivalente fisico del
“spam” es el “volanteo”, la entrega de impresos en el buzén o bajo la
puerta de los hogares, que tiene un costo por el papel y la impresion
y una escala limitada a lo que una persona puede repartir en un dia,
mientras que el correo electronico permite el envio de millones de
mensajes en el curso de unos minutos, con un esfuerzo minimo.
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Sin adentrarnos por el momento en el impacto de los otros factores,
debemos sefalar que el “spam”, que ademas es vehiculo para la
forma clasica y mas extendida del “phishing”, ha originado fuertes
defensas entre los clientes y proveedores de servicio de correo
electronico. Una gran variedad de sistemas se combina para evitar
la llegada de correo electronico no deseado a los usuarios, entre
las cuales se cuentan el analisis de direcciones de origen, el uso de
ciertos nombres de dominio como emisores, las palabras contenidas
en los encabezados, patrones horarios y geograficos, y cuando se
tiene acceso al contenido, inspeccion de éste en busca de palabras
clave caracteristicas del “spam” o el “phishing”. También se utilizan
“filtros de reputacion” que califican como riesgosas algunas carac-
teristicas de los emisores, sistemas multifactoriales, y aplicaciones
de la Inteligencia Artificial.

Estos sistemas tienen tasas no despreciables de “falsos positivos”,
es decir, clasifican como “spam” o ‘phishing” algunos mensajes que
no lo son e impiden su llegada a los usuarios. Esto puede interferir
con el uso de correo electrénico para comunicaciones con el gobier-
no y las instancias actoras del derecho a saber con los ciudadanos.
Los sistemas mas avanzados permiten al usuario inspeccionar un
archivo de mensajes puestos en “cuarentena” antes de su borrado
definitivo y rescatar aquéllos que son mensajes legitimos.

Otra complicacion del correo electrénico es que lo que algunos
usuarios pueden considerar mensajes indeseables puede ser
aceptable, deseable o necesario para otros; por ejemplo, algunos
empleados de una organizacion llegan a encontrar detestable la
publicidad de servicios de capacitacion que en cambio es vital para
los responsables de Recursos Humanos de la misma organizacion.
Como la palabra “spam” tiene su origen en una humorada basada
en un producto alimenticio (carne molida en lata), se ha creado la
expresion “lo que para unos es “spam” para otros es caviar’. Esto
hace muy dificil automatizar el filirado de “spam”y ‘phishing”, que
debe hacerse lo mas cerca posible del usuario. Las instancias
del Estado (gobierno y drganos autonomos) enfrentan ademas
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la prohibiciéon de impedir el paso de correo electronico hacia los
funcionarios, legisladores y demas servidores publicos, por la obli-
gacion de escuchar a todos los ciudadanos y el derecho de réplica
consagrados en la Constitucion.

El correo electronico apegado a los estandares técnicos no tiene
mecanismo de acuse de recibo y da la misma prioridad a todos los
mensajes, tratese de un breve comentario jocoso o de una comuni-
cacion oficial de tal importancia que puede cambiar una vida. Algu-
nos proveedores de servicio de correo, o algunos sistemas internos
de empresas y gobierno, cuentan con acuses de recibo, o clasifican
el correo en categorias y permiten etiquetarlo como “importante” o
“urgente”, pero debemos tener en cuenta que estas caracteristicas
no corresponden a la norma técnica.

Se han instaurado mecanismos de comunicacion interpersonal en
Internet muy variados, con el fin de compensar unas u otras de las
deficiencias percibidas en el correo electronico, como mensajeria
instantanea, mensajerias con voz y video, espacios de colabora-
cion para la gestion de proyectos, etc., pero no han desbancado
hasta ahora al correo electrénico como mecanismo fundamental. El
apego a estandares, el bajo uso de recursos computacionales y de
red, y el principio de parsimonia siguen favoreciendo la durabilidad
de este sistema a mas de cuarenta afios de su introduccién. La
hasta ahora inexpugnable presencia del correo electrénico —en el
contexto del derecho a saber y mas alla del mismo— es testimonio
del valor de los principios de disefio de Internet, pues es una de las
tecnologias que mas rigurosamente se apega a ellos.

Esta discusion nos conecta de nuevo con el tema de la produccién
digital nativa de documentos: las comunicaciones digitales internas.
Las solicitudes de acceso a la informacion deberan evolucionar
para incluir también comunicaciones a través de las diversas
mensajerias instantaneas, ya sean éstas provistas por servicios
externos como WhatsApp o SMS, o los “chats” internos a los sis-
temas como en su momento “Messenger” adosado a los sistemas
de informacion. Asimismo deberan considerarse las plataformas de
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colaboracion y de gestion documental, administracion de proyectos,
y otras infraestructuras digitales mas recientes.

4.7. Firma electrénica

La Firma Electrénica Avanzada (FEA) es considerada por los
especialistas como otro elemento tecnoldgico clave para la trans-
parencia. Al establecer de forma inequivoca el no-repudio de las
transacciones, permite rastrear no sélo qué modificaciones ha sufri-
do un documento o qué transacciones se han llevado a cabo con un
documento u operacion, sino quién ha sido la persona responsable
de cada una.

La FEA es un proceso computacional proveniente del campo de la
criptografia (“ciencia de los secretos”). Consiste en modificar un ar-
chivo digital de una forma tal que demuestra inequivocamente que lo
reconoce la persona que lo firma. Dice la Ley de Firma Electrénica:

“Firma Electronica Avanzada: el conjunto de datos y caracteres
que permite la identificacion del firmante, que ha sido creada por
medios electrénicos bajo su exclusivo control, de manera que esta
vinculada Unicamente al mismo y a los datos a los que se refiere,
lo que permite que sea detectable cualquier modificacién ulterior
de éstos, la cual produce los mismos efectos juridicos que la firma
autégrafa” (Ley de Firma Electrénica Avanzada [Ultima Reforma
DOF 20-05-2021], 2021)

La firma autégrafa es la que habitualmente estampamos a mano con
tinta en un documento en papel como un cheque, un contrato, una
solicitud, una declaracion, las calificaciones de un alumno en una
escuela, el acuse de recibo de un sobre; esa firma autégrafa significa
que validamos el contenido o acto representado en el documento y
que adquirimos los compromisos correspondientes de una manera
no repudiable, es decir, que no podemos negar que hemos emitido
el cheque, aceptado los compromisos del documento, declarado lo
expuesto, otorgado la calificacion, recibido la correspondencia. La
firma autdgrafa nos pertenece y representa, porque cada persona
firma de una manera Unica, derivada de su coordinacién psicomo-

50



4.TIC Y ACCESO A LA INFORMACION PUBLICA

triz, la forma en que decide presentar su personalidad, los detalles
anatdmicos microscopicos de su mano, y otros factores personales.

La FEA busca lograr lo mismo en un documento digital. Para ello
hace una transformacion matematica compleja que es facil de
ejecutar en una direccion (firma) pero practicamente imposible de
ejecutar en la opuesta. La FEA, ademas, se basa en un certificado
digital Unico para cada persona; mientras estemos en posesion
exclusiva de ese archivo sin que nadie mas lo pueda usar, la FEA
demostrara que fuimos nosotros quienes firmamos el cheque, con-
trato, o calificacion. Si perdemos control del certificado y lo revoca-
mos de inmediato, nadie podra usar nuestra firma. Si alguien llega
a lograr falsificarla estaremos ante la misma situacién que ante una
falsificacion de la firma autdgrafa.

Como la firma electrénica es un procedimiento computacional, es
posible registrar el momento exacto en que se emite y con ello es-
tablecer una linea de tiempo inequivoca para la ruta que ha seguido
un documento. Este es uno de los motivos que tenemos para que
los timestamps o sellos de tiempo sean inequivocos.

La FEA es posible gracias a una tecnologia poderosa llamada
“criptografia de llave publica” (Hellman, 1978) y a la infraestructura
correspondiente, conocida como PKI (por sus siglas en inglés).

4.8. Criptografia

La criptografia es una rama de las matematicas y de las ciencias
de la computacién que se dedica a la proteccién de los secretos,
si atendemos a su etimologia, de kryptos (en griego), “secreto,
escondido”. “Hablar en clave”, cifrar mensajes mediante codigos en
los cuales las letras se cambian por simbolos u otras letras con un
procedimiento que solo conoce quien envia y quien debe recibir
el mensaje, son ejemplos simples de criptografia. Al menos desde
los generales romanos de la época de Julio César contamos con
cifrados, claves o “encriptados” que permitian enviar mensajes a los
ejércitos que no podian ser interpretados por los enemigos en caso
de que los interceptaran. Un ejemplo mas reciente y bien conocido

51



TECNOLOGIAS DE LA INFORMACION Y DERECHO A SABER

popularmente es la maquina “Enigma”, utilizada por los ejércitos
alemanes en la Segunda Guerra Mundial para enviar mensajes
secretos, y que el gran matematico Alan Turing, en Inglaterra, logré
desentraiar de tal modo que los Aliados pudieron descifrar los men-
sajes y asi anticiparse a las operaciones del enemigo y derrotarlo.

Las computadoras digitales permitieron enriquecer enormemente
la criptografia. La velocidad de célculo permite llevar a cabo proce-
dimientos matematicamente sofisticados y dificiles de revertir para
descifrar el mensaje previamente cifrado. Conjuntamente con avan-
ces de las mateméticas, la criptografia se ha convertido en una he-
rramienta formidable tanto para los gobiernos y la guerra como para
los ciudadanos y la vida en tiempos de paz. Cada vez que realizamos
una transaccion de comercio electrénico por Internet, una transfe-
rencia bancaria, o un simple envio de mensajes instantaneos entre
teléfonos moviles, activamos una maquinaria criptografica enorme,
que protege nuestros secretos y al hacerlo puede proteger nuestro
patrimonio, nuestra reputacién y honra, asi como nuestra seguridad.

Un avance particularmente notable, la “criptografia asimétrica” o
“criptografia de llave publica”, (Hellman, 1978) alcanzado en 1973,
permite intercambiar y proteger secretos entre emisores y recepto-
res sin que ambos cuenten simultaneamente con la cifra. Ante el
reto planteado a la criptografia por el volumen y la importancia de
las comunicaciones por Internet a partir de las mismas fechas, la
criptografia asimétrica ha permitido crear “infraestructuras de llave
publica” o PKI, firmas electrénicas, sobres digitales, sellos, y mu-
chos otros sistemas para proveer confidencialidad y autenticacién a
la informacion y las comunicaciones.

La criptografia contribuye a la transparencia, al acceso a la informa-
cion, a la rendicion de cuentas, y finalmente, al derecho a saber, de
varias maneras:

1. FEA, como ya fue descrito.

2. Autenticacion de documentos, con procedimientos similares a
los de la FEA; la FEA autentica las transacciones, mientras
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que estos procedimientos lo hacen con los documentos mis-
mos. Es vital que los documentos depositados en archivos
publicos, y eventualmente sus copias para atender solicitudes
de acceso vy litigios, sean autenticados para que en caso de
controversia las partes estén seguras de que actuan sobre
el mismo documento y que éste es el que originalmente se
proceso. Las falsificaciones y alteraciones asi como los acce-
sos no autorizados quedan registrados o se pueden investigar
también gracias a estos procesos.

Proteccion de la confidencialidad de la informacién, incluyendo
la Proteccion de Datos Personales. La criptografia permite ci-
frar documentos de tal manera que no sean legibles para per-
sonas no autorizadas. lgualmente controla los accesos para
so6lo permitir los autorizados y en su caso rastrear los intentos
de acceso no acreditado. De esta forma protege los secretos
de Estado, asi como documentos reservados, y sirve también
para la Proteccion de Datos Personales; toda persona fisica o
moral que almacene datos personales esta obligada por ley a
protegerlos de accesos no autorizados mediante criptografia y
seguridad informatica adecuadas.

Proteccion del secreto de las comunicaciones. Ademas de pro-
teger los datos en posesion del Estado y sujetos obligados, en
ocasiones es necesario proteger el secreto de las comunicacio-
nes entre las personas que acceden a la informacion publica.
Esto es indispensable para garantizar que puedan investigar
la tarea publica sin riesgo de represion o censura que, como
sabemos, puede incluso costarles la vida. La proteccién de los
denunciantes o whistleblowers es una preocupacion constante
y un trabajo particularmente dificil. Para proteger la seguridad
de la informacién hay que proceder tanto sobre la informacion
“estatica”, en archivos, como cuando esta en transito a través
de las redes. En algunas investigaciones basadas en informa-
cioén publica, o en revelaciones de informacion que no ha sido
hecha publica aun, se han utilizado procedimientos criptografi-
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cos sofisticados para que los informantes puedan depositar la
informacion en forma tal que protejan la integridad de ésta al
mismo tiempo que oculten su identidad , con el objeto de evitar
represalias. Algunos gobiernos incluyendo el de México ofrecen
sitios en Internet para la denuncia anénima de irregularidades.

Los procedimientos criptograficos no se aplican solamente a los
documentos, sino que forman parte creciente de la infraestructura
misma de Internet. Por ejemplo, hay un complejo proceso cripto-
grafico que ofrece ciertas garantias de que un sitio Web marcado
con la imagen de un candado, usando el protocolo HTTPS en lugar
de HTTP, que puede observarse en la “ventana” del navegador,
lleve efectivamente al sitio que buscamos (banco, tienda, escuela,
gobierno) y no a un impostor que nos haga darle a conocer nuestras
credenciales y con ellas nos prive de nuestro patrimonio.

4.9. Seqguridad informatica y ciberseguridad

Llegados a este punto, conviene hacer un repaso brevisimo de qué se
entiende por seguridad en Internet, seguridad informatica, y cibersegu-
ridad, que no son sinbnimos, pero si estan estrechamente relacionados.

El concepto clave es en realidad el de seguridad de la informacién
(Voutssas M., 2010). La invulnerabilidad en sistemas de computo y
en redes se debe disefiar alrededor de la seguridad de la informa-
cion ya que ésta es el principal activo de las organizaciones, y si se
disefa la proteccion de las computadoras o las redes por si mismas,
en lugar de hacerlo en funcién de la seguridad de la informacion,
se cometen errores, se atiende a las prioridades equivocadas, se
desperdician recursos, y al final del dia la informacién no queda
debidamente protegida. La seguridad de la informacién se define a
partir de los siguientes criterios:

1. Integridad: la informacién presente en un archivo o comuni-
cacion es la originalmente depositada, sin alterar. Puede ser
modificada exclusivamente por personas autorizadas; por
ejemplo, el dinero presente en una cuenta de banco debe ser
el que depositamos inicialmente, mas los depdsitos que no-
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sotros hagamos o terceros nos transfieran, mas los intereses
ganados, menos las cuotas y comisiones del propio banco...
y nada mas. Lo que se reste a la suma anterior sélo puede
provenir de nuestros propios retiros y transferencias.

. Autenticidad/autenticacion: las personas o sistemas que pue-
den alterar la informacién deben demostrar que son quienes
dicen ser y estar autorizados para la operacién que van a reali-
zar. Distinguimos tres pasos: identificacion (decir quién se es),
autenticacion (demostrarlo) y autorizacion (obtener permisos
para realizar las operaciones). Ejemplos de identificacion son
las credenciales y gafetes; de autenticacion, la comprobacion
de fotografia y huellas digitales contra el padrén electoral a la
hora de votar; y de autorizacién, el permiso de pasar a ciertas
areas de edificios dependiendo del color del gafete o de conocer
los cédigos numéricos para pasar la puerta a un area. La auten-
ticacion puede hacerse con entre uno y tres de los factores “algo
que soy” (huella digital, imagen del iris del ojo), “algo que sé”
(una contrasefa, la “pregunta de seguridad”), y “algo que tengo”
(un sello, una credencial, un “token” electrénico).

Confidencialidad: debemos determinar qué esta permitido cono-
cery qué no para distintas personas. Aquello que consideramos
secreto debe permanecer oculto o inaccesible a las personas
no autorizadas. También hay informacion publica, no protegida
como secreto, que no debemos cuidar como confidencial, pero
si en integridad. Por ejemplo los datos de los censos son publi-
cos, y debemos cuidar que se publiquen siempre sin alterar. En
cambio en un censo, los datos recabados por los trabajadores
del censo en cada hogar deben permanecer confidenciales.

Disponibilidad: dependiendo de la informacién de que se trate,
ésta debera estar disponible, al alcance de quien la necesita, todo
el tiempo, como la pagina Web de un diario o bando, o a demanda,
como algunos archivos antiguos. Los ataques contra la disponibili-
dad de la informacion se pueden realizar de muchas maneras.
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5. No repudio: para algunas transacciones, necesitamos que
quien las realizé no pueda negar que lo hizo, y por qué.

4.10. Internet como agente de cambio revolucionario

Internet genera un cambio radical en el acceso a la informacion
publica. No s6lo amplia los alcances de los desarrollos anteriores
y aumenta el alcance posible del acceso, sino que da lugar a una
transformacion extensa de las mentalidades, origina nuevas ima-
ginaciones y concepciones. Y no lo hace una vez sino varias, en
etapas sucesivas, con la aparicion primero de las transferencias de
archivos, después la de la Web, y posteriormente con la Web 2.0
(crecimiento basado en publicaciones de los propios usuarios y su
relacionamiento a través de redes sociales ) y lo que hoy conoce-
mos como Transformacion Digital.

Internet fue construida con base en un conjunto limitado de prin-
cipios y objetivos de diseno, a saber (Clark, 1988) (con algunas
modificaciones posteriores):

1. “Mejor esfuerzo” (obtener el mejor resultado posible con los
recursos disponibles, considerando siempre falibles a todos
los componentes),

Interoperabilidad,
Apertura,

Robustez,

o oD

“Punta a punta”,

6. Descentralizacion.
De éstas deriva una séptima propiedad, la conocida como “innova-
cion sin pedir permiso” (V. Cerf, 2012).

Desde el punto de vista del derecho a saber, Internet, especialmen-
te a partir de la Web, origina una situacion que podemos abreviar
como “si puedes, debes”: el gobierno debe publicar, adquiere la
obligaciéon de publicar, no tiene excusa para no publicar la infor-
macién de interés publico (Banisar, 2006). La enmienda a la ley de
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transparencia en Estados Unidos emitida en 1996, conocida como
e-FOIA, obliga a las entidades gubernamentales a publicar informa-
cion en Internet y a responder a solicitudes de informacién no sélo
con busquedas en documentos sino especificamente en todos sus
archivos electrénicos (EFF - Electronic Frontier Foundation, 2012),
como se describira en los parrafos siguientes.

En su origen, Internet fue concebida para intercomunicar redes de
computadoras; ello presupone que ya se interconectaban computa-
doras y se movilizaba entre ellas informacioén digitalizada. Dos ima-
ginarios (Flichy, 2007) se complementan en la concepcion original
de lo que se convertiria en Internet: en uno, se trata de acceder
al poder de las computadoras para hacer calculos y manipular
datos, con una visién a futuro de delegar en ellas las funciones de
la inteligencia, mientras que en otro se piensa mas bien en que
la computadora sea un complemento, un soporte, a la inteligencia
humana mientras ayuda a las personas a comunicarse. Ambos ima-
ginarios se han seguido desplegando hasta la fecha y todo indica
que seguiran a futuro.

El uso de Internet en los gobiernos fuera de los paises “centrales”
fue escaso al principio de la implantacién de la red, mientras que
en los de origen, como Estados Unidos, era un proyecto del propio
gobierno impulsado a través de instituciones académicas y labora-
torios de investigacion. La primera adopcion de Internet en paises
en desarrollo estuvo a cargo de las comunidades académicas, que
la llevaron gradualmente a los servicios de los gobiernos, principal-
mente como medio de comunicacion a través del correo electronico
y como medio de transferencia de archivos (Farivar, 2011).

En 1991 la invencion de la World Wide Web o WWW produjo una
nueva transformacion radical. La WWW es un sistema de publica-
cion en Internet mediante un protocolo que permite describir hiper-
texto (combinacién de texto, imagenes y otros medios) enlazado
entre distintos servidores de computo, indicando las porciones de
texto que conectan con otros sitios mediante un descriptor llamado
URL (Unified Resource Locator) o URI (Unified Resource Identifier)
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segun se trate de localizacion o identificacion. En una interfaz grafi-
ca, dar clic con el mouse de la computadora despliega el texto ubi-
cado en otro sitio. Berners-Lee desarroll6 el protocolo HTTP para la
transferencia del hipertexto y el lenguaje HTML para su descripcion.
Si bien el lenguaje HTML es relativamente sencillo, los usuarios que
no estén entrenados en su uso pueden producir paginas Web a
partir de servicios disponibles en linea que proveen formatos flexi-
bles y desarrollan el codigo en HTML a partir de indicaciones de los
usuarios que solo requieren ingresar el texto y otros contenidos que
desean utilizar.

Con la WWW producir y hacer publica la informacién era mucho mas
facil para todos, industria, sociedad civil , banca, comercio, academia
y eventualmente también gobierno. El crecimiento de la Web pasé6
por etapas; de un uso meramente informativo pasoé al transaccional,
en el que es posible no solamente acceder a informacién sino hacer
operaciones que la modifican, como transferencias bancarias o pagos
de impuestos. Gracias a estas capacidades surgieron innovaciones
como el comercio electrénico al consumidor difundido masivamen-
te a nivel mundial y la “experiencia de usuario”. No tardarian los
ciudadanos en esperar del gobierno un nivel de interaccion similar
al del comercio para actividades frecuentes como la consulta de
informacion e interacciones como el pago de impuestos y derechos.
Sabiendo que esta informacién nace digital, los ciudadanos informa-
dos esperan que el gobierno la conserve y la haga publica también
en forma digital, por supuesto a través de Internet.

La proliferacion de contenidos y sitios Web hizo imprescindible otra
innovacion, la busqueda en Internet (en Web, para ser mas preci-
so0s). Inicialmente algunos servicios hacian constantemente indices
de los sitios Web publicados. Utilizaban palabras clave declaradas
por sus creadores, y posteriormente empezaron a hacer busquedas
e indices de manera automatizada sobre el contenido mismo de
las paginas. La innovacion radical producida por los creadores del
buscador Google fue doble: inventaron una forma de jerarquizar los
resultados de las busquedas que presentara primero los resultados
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mas relevantes, y encontraron una forma de financiar este servicio
mediante la colocacién de anuncios relacionados estrechamente
con el tema de la busqueda. Con esto se logré que el pago por la
publicacion surgiera de una subasta entre anunciantes o sus agen-
tes, en un tiempo imperceptible para los usuarios.

A partir de entonces, por un lado volvieron posible el uso humano
de la Web, en un océano de informacion inabarcable, y por otro
lado generaron un modelo de negocios en el que la mayoria de los
servicios que se ofrecen a través de la Web son gratuitos para el
usuario final, merced al pago por publicidad que se hace sin que
éste lo perciba. La masa de recursos financieros obtenida mediante
esta venta de publicidad provee a las empresas exitosas fondos
para financiar la innovacion y la experimentacion que superan con
creces los de algunos paises. De aqui, también, la aceleracion de
las innovaciones y diversificacion de servicios en Internet, y que la
Web se convierta por si sola en una plataforma que hace invisible
la complejidad de computadoras, redes, software, y proveedores
de servicio que entran en acciéon cada vez que hacemos “clic’ o
saltamos a otro sitio Web.

La presion sobre las leyes de transparencia y acceso a la informa-
cion no se hace esperar. La “obligacién de publicar”, el “principio de
maxima publicidad”, conocen una nueva encarnacion. Cuando la
sociedad civil organizada y grupos con educacion y conocimiento
técnico coinciden, se vuelve inaplazable su demanda de acceso
directo a la informacién. Convergen los imaginarios de Internet de
acceso al poder del computo y de la socializacion auxiliada por éste.

La sociedad civil organizada, a través de lo que conocemos como
OSC (organizaciones de la sociedad civil) u ONG (organizaciones
no gubernamentales) deben parte de su prestancia actual a las tec-
nologias de informacion. De acuerdo con Shiraev y Zubok (Shiraev
& Zubok, 2015) , son tres los factores que impulsaron la importancia
y capacidad de intervencién de las OSC (ONG en su texto): la trans-
parencia de los gobiernos que facilita que las OSC los obliguen a
rendir cuentas; la globalizacién, por la cual las OSC estan atentas y
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ejercen mas poder de vigilancia a violaciones de derechos en cual-
quier pais; y las tecnologias de informacién a través de las cuales
las OSC rompen los monopolios y silos de informacién de los me-
dios tradicionales, sobre los cuales es mas facil que los gobiernos
ejerzan control dentro de su territorio. Por otra parte, Internet facilita
que las organizaciones recauden fondos, adquieran informacion, se
comuniquen, coordinen, colaboren, y organicen proyectos de gran
escala sin depender de gobiernos o grandes empresas.

El acceso a servicios gubernamentales a través de la red ha sido
un motor constante de su crecimiento. Por un lado, los gobiernos
obtienen beneficios como ahorros, aumentos en recaudacion, dis-
minucidn de quejas, y contacto mas cercano con los ciudadanos,
mientras que por otro estos mismos beneficios atraen nuevos usua-
rios y aumentan la demanda de conectividad.
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La relacién entre Internet y la sociedad es compleja, ya que por un
lado Internet es producto de una sociedad determinada en el tiempo
y en el espacio, y por otra parte, al ser una tecnologia transformadora
como lo hemos descrito, produce efectos profundos y duraderos en
la sociedad. La relacion es mas compleja conforme pasa el tiempo:
en tanto que Internet se constituye en un espejo de la humanidad,
aunque haya empezado reflejando una parte virtuosa, con el paso
del tiempo reflejara también los aspectos mas negativos, aunque
no todos de la misma forma. Como lo sefiala el autor Chris Bail
(Bail, 2021), el efecto de Internet es mas bien el de un prisma (o
lente o espejo con multiples curvaturas, para el autor del presente
texto), que amplifica algunos aspectos de la sociedad y conductas
mientras que oculta o minimiza otros en la imagen producida.

La interaccién Internet-sociedad cambia también con la evoluciéon
de la tecnologia y con su difusidon a sectores y paises cada vez
mas diversos. Se pueden reconocer etapas claras primero con la
aparicién de Internet, después, con su apertura a todo publico y
en particular al comercio, y mas adelante con fases como: la in-
troduccion de la WWW que permite un uso y una produccién mas
accesibles a personas no entrenadas y da lugar al modelo de
“prosumidor” (productor-consumidor); la Web 2.0, que mas alla de
la palabreria comercial es el uso de la Web para que la actividad
dominante sea la motivada por el contenido generado por el usuario
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y la interactividad, explotada comercialmente o no, y finalmente la
de las redes sociales en linea.

En la etapa de expansién de la Web y sus servicios, John Seely
Brown y Peter Duguid (Brown & Duguid, 1992) identificaron seis
dimensiones a lo largo de las cuales Internet estaba produciendo
transformaciones notables y rapidas, tanto en el comercio como en
usos no comerciales. En los seis casos les era posible identificar
la desaparicion de una caracteristica de las actividades, como su
dependencia de lugar geografico, de punto de contacto central, y
otras. De ahi que dieran el nombre de “6D” a su marco de referen-
cia, como sigue:

1. Desmasificacion.— un cambio de la producciéon en masa a
la individualizada; la observamos por ejemplo en videos que
pueden ser vistos por cada espectador en lugar de todos
asistiendo a un cine o sintonizando un programa de television
simultaneamente.

2. Descentralizacion.— realizacion de actividades lejos de un
punto central y sin necesidad de su coordinacion centralizada;
la observamos desde la construccion y acceso a la red, hasta el
mismo fendmeno en el que no tenemos que acudir a una sala
de cine para ver una pelicula. También la observamos en la or-
ganizacion de actividades de la sociedad civil y en el comercio.

3. Desnacionalizacién.— actividades que dejan de estar ligadas
obligadamente a la soberania nacional, y pueden llevarse a
cabo a través de la red bajo jurisdicciones diferentes de la
aplicable por nacionalidad o ubicacién a quienes las realizan.

4. Desespacializacion.— pérdida de la necesidad de un anclaje
a un lugar geografico comun para las actividades, dando lugar
al teletrabajo, las compras a distancia, las colaboraciones a
distancia y las modalidades de la educacion a distancia.

5. Desintermediacion.— desaparicion de intermediarios, obser-
vada por ejemplo en las compras directas al fabricante o pro-
ductor de un servicio, sin intervencion de agencias de viajes o
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tiendas; acceso directo al conocimiento sin acceso a terceros
como escuelas, maestros y bibliotecas.

6. Desagregacion.— este fenémeno, en el que profundiza
Cowhey al observar la modularizacién creciente de los com-
ponentes necesarios para la mayoria de las actividades huma-
nas, consiste en la operacion de multiples piezas menores de
un conjunto mayor que previamente se presentaba de manera
integral. Internet nos permite, por ejemplo, tomar una sola
clase en lugar de un curso completo o incluso una carrera com-
pleta, integrar un producto complejo de software (que puede ser
una tienda electrénica, el sistema de control de recursos de una
empresa o gobierno) tomando componentes de distintos sitios, o
una asociacion civil multinacional y multilingte.

En la practica, estas tendencias no se cumplieron del todo, pero si
describen bien y originaron cambios muy importantes. Por ejemplo,
si bien la desintermediacion del comercio no ha sido total, si es
posible adquirir muy diversos servicios y bienes directamente con
sus productores, y los intermediarios que subsisten en el mercado,
o los que sustituyeron a los previamente existentes, han debido
cambiar radicalmente la ecuacion de valor. Volviendo al ejemplo de
las agencias de viajes: las aerolineas retiraron a las agencias la
exclusiva de venta de boletos de avion, y las agencias que sobrevi-
vieron a este cambio tuvieron que generar valor con la integracion
de paquetes de viaje, recomendaciones de alta calidad, etc. Por
otro lado, surgieron nuevos intermediarios, como los sitios en linea
para la compra directa de servicios de viaje (boletos, hoteles, o
paquetes) que permiten comparaciones, aseguran precios bajos,
0 mejoran las condiciones como crédito, minima anticipacion para
cancelaciones, etc. Podriamos decir que en los casos en que no se
alcanzo6 una total desintermediacion al menos se ha producido una
radical “re-intermediacion”.

Estos cambios han ocurrido con rapidez vertiginosa en los negocios
y en la sociedad civil . En contraste, se reflejaron con lentitud en las
funciones del sector publico y por lo tanto ain mas lentamente en el
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acceso a la informacién publica, pero es incuestionable su efecto;
por ejemplo, la desintermediacién se observa en el acceso direc-
to a servicios del gobierno sin acudir a gestores, en el acceso di-
recto a los debates del poder legislativo, y en la expectativa de que
el acceso a la informacién publica esté disponible directamente en
el gobierno, incluso sin mediar solicitud. La desespacializacion se
observa en el transito de tramites en ventanilla a tramites en linea,
y asi sucesivamente.

La evolucion de Internet y de la sociedad ha dejado un tanto obso-
leto este esquema y en afnos recientes hemos buscado uno que lo
sustituya para poder entender y dirigir los procesos de cambio en
negocios, academia, gobierno y sociedad en general. En este nuevo
esquema, ademas, partimos de una doble negativa a modelos extre-
mos: ni todo lo que ocurre en Internet es absolutamente original y sin
precedente, ni todo lo que ocurre en Internet es una simple extensién
de lo que la humanidad tiene y hace fuera de Internet o antes de la
creacion de Internet, es decir, ni dualismo o excepcionalisimo digital,
ni una actitud para la que “nada es nuevo bajo el Sol".

En la traduccion de conductas entre la forma que toman en linea y
la preexistente o fuera de linea hemos identificado 6 factores que
nos permiten analizar los cambios e incluso cribar nuevas propues-
tas para constatar su compatibilidad con Internet y en caso de no
haberla, o no ser plena, identificar qué mas se tiene que hacer para
la compatibilidad o qué riesgos quedaran latentes.

En paralelo la Internet Society ha desarrollado una “Caja de he-
rramientas de evaluacion del impacto en Internet” (ISOC - Internet
Society, 2021) para politicas publicas y leyes que cumple un fin
similar y que discutiremos en forma breve mas adelante.

En los parrafos siguientes se describe un marco de referencia
elaborado por el autor del presente libro, para refinar este tipo de
analisis, al que ha denominado “Marco de Referencia 6F” por cons-
tar de seis factores. El objetivo de este marco de referencia es la
diseccion de la relacion entre fendmenos observables en Internet o
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el ciberespacio y sus correlatos, cuando los hay, fuera de Internet o
bien, existentes desde antes de la creacion de Internet.

El marco de referencia 6F, como se explica de nuevo mas adelante,
expone que en la mayoria de los fenédmenos sociales contempora-
neos observados en Internet hay componentes propios de Internety
componentes que podemos identificar en conductas humanas fuera
de la red. Estas conductas y sus motivaciones pueden ser social-
mente aceptables o condenables; puede tratarse de los impulsos
solidarios y filantrépicos o de las conductas antisociales y delictivas.

Por su parte, como hemos descrito, Internet aporta cambios revolucio-
narios y disruptivos y provee de una plataforma de innovacion social
a una escala y una velocidad nunca antes vistas. Nuestro argumento
es que detras de muchas —si no es que todas— estas innovaciones
se encuentra una conducta o al menos una motivacién que podemos
identificar con las ya conocidas. Asi, el impulso detras de los grandes
proyectos colaborativos es un impulso humano fundamental hacia la
cooperacion, y el motivo detras del delito cibernético no difiere del
que mueve a los delincuentes en nuestro espacio fisico comun.

Por supuesto la combinacién de estas conductas conocidas con el
poder disruptivo de Internet da lugar a transformaciones profundas.
No se pueden analizar ni por las puras conductas preexistentes ni
por los efectos de Internet en forma aislada. La combinacién de
unos y otros da lugar a los nuevos fendmenos; el analisis por sepa-
rado permite aplicar tanto incentivos positivos como regulaciones y
leyes disuasivas con mayor efectividad y realismo.

En la aplicaciéon de tecnologias al derecho a saber, y en la evalua-
cion subsecuente, estos marcos de referencia permiten orientar el
disefo, la medicidn, el alcance, y la retroalimentacion de los proyec-
tos. Como veremos a continuacion, el primer factor que tomamos en
cuenta es el escalamiento masivo que permite o produce Internet,
incluyendo efectos de red que llevan el escalamiento no s6lo mas
alla de lo lineal sino a un potenciamiento mayor y que puede darse
en plazos brevisimos.
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La “escala Internet” puede alcanzar a millones de usuarios simulta-
neamente y propagarse de cero a millones en pocos minutos. Los
sistemas de cémputo y redes, el software, y otros componentes de
nuestro sistema deben ser capaces de responder en esa misma
escala. Por otra parte, si tenemos un sistema que esta técnicamente
preparado para operar a escala Internet pero depende de decisiones
que tienen que ser tomadas por seres humanos, la discordancia,
la disparidad de escalas, puede generar problemas gravisimos en
la operacidn, con consecuencias inesperadas nada deseables. Es
el caso de la moderacion de contenidos en redes sociales , o del
“derecho al olvido” en los buscadores en linea, que deben pasar por
un cuello de botella al requerir el juicio de personas individuales; de
éstas hay apenas unos cientos o miles disponibles, mientras que
los contenidos se generan a razén de millones por minuto, y los
contenciosos respectivos a una de al menos algunos millones al dia.

Pasemos, pues, a analizar este marco de referencia y sus implica-
ciones para el derecho a saber. En paralelo estaré utilizando dos en-
tidades conocidas, la Wikipedia y el delito conocido como phishing,
una que consideramos “positiva” y otra “negativa”, para anclar los
conceptos en ejemplos concretos y facilitar asi su comprension.

5.1. Marco 6F - Internet y sociedad

En esta seccion describimos el marco de referencia propuesto para
relacionar fenédmenos que se presentan en Internet con sus posi-
bles contrapartes fuera de linea o preexistentes. No se debe llevar
al extremo de razonamientos basados solamente en analogias, que
invariablemente resultan falaces, pero si se utiliza para develar lo
que tienen en comun y lo que tienen diferente estos dos espacios.
Como se menciono en parrafos anteriores, una vez comprendidas
las similitudes y las diferencias, es posible disefiar acciones que
permitan ya sea mejorar o corregir lo observado.

En las secciones siguientes describiremos cada uno de los factores;
lo ilustraremos con un ejemplo de conducta deseable socialmente y
con uno de conducta indeseable; y mostraremos como se aplica sobre
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el derecho a saber, el acceso a la informacion, y sus restricciones. Al
final, en una breve seccion, analizaremos el “derecho al olvido” a la luz
de los seis factores para ilustrar su aplicacion con un caso adicional.

Esta seccion es una aportacién original del autor y constituye el argu-
mento central y principal contribucion de este libro. Hemos aplicado
previamente este marco de referencia a otros temas, como la res-
puesta de Internet a la crisis generada por la pandemia de COVID-19
(Pisanty, 2020b), (Pisanty, 2020a), a algunas iniciativas de ley, y a las
estrategias nacionales de ciberseguridad (Pisanty, 2022).

5.1.1 Escalamiento masivo, masificacion

El primer efecto que notamos al comparar una actividad en linea con
su correlato previo a la existencia de Internet, o que se presenta sin
el uso de Internet, es un escalamiento hacia los grandes numeros:
ante todo, grandes numeros de usuarios, pero también grandes nu-
meros de interacciones y transacciones, y en consecuencia quizas
también grandes numeros en las instancias del sistema que deben
ejecutarse simultdneamente, grandes numeros de archivos, grandes
numeros en el trafico en las redes, en la ocupacion de disco duro y
medios de almacenamiento, en el uso del CPU y demas compo-
nentes de las computadoras, de licencias de software, y de manera
al menos proporcional todos los otros componentes de un sistema
de informaciéon. También se masifican las oportunidades para los
posibles atacantes del sistema, cualquiera que sea su motivacion.

El escalamiento no siempre es lineal, ya que en muchos casos no
s6lo un sistema gubernamental atrae usuarios, sino que genera
interacciones entre éstos, dando lugar a efectos de red. Los tiem-
pos en que estos escalamientos suceden pueden ser muy breves y
poner a prueba cualquier infraestructura.

El efecto de masificacién se observa con claridad en la comunica-
cion interpersonal. Antes de la introduccidn de Internet, enviar un
mensaje a un grupo de personas requeria escribirlo, reproducirlo
(por fotocopiado, imprenta, o mimeografo), introducirlo en sobres,
y distribuirlo; si los destinatarios no estaban en la misma localidad,
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se debia recurrir al correo, con un costo en estampillas y un tiempo
variable de entrega que no podia ser mas breve que unos dias.
Los factores de escala de esta distribucion estan en los tiempos y
costos de la reprografia, el ensobretado, el timbrada postal, y los
movimientos fisicos de los soportes de los mensajes. El envio fisico
de estados de cuenta bancarios llegd a ser tan desafiante que los
bancos y el servicio postal acordaron establecer oficinas de correos
en los bancos, para que éstos se encargaran de todas las funciones
descritas excepto la distribucion a cargo de los carteros.

Sicomparamos con la actividad correlacionada en Internet, el correo
electrénico en primer lugar, observamos de inmediato las diferen-
cias. Diariamente se envian en el mundo mas de 300,000,000,000
de mensajes de correo electronico, mientras que los servicios
postales tradicionales manejan del orden de 100,000,000 de piezas
por dia (incluyendo paqueteria), es decir, transitan 3,000 veces mas
mensajes por correo electrénico que por correo convencional. El
costo de envio y el conjunto de operaciones necesarias para reali-
zarlo es incomparablemente menor.

La comparacion entre Wikipedia y una enciclopedia tradicional como
la Encyclopaedia Britannica nos ilustra aun mas la importancia de
este factor. La Encyclopaedia Britannica emplea a 4,000 autores
mientras que a Wikipedia contribuyen aproximadamente 132,000,
si se consideran solamente las cuentas registradas. Mas de 20
millones de personas han contribuido a Wikipedia en sus 20 afios
de existencia. La masificacion de la autoria contribuye a la calidad
por un mecanismo diferente del de la Encyclopaedia Britannica: el
crowdsourcing o trabajo colaborativo, la idea tomada del software
libre y de fuente abierta “given sufficient eyeballs, all bugs are sha-
llow”, es decir, bajo vigilancia suficiente todos los errores llegan a
ser detectados y corregidos. Esta masificacion permite a Wikipedia
atraer un esfuerzo colaborativo difundido por todo el mundo, en
general altruista y generoso, sin la necesidad de contratar autores,
y con la posibilidad de publicar nuevos articulos constantemente en
lugar de recurrir a un ciclo de décadas (mas suplementos anuales).

70



5. ENTENDIENDO INTERNET Y SUS EFECTOS: 6F, MARCOS DE REFERENCIA,
TRANSPARENCIAYY DERECHO A SABER
I —

Se han publicado comparaciones entre ambas enciclopedias en
términos de calidad y de sesgo, con resultados razonablemente fa-
vorables para Wikipedia. EI mismo fendmeno de masificacion y los
otros que a continuacion describiremos han requerido mejoras en la
administracion y control de calidad de Wikipedia ante la actuacion
maliciosa de algunos participantes. La gobernanza de Wikipedia ha
evolucionado hacia un mayor control de calidad y restricciones de
acceso a la edicion en casos contenciosos por su naturaleza politi-
ca u otras controversias. La calidad de Wikipedia es notoriamente
mas alta en idiomas en los que cuenta con los mayores numeros de
articulos y participantes, en una parcial confirmacion de la hipotesis
de la “sabiduria de las multitudes” que la subyace.

Los mecanismos de control de Wikipedia no escalan con la escala
de Internet y por ello estan restringidos a los temas mas conten-
ciosos 0 a las actividades y participantes que generan mayores
riesgos, ya que se trata de la supervisidon activa por seres humanos.

Nuestro segundo ejemplo para entender el impacto del escala-
miento masivo en Internet es el phishing, conducta delictiva que
consiste en inducir a engafio a los titulares de activos disponibles
en linea, como cuentas bancarias, cuentas de servicios de strea-
ming, cuentas de pago para juegos en linea, tarjetas de pago en
telefonia celular, o servicios de transporte, de proveer a los delin-
cuentes sus credenciales de acceso a estos recursos, tipicamente
un nombre o numero de cuenta y una contrasefia. El engafio tipico
del phishing es un correo electrénico con apariencia visual similar
al de la entidad legitima donde residen los recursos y un apremio al
destinatario para corregir o prevenir una situacion indeseable como
la cancelacién de la cuenta o la pérdida de acceso a la misma.
También se presenta como una oportunidad inesperada, que puede
ser el acceso a una herencia en intestado, o un premio en un sorteo.
Podemos apreciar que se trata esencialmente de un fraude simple
apoyado por una suplantacion de persona, y que ambas conductas
son consideradas delictivas en la mayor parte del mundo.
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El engafio aqui descrito existe fuera de Internet; una persona, con
aspecto que simula el de un funcionario o encuestador, aborda a la
victima potencial en un centro comercial o lugar concurrido, o en
su hogar o lugar de trabajo, con un formato impreso con imagen
similar a la de un banco, y a titulo de actualizar la seguridad de la
cuenta obtiene engafiosamente las credenciales de acceso. Tengo
referencias puntuales de esta conducta tan recientemente como
diciembre de 2019 en la Ciudad de México (R. Bernal, Personal
communication, Enero 2020).

Debe estar claro que la conducta en espacio fisico esta sujeta a ries-
gos y factores que estudiaremos en los siguientes apartados, pero
ante todo su escalabilidad comparada con la de Internet es muy baja.
Estas pseudo-entrevistas requieren varios minutos y sera posible
llevarlas a cabo si acaso unas cuantas decenas al dia, y pocas re-
sultaran exitosas. En cambio en Internet se cuenta con la capacidad
de enviar millones de mensajes de correo electrénico (y otras formas
de mensajeria) y aunque el porcentaje de éxito sea bajo, siempre
producira un numero de victimas engafiadas apreciable. El correo
electrénico puede, ademas, implantar malware (software malicioso
con funciones como la extraccién de credenciales y otros medios para
el robo de identidad), algo que no es posible en el ataque fisico. Tan
solo en un mes reciente, diciembre de 2021, los sistemas anti-phi-
shing pudieron bloquear 316,747 intentos de dirigir a los usuarios a
sitios maliciosos (APWG Anti Phishing Working Group, 2022), lo cual
nos da una idea de la magnitud del problema ya que no podemos
saber realmente la cantidad total de correos maliciosos enviados.
Las entidades mas atacadas son intermediarios financieros, segui-
dos por proveedores de servicios en Internet como correo electrénico
y SaaS (software como servicio), tiendas de comercio electrénico, y
empresas diversas. En parrafos subsecuentes veremos como otros
factores se combinan para facilitar la accién criminal pero también
cémo podemos actuar sobre ellos para intentar contrarrestarla.

Desde el punto de vista de derecho a saber, transparencia y acceso
a la informacioén publica, la masificacion y escalabilidad que Internet
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permite es uno de los grandes detonadores de cambios a partir de
la década de los noventa. Los factores de escala del acceso a la
informacion cuando se requiere una solicitud fisica son tales como
el numero de ventanillas disponibles para recibir las solicitudes,
la capacidad de las areas de consulta de informacién abiertas a
usuarios, el personal disponible para dar acceso a documentos ex-
trayéndolos de archivos, y el fotocopiado, con los costos correspon-
dientes. Para la transparencia proactiva, la publicacion de impresos
tiene una cadena de produccion centrada en la imprenta, los costos
y la escalabilidad asociados, ademas de que los impresos deben
llegar a los interesados a través de una cadena de distribucion
que en general es poco favorable; se trata de distribucion ya sea a
oficinas de gobierno o a través de librerias cuyo interés en entregar
material gubernamental gratuito o de bajo costo sera minimo.

Internet, en cambio, permite desde sus primeros afios el envio de
solicitudes y la respuesta en documentos por correo electrénico y
mas tarde, en un avance radical, el acceso via Web. La publicacién
proactiva se desprende de la imprenta, y las solicitudes puntuales
pueden ser atendidas mediante formularios en linea. En Estados
Unidos, pais pionero de Internet, la “e-FOIA Act” de 1996 responde
a la revolucién en marcha, misma que ademas era impulsada en
muchos frentes por el propio gobierno de Estados Unidos. Casi
quince afios después, en 2010, Tim O’Reilly propondria un nuevo
paradigma, el de “gobierno como plataforma” , en el que el acceso
directo a los datos generados por el gobierno permite a ciudadanos
y organizaciones extraer la informacién “cruda” y procesarla de
acuerdo a sus necesidades. Los factores de escala cambian radi-
calmente cuando, ademas, la aparicion y expansion de plataformas
de redes sociales en linea, como Twitter y Facebook, dan lugar a la
actividad colaborativa en redes de los propios usuarios. Esto mul-
tiplica los angulos de analisis y cuestionamientos a la informacion.

En México, estas tendencias aceleraron la adopcion de las leyes
que norman el derecho a saber y le dieron forma adaptada a la mo-
dernidad. La vision de los creadores de la politica publica de acceso
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a la informacion siguié dos lineas practicamente paralelas una vez
formulada: la legislacion para dar anclaje legal a las obligaciones
que el gobierno adquiriria y, por otro lado, el desarrollo institucional
y de infraestructura del IFAI (Lopez Aylléon & Ortiz Casillas, 2019).
Para demostrar la bondad del concepto y evitar que la reaccién en
contra de la apertura pudiera argumentar que el sistema era dema-
siado costoso para la utilidad que proporcionaba, los promotores
de la politica de transparencia impulsaron también numerosas
consultas, cuyo éxito ratificd la bondad del proyecto en lo esencial y
asegurod su permanencia.

El concepto de Gobierno Abierto también esta regido por la escala-
bilidad, como extension del de “gobierno como plataforma” (O’Reilly,
2010). Se trata de conjugar los determinantes de la escala: por un
lado, el numero de ciudadanos o sus organizaciones con preguntas
y problemas por resolver, y por el lado de los limitantes, la provision
de informacion.

El factor limitante en la provision de informacién del gobierno a los
ciudadanos puede ser la disponibilidad de la informaciéon misma,
que deja de ser excusa cuando ésta es digital desde su origen; la
disponibilidad de personal para atender solicitudes, que se desva-
nece cuando los ciudadanos no dependen de funcionarios para re-
solver sus necesidades de informacién; y de la ideacion misma del
gobierno acerca de qué informes pueden ser Utiles. En este ultimo
punto, las necesidades puntuales de la ciudadania, su creatividad y
capacidad de resolver problemas, y la cada vez mayor facilidad de
crear sistemas de informacion independientes llevarian a un nime-
ro y diversidad de reportes que el gobierno simplemente no podria
atender. Ademas, muchos de los andlisis de informacién publica
deben, por principio, estar a cargo de actores independientes, ya
que se trata de vigilar al gobierno y llevarlo a rendir cuentas de sus
decisiones y acciones.

Al hablar de escala en Internet debemos incluir también los siguien-
tes puntos:

74



a)

b)

5. ENTENDIENDO INTERNET Y SUS EFECTOS: 6F, MARCOS DE REFERENCIA,
TRANSPARENCIAYY DERECHO A SABER
I —

Economias de escala y economias de alcance

Economias de escala significa que una misma operacion u
objeto cuesta menos por unidad mientras mas unidades se
producen o ejecutan. La produccién industrial, desde la revolu-
cion industrial del siglo 18, provee innumerables ejemplos; las
economias de escala son uno de los factores decisivos en el
abaratamiento y accesibilidad de bienes como enseres de co-
cina, materiales de construccién, automoviles, computadoras,
y muchos mas. La automatizacion y optimizaciéon de procesos,
la predecibilidad de las adquisiciones de insumos, las finanzas
y otros factores lo determinan.

Las economias de alcance (scope en inglés) constituyen un
concepto complementario. En éste, un mismo bien produce
mas servicios a partir de esencialmente la misma capacidad
instalada, o haciéndola crecer con costos marginales bajos.
Asi un sitio de comercio electrénico de libros electrénicos pue-
de expandirse a musica y video digitales y en otro salto proveer
servicios de cémputo en la nube con su misma infraestructura
y personal. Las economias de alcance son notables en el
mundo digital y pueden transferirse también al analisis de las
operaciones de los gobiernos.

Efectos de red

Se observa un efecto de red siempre que el valor de una red
crece mas rapidamente que la suma de los valores de sus
nodos. El valor contenido en un almacén es, generalmente,
s6lo la suma de los montos de los objetos que contiene; au-
mentar el contenido con un solo objeto sélo afiade el valor de
este objeto. En cambio en una red —pensemos en una de teleco-
municaciones— al afiadir un nuevo nodo conectado, el valor de la
red aumenta no solo por el valor posiblemente aportado por este
nodo, sino por el valor de sus conexiones con todos los demas:
las llamadas telefonicas que pueden intercambiar, los mensajes
escritos que pueden transmitir, las transacciones comerciales
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que pueden hacer. Internet provee una red de bajo costo uni-
tario y facil expansion. Los servicios que se ofrecen a través de
Internet pueden propiciar efectos de red, como es el caso del
correo electronico o las redes sociales en linea.

Un corolario de los efectos de red es que salir de una red para
pasar a otra puede tener un costo elevado, lo que conocemos
como una barrera de salida; el usuario que deja la red tiene que
invertir tiempo, energia, dinero y riesgo en construir una red
equivalente en el nuevo medio. De manera complementaria, un
oferente de servicios de una red que entra al mercado enfrenta
una barrera de entrada, ya que debera atraer a usuarios que
ya estan en red y convencerlos de que transitar a la nueva red
amerita el costo. Estas barreras originadas en los efectos de
red contribuyen de manera crucial a que muchos negocios en
Internet se vuelvan dominantes y sus mercados favorezcan al
“primer entrante” o si acaso al segundo cuando el primero no
es exitoso por costos y errores debidos a la innovacion. Con-
secuentemente, el segundo puede aprovechar estas lecciones
y ofrecer un mejor servicio, mas eficiente o simplemente con
una presentacion mas atractiva a los usuarios. La historia de
Internet esta plagada de casos como éstos; quizas quede mas
claro si recordamos que después de la aparicion de Facebook,
redes como Hi5 y MySpace fueron abandonadas.

El efecto del tiempo

La escalabilidad en Internet no es solo cuestion de numero de
usuarios, extension geografica, incorporacion de distintos sec-
tores demograficos, 0 montos de dinero obtenidos en los ne-
gocios. Tampoco se describe por completo con economias de
alcance, es decir, tampoco es cuestién unicamente de ofrecer
mas servicios: el tiempo es decisivo. La rapidez de respuesta
en todos los sentidos puede determinar la capacidad de atraer
o retener usuarios. La experiencia de usuario en paginas y
portales Web depende de una respuesta en milisegundos; la
preferencia por un motor de busqueda puede depender de que

76



5. ENTENDIENDO INTERNET Y SUS EFECTOS: 6F, MARCOS DE REFERENCIA,
TRANSPARENCIAYY DERECHO A SABER
I —

éste provea resultados en un parpadeo; la predileccion por un
servicio de video en linea depende de que la pelicula o serie
empiece en un tiempo imperceptible para el usuario. El tiempo
de respuesta aceptable para una transaccién de comercio
electrénico —o de gobierno electrénico— es de milisegundos.

En otra escala de tiempo también, crear, presentar y estabilizar nuevos
servicios puede ser cuestion de horas o si acaso dias. La elasticidad
en la capacidad de computo en la nube debe responder al instante.

Sobre estas exigentes escalas de tiempo aparece la de la compe-
tencia. La creacién de nuevos servicios puede decidir ganadores
y perdedores en pocos dias. Las comparias de Internet invierten
recursos ingentes en lograr la rapida respuesta de los servidores;
un ejemplo esta en los algoritmos de Spotify (empresa de streaming
musical) para que el usuario perciba como cero el tiempo que va
entre que selecciona una cancion y el que esta escuchando, y como
éste hay muchos mas que no son visibles. Las empresas pueden,
ademas, experimentar en vivo con sus usuarios para calibrar el
impacto y capacidad de todas sus innovaciones.

Esto afecta el ambito del derecho a saber en tanto que los gobier-
nos estan obligados a proveer servicios estables y confiables, y la
experimentacion puede estarles vedada, o restringida a condiciones
especificas. La filosofia de Silicon Valley de “apurarse y romper las
cosas”, es decir, innovar aunque algunas cosas salgan mal inicial-
mente, no se puede trasladar con facilidad al gobierno. Sin embargo
hay que hacerlo ya que los ciudadanos se preguntan siempre por
qué el gobierno, en su magnitud y responsabilidad, no puede ser
tan rapido como la tienda o el diario en linea.

Al hablar de escalabilidad en gobierno electronico, justicia en linea, o
acceso a la informacion publica, todos estos componentes estan inclui-
dos en el factor “escala” del esquema 6F que estamos describiendo.

5.1.2. Identidad

En la arquitectura de capas de Internet la Unica identidad propia es
la direccion IP. Otros identificadores como la direccion MAC o los
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de localizacion e identidad de dispositivos de redes fijas y moéviles
estan en capas inferiores, y los sistemas de gestion de identidad
como nombres o claves de usuario y contrasefias provienen de las
capas superiores, generalmente la de aplicacion o incluso de los
servicios que utilizan la capa de aplicacion para acceder a la red.

Ello ha facilitado el anonimato y el uso de pseuddénimos, asi como la
simulacién de identidades y la suplantacion de personas o institucio-
nes. El efecto positivo del anonimato ha sido extraordinario, ya que
permite fortalecer la horizontalidad de las comunicaciones y proteger
a personas que se encuentran en situaciones de riesgo por represion
politica o religiosa, censura, o ataques de criminales. En el anonimato
han florecido las protestas politicas, las denuncias ciudadanas contra
la corrupcion, la educacién sexual y reproductiva en ambientes repre-
sivos, y con ellos la solidaridad y la difusion del conocimiento.

En contrapartida, el anonimato o las debilidades de la identificacion
han favorecido también la represion, el hostigamiento, y el delito. Sien
Wikipedia una persona radicada en un pais represivo puede informar
e informarse sin riesgo gracias al desacoplamiento de su identidad
con su presencia en Internet, en ‘phishing” los delincuentes y sus
aliados pueden enmascarar su identidad evitando ser perseguidos y
por ello corriendo riesgos mucho menores que sus contrapartes que
cometen delitos similares en espacio fisico contiguo.

La gestidn de la identidad y del anonimato es un problema complejo,
multifactorial, sujeto a visiones muy diferentes en distintas culturas,
y en constante evolucion. Algunos procesos que se llevan a cabo
a través de Internet requieren una identificacion (acompafiada
de autenticacion) rigurosa, como es el caso de las transacciones
bancarias y ciertas gestiones de ciudadanos ante los gobiernos,
mientras que en sentido opuesto las leyes de privacidad y de Pro-
teccion de Datos Personales protegen a los mismos ciudadanos
contra la identificaciéon por actores no autorizados. La creacién de
sistemas de identidad digital ha sido exitosa en paises como Esto-
nia, problematica pero util en paises como India, exitosa pero de
consecuencias funestas en paises como China, y sujeta a debate
en la mayoria de los otros.
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Desde el punto de vista del derecho a saber, el anonimato resulta
deseable para la denuncia ciudadana de actos de corrupcién o deli-
tos pues reduce los riesgos de represion contra los denunciantes, y
es necesario también en las solicitudes de acceso a la informacion
publica pues evita la discriminacion en una posible respuesta se-
lectiva, asi como la potencial persecucion de los solicitantes por
autoridades o particulares cuyas responsabilidades hayan revelado.

5.1.3. Transjurisdiccional

El disefio fundamental de Internet no esta basado en territorios ni
fronteras nacionales. Si el identificador que le es propio es solamente
la direccion IP, el Unico agrupamiento de éstas fue inicialmente el “blo-
que” de direcciones con nimeros contiguos y posteriormente el ASN
0 “numero de sistema auténomo”, que tampoco esta sujeto a conside-
raciones territoriales. Internet fue disefiada para maximizar el acceso
y la intercomunicaciéon en una comunidad colaborativa global. Pode-
mos comparar este disefio con los planes de numeracion de las redes
telefénicas y los Reglamentos Internacionales de Comunicaciones,
que permiten que en cada pais la numeracion telefénica sea diferente
(los mexicanos recordamos bien los multiples prefijos requeridos en
telefonia celular durante un par de décadas, y en paises como Brasil
la situacion ha sido aun mas compleja) y ponen el sistema y el control
del flujo de informacion en manos de las autoridades nacionales.

Como consecuencia, la contiglidad en Internet no es geografica
sino en el mejor de los casos topolégica y en general solamente
I6gica. Incluso con la asignacién geografica de direcciones IP a los
RIRs (registros regionales de Internet, por sus siglas en inglés), las
direcciones no quedan atadas a un territorio y las comunicaciones
se plantean sin reconocimiento de fronteras.

El resultado de esta propiedad de Internet, derivada de sus princi-
pios de disefio, es que la comunicacion en Internet puede atravesar
fronteras nacionales o subnacionales sin que las entidades que
toman parte en ella lo noten. Un efecto positivo inmediato es que las
comunicaciones cruzan fronteras siguiendo los enlaces mas rapidos
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y eficaces en cada momento; esto sucede en comunicaciones cuyo
origen y destino estan en un mismo pais (México) pero pasan por
ruteadores y nodos de red en otro (Estados Unidos). Estas rutas son
dinamicas y dependen del estado de las redes, asi como del trafico;
recordemos que los algoritmos de enrutamiento estan disefiados
para evitar la congestion, y que el principio de best effort o “mejor
esfuerzo” que dio inicio a Internet parte de la hipotesis de que los
enlaces y nodos no son confiables y deben ser substituidos incluso
en el curso de una misma comunicacioén, para que al reensamblar
los paquetes en el sitio de destino éste reconstruya los mensajes.

Ademas de esta consecuencia que podemos considerar parte de la
infraestructura, y solo visible para usuarios expertos y operadores, el
diseno no orientado a fronteras llevo a la facil implantacion de Internet en
casi todos los paises. Grupos relativamente pequefios de investigadores
y técnicos crearon nodos de acceso a Internet, a veces con una sola
computadora y un enlace telefénico o satelital, y a partir de ahi iniciaron
la propagacion de Internet al interior de su pais al mismo tiempo que se
integraban a una comunidad mundial calida y colaborativa. En ésta, com-
partir el conocimiento era la norma; un ejemplo de ello estd en los NTW o
Network Training Workshops de la Internet Society, que en nuestra region
se concreto en los WALC, talleres para América Latina y el Caribe. Este
intercambio internacional se correspondia bien con el que es habitual
en la academia, un ambiente en el cual la formacién de estudiantes en
escuelas distintas a las de su origen, el intercambio entre investigadores,
los afios sabaticos, la colaboracion entre laboratorios, la interdisciplina
y multidisciplinar, los congresos y escuelas temporales, y la difusién de
publicaciones son tradiciones centenarias. De hecho, ya con la aparicion
del fax se habian acelerado estos intercambios, en particular el envio de
manuscritos de articulos cientificos previos a la publicacion.

Internet se construyd en laboratorios de investigacion. Incluso en la
limitada medida en que era un proyecto de seguridad nacional para
algunos paises, se basaba desde su origen en conceptos surgidos
en el Reino Unido, en Estados Unidos, en Francia y en Noruega,
para solo citar unos cuantos. En el imaginario de Taylor (Flichy,
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2007), colaboracion asistida por computadoras, y muchos otros, las
fronteras eran irrelevantes.

Asi, en Wikipedia vemos una colaboracion sin limites nacionales,
especialmente en temas de alcance global como las ciencias y tec-
nologias. Basta una conexion a Internet para contribuir. El resultado
adicional es que cuando un tema esta sujeto a restricciones en una
geografia o cultura determinadas, digamos por ejemplo la educacién
sexual y reproductiva en ambientes religiosos conservadores, el efec-
to transjurisdiccional permite escribir y publicar el contenido relevante
para ese pais o cultura desde otro en el que no se corre riesgo de
represion. Sin duda éste subsiste para la lectora en el pais represivo,
pero suele suceder que el riesgo sea menor en probabilidad de de-
teccién y en la magnitud de las penas para quien lee que para quien
escribe y publica. En los grandes espacios compartidos de la lengua
espafola es posible acumular una produccién de conocimiento que
suma las de distintos paises con el potencial de alcanzar a una pobla-
cion mayor que la angloparlante nativa. La “sociedad de los flujos” de
Castells (Torres, 2013), (Castells, 2005) tiene mucho que agradecer
al factor transjurisdiccional. Muchas comunicaciones y contenidos, asi
como numerosas comunidades epistémicas y de accion, son indepen-
dientes de las leyes especificas del lugar de residencia de cada uno
de sus miembros, y en el cruce de fronteras geograficas —desde la
rancheria y el municipio hasta las distancias intercontinentales— enri-
quecen tanto a sus participantes como a su entorno en cada localidad.
Es éste uno de los caminos fundamentales por los que la sociedad
civil organizada logra marcar la agenda a nivel global. Y uno de los
efectos mas inequivocos de esta agenda-setting global es ni mas ni
menos que la transparencia, la demanda de acceso al conocimiento,
a la informacién publica, a la rendicion de cuentas de los gobiernos y
también de las empresas, con raiz en el derecho a saber.

Por otra parte el efecto transjurisdiccional es un elemento clave para
el delito cibernético. Un acto de phishing puede llevarse a cabo to-
talmente dentro de un mismo territorio nacional, a lo largo de toda
la cadena comisiva, pero esto es inusual. Lo mas comun es que
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los delincuentes aprovechen las diferencias en leyes que tipifican y
penalizan los delitos, en capacidades de las fuerzas del orden y del
aparato de justicia, y en la disposicién de los operadores de red para
proveer informacién, con el fin de ocultar o hacer dificil de identificar,
ubicar, perseguir, detener y penalizar a los delincuentes. Una autori-
dad nacional que persiga a los actores de una campana de phishing
tendra que enfrentarse a distintas jurisdicciones para la victima del
delito, el perpetrador original, los distintos miembros del ecosistema
criminal que proveen software, contrasenas, alojamiento en servido-
res de bases de datos, disefio, alojamiento de paginas Web, servicios
de correo masivo, registradores y registros de hombres de dominio
asi como destinos para el dinero robado. Por ello las grandes de-
tenciones de organizaciones criminales en delitos cibernéticos como
el phishing, el trafico de imagenes de abuso infantil al igual que la
trata de personas requieren prolongadas y complejas investigaciones
policiales y judiciales coordinadas entre muchos paises. Estas auto-
ridades se ven obligadas a tomar decisiones sobre la jurisdiccion en
que han de llevarse a cabo los procesos atendiendo a factores como
la pertinencia, por un lado, y la probabilidad de éxito, por otro.

Para el derecho a saber los efectos transjurisdiccionales son rele-
vantes en tanto que el interés de un solicitante de informacion puede
trascender fronteras, sean éstas nacionales o subnacionales. Distin-
tas jurisdicciones ejercen diversos derechos. La armonizacion entre
autoridades nacionales, estatales y municipales, y las de la legisla-
cion federal y nacional, puede ser compleja y dar lugar a desigualda-
des profundas y a fenédmenos como el ocultamiento de informacioén a
través de una eleccion de sitio de residencia para ésta. La inspiracion
entre jurisdicciones también tiene efectos importantes. El relativo
éxito del primer litigo sobre “derecho al olvido”, por ejemplo, impulsé
cambios legislativos en paises fuera de Europa, como México.

5.1.4. Abatimiento de barreras

Internet permite abatir barreras al menos en dos sentidos: la for-
macién de organizaciones y realizacion de actividades, y el acceso

82



5. ENTENDIENDO INTERNET Y SUS EFECTOS: 6F, MARCOS DE REFERENCIA,
TRANSPARENCIAYY DERECHO A SABER
I —

a mercados. En aras de la brevedad me concentraré solo en el
primero de ellos.

Las barreras para formar, por ejemplo, un negocio 0 una asociacion
no lucrativa, son de diversos tipos: primero, desde luego, debe ha-
ber una identificacién de actores, una voluntad comun expresa, y un
esfuerzo para reunir y estructurar una organizacién. Mas alla de este
gran primer paso, nos encontramos con necesidades y restricciones
como la de adquirir o rentar un lugar fisico adecuado a muy diver-
sos reglamentos y con un costo significativo en compra o renta; el
cumplimiento de reglas corporativas, fiscales, laborales, sanitarias, y
mas; la creacion de una razon social y su registro; la adquisicion de
mobiliario y equipo asi como el flujo de materias primas, tecnologia,
propiedad industrial e intelectual, administracion de riesgos, catalo-
gos, inventarios, directorios, cuentas de banco, etc. En la formacion
de una organizacion virtual prescindimos de todos o casi todos los
componentes materiales y espaciales de esta lista. Si ademas nues-
tra organizacién comercia u organiza sus actividades alrededor de
activos digitales, como texto, musica, imagen en movimiento, planos
para impresion 3D, software, informacién o conocimiento, prescin-
dimos del traslado fisico, del almacenamiento, de la produccion
en fabricas o imprentas, y muchas veces también de los tramites
aduanales cuando la organizacion tiene alcance internacional.

Una iniciativa como la de Wikipedia se distingue de una enciclo-
pedia con soporte fisico en todos estos aspectos. Por ello resulta
facil iniciarla, expandirla e internacionalizarla. No hay negativos de
imprenta, no hay rotativas, hay si acaso una pequefa oficina pero
no una red propia o tercerizada de talleres de imprenta y encuader-
nacién, no hay bodegas para papel, tinta y refacciones ni bodegas
de producto terminado, no hay un despacho de camiones de carga
ni tamemes ni “diablitos” o montacargas. Hay en cambio una afilia-
cion instantanea de nuevos autores y editores y una produccion no
menos instantanea de texto de calidad y retroalimentacion constan-
te, no hay la espera al afio nuevo para la actualizacion.

En el extremo negativo, la conformacion de ecosistemas criminales
digitales encuentra facilidades similares. No necesitan un lugar de

83



TECNOLOGIAS DE LA INFORMACION Y DERECHO A SABER

reunion, una red de “casas seguras”, una reunién entre quien porta
la “prueba de vida” de una persona secuestrada y quien transporta el
pago de un rescate, no hay un individuo tocando puertas con un mazo
de papeles intentando engafiar a cuentahabientes bancarios o repar-
tiendo encuestas y falsos sorteos a la entrada de los cines, no hay
“mulas” trasladando mercancia ilicita, todos ellos dificiles de reclutar
y de mantener en sigilo. Hay en cambio un correo electrénico (o un
“‘mensaje instantaneo” de tecnologia SMS o WhatsApp, paginas Web,
servidores, nombres de dominio, vendedores de vulnerabilidades y
exploits, malware, inventarios de clientes de la banca, todos ellos
activos virtuales, digitales, ocultos detras de capas de indireccion de
TOR y encriptados. Por lo demas los ecosistemas criminales digi-
tales siguen reglas bien establecidas fuera del ciberespacio, como
la organizacién en silos y celdas, la especializacion, los cambios
constantes de codigos de comunicacion, infiltrados, soplones, “hal-
cones”, “lavadores” ... todos en linea. Cuando tratamos de volcar
esto sobre algunos puntos especificos del espacio, como el lugar de
residencia de los delincuentes o la ubicacion fisica de los servidores
Web, encontraremos siempre ubicaciones dificiles de rastrear y en
localidades fuera del brazo de la ley de la jurisdiccion de la victima, o
donde el delito no sera perseguido eficazmente.

Para el derecho a saber, las barreras caen estrepitosamente si los
responsables no hacen un esfuerzo extraordinario para mantener-
las altas. Que la informacion del Estado se genere en forma digital
nativa abate la barrera al acceso consistente en imprimirla o en dar
acceso a archivos fisicos y hacer fotocopias de documentos. Que
la demanda de informacién publica crezca y presione a legisladores
e instituciones a facilitar el acceso sucede por la intensa comuni-
cacion horizontal, a veces andénima, y transjurisdiccional entre los
interesados.

5.1.5. Reduccion de friccion

En fisica, friccién es aquello que impide el movimiento por el con-
tacto entre dos superficies. Entrafia una disipacion de energia y
tiene como paralelo también la resistencia eléctrica. Por analogia,
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en economia, friccion es el conjunto de diversos elementos, como
costos de transaccion, falta de acceso a informacion, asimetrias en
informacion, dilacion en tiempo para transmitir informacion, u opaci-
dad, que impide a los actores econdmicos actuar con “informacion
perfecta” y alcanzar los equilibrios descritos por las leyes de la
economia. En sistemas de computo y en Internet, por una analogia
similar, la friccion es un elemento de la UX o experiencia de usuario
que describe impedimentos para realizar una tarea, entre los cuales
pueden estar: lentitud en el despliegue de informacion, histéresis
y retrasos en la accidén de los botones en pantalla, ausencia de
informacion completa en pantalla al momento de tomar decisiones
y actuar, o pasos sucesivos para realizar una accion.

Internet reduce la friccion tanto en el sentido de la interfaz de usuario
como en el econdmico. En la interaccién con el usuario, el acceso di-
recto a las bases de datos y a la ejecucién de transacciones permite
al cliente de un sitio de comercio electrénico realizar una compra con
un solo botdn, que encubre la verificacion de una cuenta, el acceso a
una tarjeta de crédito y la autorizacion de ésta, la solicitud de envio a
una direccién predeterminada, y el inicio del rastreo del envio, entre
otros muchos elementos. En un portal de gobierno el usuario, en su
calidad de ciudadano o de causante fiscal, espera el mismo nivel
de agilidad para acceder a operaciones como el pago de impuestos
sobre sus ingresos o el de derechos por el servicio de agua.

En el sentido econdmico, la friccién venia disminuyendo por lo me-
nos desde el siglo XIX, con la progresiva introduccion del telégrafo,
y, en el XX, el teléfono, el télex y el fax asi como las publicaciones es-
pecializadas, las revistas de circulacion internacional, y la television
internacional por satélite, que permiten a los actores econémicos
conocer los precios y condiciones de venta de bienes y servicios. La
competencia se intensifica en estas condiciones. Internet permite
extender estos beneficios a muchos mas actores y genera transpa-
rencia en precios, calidad, condiciones, cumplimiento de contratos
y otros factores que afectan a los consumidores. Gracias a Internet
cualquiera puede tener en sus manos una comparacion instantanea
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y actualizada de precios y condiciones de venta de bienes, desde
alimentos hasta inmuebles y de servicios desde plomeria hasta
mantenimiento industrial. Incluso se ha llegado a hablar de “mer-
cados libres de friccion”, una vision quiza demasiado optimista pero
hacia la que se avanza en muchos frentes.

La reduccién de friccién hasta el minimo no siempre es deseable.
Este tema, es motivo de debates recientes. En operaciones que
pueden afectar patrimonios o vidas, la introduccion de friccion puede
ser deseable. Aparece en formas discretas pero eficaces cuando un
sistema operativo de computadora pide una confirmacion para borrar
un archivo, o cuando un portal comercial pide un CAPTCHA para
autenticar al usuario. En una capa mas alta, la campafia “Stop, Think,
Connect” del APWG (APWG Anti Phishing Working Group, n.d.) pide
a los usuarios de Internet detenerse y pensar antes de actuar sobre
una transaccion que puede resultarles deletérea. Un instante de
reflexion puede bastar para percibir una operacién fraudulenta o para
pensar en una forma alternativa de hacer aquello a lo que nos incita
un mensaje (por ejemplo, abrir el portal bancario directamente en lu-
gar de hacerlo a través de un enlace enviado por correo electrénico).

La reduccion de friccion es clave en el desarrollo de Internet. En
nuestro ejemplo de referencia, Wikipedia, la reduccion de friccion
da lugar a la publicacion instantanea de articulos y correcciones,
y con ello a veces a “guerras de edicion” sobre temas controverti-
dos. El comercio electrénico, la lectura de noticias, los buscadores
electrénicos, y desde luego los medios sociales en linea viven de
la reduccién de friccidon. El engagement de los usuarios de redes
sociales se potencia cuando es posible reaccionar de inmediato a
una publicacién, sea propagandola, refutandola o formando una tur-
ba virtual en su apoyo. Algunos autores sugieren que precisamente
en estos casos se introduzca friccion como un mecanismo para
propiciar interacciones mas reflexivas y civilizadas.

El phishing también depende de la friccion : si no reaccionamos de
inmediato a los engafios es posible pensar dos veces antes de caer
en ellos: ¢,por qué seriamos los Unicos seleccionados para corregir
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nuestras contrasefias, apoderarnos de miles de toneladas de oro,
ganar una loteria, ganar algunos millones de puntos en un juego en
linea? Aqui incide la friccidon sugerida por la ya mencionada campa-
fa “Stop, Think, Connect”.

La reduccién de friccion es una aliada de la transparencia y el ejerci-
cio del derecho a saber. Mientras menos obstaculos, menos inicios
de sesion, menos botones y pantallas, menos llenados de formu-
larios, menos informes redactados y editados en formatos graficos
interfieran con el acceso a la informacion publica en su formato mas
abierto posible, mejor podran los ciudadanos y sus organizaciones
encontrar, revisar, extraer, analizar y divulgar la informacién publica
de su interés. Quienes dirigen entidades gubernamentales deben
tener en cuenta este factor desde el origen mismo del disefio de sus
arquitecturas de informacion y de ahi hasta la publicacion de la mis-
ma como datos abiertos. La UX es determinante para la satisfaccion
del ciudadano en el uso de servicios digitales en linea.

5.1.6. Memoria y olvido

Las tecnologias digitales introdujeron un cambio radical en la me-
moria de la humanidad. El primer efecto apreciable es la posibilidad
de producir copias de cualquier archivo digital idénticas al original.
Conforme el texto y después la imagen, el sonido, la imagen en mo-
vimiento, creadas o captadas de la realidad o producto del analisis
de datos, pasan a representaciones en cddigo binario tenemos la
posibilidad de almacenarlas en ese formato, transferirlas a otros me-
dios conforme la tecnologia avanza o los medios se deterioran, trans-
mitirlas a cualquier distancia —capacidad que se vuelve explosiva con
Internet— asi como copiarlas y compartirlas sin pérdida de fidelidad.

Si afadimos a esta contribucion basica de la tecnologia digital la
evoluciéon del cémputo y las comunicaciones hacia dispositivos
ligeros, poderosos y de bajo costo, para dar lugar a la telefonia
moévil, a camaras, dispositivos de almacenamiento, herramientas de
software, y tecnologias de comunicaciones, nos encontramos ante
el cémputo ubicuo, en el que cualquier ciudadano que cuente con
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un minimo de recursos tiene todo el tiempo consigo un dispositivo
con poderes de computo y analiticos miles de veces superiores a
los requeridos para llevar por primera vez a un hombre a la Luna.

La memoria humana se ve asi amplificada y complementada con,
literalmente, una memoria fotografica que potencialmente puede
guardar cada instante y acto, que ademas puede ser reproducida
y compartida globalmente. Sin duda la mayoria de los ciudadanos
aplaude que gracias a esta memoria digital distribuida sea posi-
ble conocer y revisar la historia de la sociedad en tanto que actos
de gobierno, minutas de comités de adquisiciones, expedientes de
compras publicas, flujos de dinero entre actores publicos y priva-
dos, produccion cientifica y artistica, todo aquello que se piensa,
dice y registra en forma digital. También de manera creciente surge
la preocupacion por las diferencias sustantivas entre esta extension
de la memoria y las formas en que funciona la memoria humana,
tanto individual como colectiva, como cuando no existian estas tec-
nologias y en el mejor de los casos el registro de los actos era una
nota escrita y quizas un boceto grafico. Como bien lo ha sefialado
Mayer-Schonberger (Mayer-Schonberger, 2011), algunos compor-
tamientos contemporaneos pueden afectar seriamente el tejido
social y adaptarnos a ellos es un desafio intenso.

Acompafna a la memoria digital un paradéjico modo de olvido, al
menos parcialmente inédito. La preservacion de la memoria en
forma digital se acompafa del riesgo de un borrado radical. Una
vez borrado un archivo de computadora (con procedimientos de alta
seguridad, no solo el desindexado de los bits), formateado un disco,
su contenido se pierde por completo y para siempre. Los medios
fisicos de almacenamiento electrénico, 6ptico o0 magnético decaen.
Los formatos son declarados obsoletos. Las contrasefias se olvi-
dan. Podemos asi también tener pérdidas enormes e irreversibles
de informacion, riesgo que se combate con una politica adecuada
—pero que debe ser deliberada y puede ser costosa— de constante
traslado a nuevos medios y verificaciones de que el acceso a la
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informacion sigue siendo posible. El riesgo de no preservar docu-
mentos ha sido llamado “Edad Obscura Digital” o “Digital Dark Ages”
por Vinton Cerf (V. G. Cerf, 2015), y es objeto de investigacion en la
Asociacion Internacional de Archivos y otras organizaciones que se
ocupan de la preservacion a largo plazo.

Si nos volvemos a enfocar en la memoria , observamos que la
memoria digital ofrece capacidades nunca antes sofiadas para el
ejercicio del derecho a saber, que a su vez impone obligaciones es-
trictas a las entidades publicas: crear, publicar, preservar, conservar
o permitir el acceso. Publicar, toda la informacién que generan para
que los ciudadanos y sus representantes la puedan inspeccionar
libremente. No basta que la memoria exista, necesitamos los recuer-
dos; es decir, no basta con que la informacién esté almacenada en
algun sitio, necesitamos tener acceso a ella en forma utilizable. Esta
analogia enfatiza particularmente el valor de los datos abiertos: en-
tre un vago recuerdo de que algo existe, y la posibilidad de analizarlo
y disecarlo en cuantas maneras sea necesario para la sociedad.

Otra reflexién derivada de analisis como el de Mayer-Schdnberger
es que en contraste con la posibilidad de “recordarlo todo” —conser-
var memoria de toda la informacion que la humanidad genera— la
memoria humana, individual y social, también debe su sobreviven-
cia a la posibilidad de olvidar. Los excesos de la memoria han sido
subrayados en la literatura, de manera notable en el personaje
“Funes, el memorioso” de Borges. El bajo costo y facil acceso de la
memoria, y su propagacion, plantea también desafios importantes
en el marco del derecho a saber.

Mas alla de los casos paradigmaticos como la joven coreana que
se ve obligada a cambiar de lugar de residencia porque la persigue
el recuerdo de un mal momento de su mascota en el transporte
publico y de los miles de ladies y lords producidos por momentos
abusivos 0 embarazosos, que pertenecen a un ambito mas amplio,
la memoria de lo publico encuentra una cota dura en la de lo privado
y sus efectos. El caso paradigmatico, el “caso Costeja”, el olvido
mas recordado de la era digital, lo ilustra de manera palmaria: la
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memoria humana suprime la importancia o relevancia de recordar
que alguna vez sufrié un percance en sus negocios, pero el medio
digital, incluyendo los archivos, sus publicaciones, y los mecanis-
mos de busqueda, nos devuelven a primer plano ese mal momento.

La resoluciéon de la Corte Europea de Justicia que ordena que la
informacion referente a la subasta de un bien resultante de una
quiebra no aparezca en uno de los buscadores de informacion en
linea ejemplifica tanto las bondades como los defectos de este tipo
de (des)encuentros entre lo digital y lo analdgico, en particular bajo
nuestra coordenada de administracion de la memoria : el dato duro
de la quiebra y la subasta no se pierden y no se pueden ocultar,
pues provienen de una resolucion judicial y éstas son una de las
columnas vertebrales de la memoria del Estado. Tampoco se pue-
de borrar o volver inaccesible la noticia en el diario que publicé el
edicto judicial correspondiente, pues eso seria reescribir la historia,
seria una censura retroactiva al contenido de la prensa y de un acto
de gobierno. Lo unico que la Corte puede ordenar es que la com-
pafia contra la que se litigd no provea el enlace a la noticia cuando
responda a consultas por el nombre del demandante. Para muchos
criticos, esto es un remedio limitado y mas parecido a ocultar la
informacion bajo el borde de la alfombra que a un analisis y solucién
a fondo a un problema.

Mas alla de esta forma bien definida del “derecho al olvido”, una
respuesta frecuente a la presencia de contenidos no deseados en
Internet —sean objetivamente criminales o simplemente no deseados
por personas, empresas o gobiernos— consiste en bloquear el acceso
a los sitios en que se encuentran o a los emisores de correo electro-
nico y otras mensajerias que los envian. Esta forma de “olvido”, de
volver inaccesible la comunicacién y la memoria , puede tener efectos
deletéreos mas alla de la primera intencién, como volver inaccesible
también contenido y comunicaciones deseables; un ejemplo tipico es
el bloqueo de una direccion IP de un sitio de “pirateria” de propiedad
intelectual, direccién en la cual también residen contenidos y servi-
cios licitos. Un comité especializado, el Comité Asesor de Seguridad
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y Estabilidad de ICANN (Internet Corporation for Assigned Names
and Numbers) ha hecho un analisis de estas medidas, cuando se ba-
san en nombres de dominio, que siempre debe ser tomado en cuenta
(SSAC - Security and Stability Advisory Committee (SSAC), 2011).

Otra problematica compleja relacionada con la memoria en Internet,
y que también equivale a una forma de olvido no deseado, proviene
de los fendmenos conocidos en inglés como bit rot y link rot, que se
podrian traducir como “putrefaccion de los bits” y “putrefaccion de los
enlaces” (V. G. Cerf, 2011), (Krol & Zdonek, 2019), (Routley, 2017).
El bit rot es la pérdida de calidad en la informacién y el software por
fendmenos como dafos materiales a los medios de almacenamiento,
pérdida de funcionalidad y falta de compatibilidad retroactiva en el
software, reemplazos o borrados accidentales o mal planeados, etc.

El link rot se refiere a que los links, es decir, los enlaces o vincu-
los a la informacién en Web, dejan de llevar a los recursos informa-
tivos a los que originalmente estaban direccionados. Esto a su vez
puede deberse a que los recursos fueron eliminados o reubicados,
o bien a que la informacién en ellos fue reemplazada. En el primer
caso se obtendra un mensaje de error en el navegador Web que
lleva el cédigo “Error 404”, y en el segundo si abrira una nueva
pagina Web pero el contenido no correspondera a lo anunciado.

Ambos fendmenos en sus distintas manifestaciones son profunda-
mente lesivos para el ejercicio del derecho de acceso a la informacion
pues lo vuelven nugatorio. En algunos casos, los usuarios pueden
ingeniarselas para encontrar informacién que no haya sido borrada
o vuelta inaccesible definitivamente, mediante busquedas mas com-
plejas que la original, usando los almacenamientos que los mismos
buscadores hacen de las paginas en el momento de su creacion o
primera busqueda, editando manualmente los URL, o entrando en
contacto con los responsables de la informacién, pero en un alto
porcentaje la informacion se habra vuelto inaccesible para siempre.

Un remedio parcial a la pérdida de informacion en Internet surgio
desde 1996, es decir, pocos afos después de la invencién de la
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WWW: el “Internet Archive” (Rackley, 2010). El connotado innova-
dor Brewster Kahle, quien observé cémo incluso en esos primeros
pocos afnos la pérdida de informacién se aceleraba, cred un repo-
sitorio que almacena copias de todo el material de Web que le es
posible. Dentro del Internet Archive existe, ademas, un subsistema
llamado “The Wayback Machine”, una especie de “maquina del
tiempo” que permite recuperar el contenido de algunos sitios Web
en distintos momentos de su historia.

Por supuesto, la disponibilidad de la informacién publica no puede
estar sujeta a este mecanismo. Los responsables de crear sistemas
de informacion en el gobierno deben considerar la preservacion
y recuperacion de informacion en el estado que guarda en cada
momento ya que es esencial para estudiar series de tiempo esta-
disticas y para conocer el estado de los asuntos en el momento que
alguien los investiga retroactivamente para cualquier fin, sea éste
litigioso, académico, o de cualquier otra naturaleza.

5.2. Como el marco 6F nos ayuda a administrar el derecho
a saber: caso particular del “derecho al olvido”

Veamos ahora en conjunto cémo el “derecho al olvido” responde a
los 6 factores de nuestro marco de referencia. Partimos del entendi-
do de que “derecho al olvido” es una frase que captura la atencion
pero no refleja de manera precisa lo que en realidad ocurre, que
es la posibilidad de que una autoridad ordene que ciertos términos
no aparezcan en los resultados de busqueda de algunos motores
o portales de busqueda via Web o app en Internet. Trataremos en
conjunto el “derecho al olvido” y otros mecanismos de negacion de
acceso como takedowns, filtrados y bloqueos:

1. Escalamiento masivo: el “derecho al olvido” no responde a
la escala de Internet, dado que cada decision de des listado
en busquedas debe ser hecha por seres humanos activos,
mas aun, generalmente en un tribunal o corte. El nimero de
litigios que puede llevar simultdneamente un tribunal, o todo
el aparato judicial de un pais, es de unos cuantos miles al
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afio, mientras que las “memorias” se acumulan en Internet a
una tasa de miles de millones por dia. Ademas, en la “escala
Internet” el tiempo es también un factor. Desde el momento de
la publicacién hasta el primer resultado de busqueda pueden
pasar menos de milésimas de segundo. Una publicacién que
se vuelve viral alcanza millones de impresiones en segundos,
y en muchas de ellas puede quedar grabada y seguir su pro-
pagacion fuera del alcance de cualquier corte o tribunal y sin
recurrir al buscador. En cambio el debido proceso judicial lleva
por lo menos algunos dias, y normalmente meses.

Identidad. La identidad del denunciante debe quedar estableci-
da de manera inequivoca para iniciar una reclamacion, sea ésta
judicial o sea de las que puede promover ante los proveedores
de servicios como el de busqueda. Se tratara generalmente de
un solo individuo o un grupo muy pequefo y localizado: una
familia o una empresa u organizacion. En muchos casos estara
también clara la identidad de quien hace la publicacién original
que es impugnada: un tribunal u otra autoridad, un diario u otro
medio, un individuo. En cambio, las identidades que participan
en la propagacion de la “memoria ” pueden ser encubiertas,
dudosas, o dificiles de asegurar. Esta asimetria en proporcion
de uno a millones tiene un fuerte impacto.

. Transjurisdiccionales. Los enfoques como el “derecho al
olvido” y los takedowns, filtros y bloqueos se basan en legis-
lacion y tribunales de alcance nacional o subnacional o, en el
mejor de los casos, regional, como es el caso paradigmatico
de Costeja ante la Corte Europea de Justicia. Todos ellos es-
tan condenados a la futilidad una vez que la informacion es
almacenada o el buscador opera fuera del alcance de esos
organos. Algunos de los litigios exitosos contra las empresas
han debido pasar primero por los mas altos tribunales naciona-
les para determinar que existe jurisdiccion sobre las empresas
afectadas, ya que las mayores de entre éstas tienen sus sedes
de negocio en Estados Unidos o en Irlanda y solo establecen
oficinas comerciales en otros paises.
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4. Abatimiento de barreras. El deslistado de buscadores, como
forma primaria del “derecho al olvido”, eleva una barrera para
las operaciones de las empresas de buscadores, lo mismo que
para los alojamientos de informacion en los otros tipos de nega-
cion de acceso mencionados. Esto puede hacer que las empre-
sas decidan no operar, o no hacerlo con todas sus capacidades
tecnoldgicas, en determinados mercados. Se ha llegado a dar el
caso de que algunas empresas retiren parte de sus operaciones
en situaciones analogas o con la amenaza de hacerlo fuercen a
una negociacion al gobierno correspondiente.

5. Reduccion de friccion. Los mecanismos de “olvido” como
deslistado en buscadores, takedown, filtros y bloqueos, intro-
ducen friccion en el sistema. En general requieren introducir
condiciones a las busquedas en bases de datos de cualquier
tipo, o mecanismos de etiquetado de contenidos que deben
permitir o negar su acceso segun condiciones, como la
direccion IP del usuario que hace la busqueda, o que utiliza
proxy para la ubicacion geografica. A su vez, los usuarios mas
decididos y expertos pueden evadir estas medidas mediante
recursos como una VPN (red privada virtual, por sus siglas
en inglés) que introduce su propia forma de friccion al llevar el
trafico “tunelado” a través de una red superpuesta.

6. Memoriay olvido. Las aproximaciones del “derecho al olvido”
introducen incentivos perversos en contra del establecimiento
de una memoria robusta y confiable. Se entiende que hay
cosas que deben ser “olvidadas” pero el paradigma del “ol-
vido” neuroldgico, mal entendido, se convierte en un artificio
insostenible a largo plazo. Es necesario abordar la confluencia
de derechos entre el derecho a saber y los de privacidad y
reputacion en una nueva sintesis.

5.3. Transformacion Digital

La historia de Internet esta asociada de manera cercana con la de
cambios sociales profundos en los ultimos 50 afios. Como bien ha
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indicado Castells, no se debe confundir a Internet con la Sociedad de
la Informacion, pero sin duda su simbolo es la tecnologia y es la que
le da su mejor vehiculo. Una tendencia global de largo aliento hacia
la horizontalidad en los intercambios interpersonales e instituciona-
les, hacia la reduccién de las jerarquias, hacia la globalizacion en
muchos sentidos se ve reflejada, acompanada y estimulada por una
tecnologia que busca ante todo la interconexion utilizando el minimo
de recursos posible, que no esta disefada alrededor de fronteras na-
cionales y que abre a todos la participacién y la innovacion constante.

Las transformaciones mas profundas que acompanan, producen, o
utilizan a Internet son las que propician la formacion y crecimiento
de redes, las que cruzan fronteras, las que estimulan la innova-
cion, ya sea en un paradigma individualista o en uno colectivista.
Mientras los gobiernos y los grandes operadores de redes demoran
la adopcion de Internet, la academia, la sociedad civil y algunas
industrias se la apropian, la hacen crecer, inventan nuevos modelos
de negocio y de interacciéon. Con todo esto, hacen imposible que los
gobiernos la ignoren y la evadan.

Muchas palabras de moda han acompafiado este proceso, en parte
por interés comercial pero también reflejando el impacto social en
aumento y creciente en profundidad. Del intercambio de mensajes
a las posibilidades casi ilimitadas de una tecnologia que no prejuz-
ga el uso especifico de la red por un medio u otro, la sociedad se
consolida, transforma sus practicas comunicacionales, renueva su
uso de los medios textuales y audiovisuales, explota los datos, crea
servicios y empresas inéditos, y pasa asi por etapas de disrupcion
de negocios y de la operacion del gobierno. Asi, la etapa actual
se resume mejor bajo la denominacion “Transformacion Digital”,
mientras que el conjunto de la sociedad ha pasado por nombres
como “Sociedad Red”, “Sociedad de la Informacion” y “Sociedad
del Conocimiento”.

Estas transformaciones se presentan también en la relacion entre
ciudadania y gobierno, y en particular, en la demanda de inspec-
cionar la acciéon gubernamental, impedir o al menos reducir la

95



TECNOLOGIAS DE LA INFORMACION Y DERECHO A SABER

arbitrariedad, la discrecionalidad, el dispendio y las oportunidades
de la corrupcion. Mas aun, una ciudadania informada y consciente,
con experiencia en el trabajo, la planeacion y la administracion,
desea un cierto tipo de operacion gubernamental y esta dispuesta a
proveerla si no puede imponerla. Exigira en voz alta la rendicion de
cuentas y la transparencia.

No se trata pues ya nada mas de la adopcién de una tecnologia aca
y otra aculla, sino de cambios sistémicos, de sistemas sociotécni-
cos complejos.

El pensador y activo transformador de la realidad Nagy Hanna
(Hanna, 2016) da cuenta de esta vision en sus textos. Todos los
componentes de la transformacion digital de la sociedad deben ac-
tuar en concordancia. No basta con el gobierno y en éste, no basta
con el Poder Ejecutivo. Es importante considerar que la demanda
de informaciéon gubernamental, asi como de rendiciéon de cuentas
forma parte integral de la transformacion.

5.4. Colisidon con la proteccion de datos personales

En paralelo a las crecientes capacidades de las computadoras para
procesar informacion de las personas, surgié una preocupacion legi-
tima sobre su posible mal uso. En Alemania, especialmente, el avance
de los sistemas de informacion despertd ecos del abuso de la era Nazi,
la persecucion —en muchos casos hasta la muerte— de personas por
su origen étnico, religién, ideologia, discapacidad, creencias y otros
factores de supuesta “inferioridad”, que obraban en documentos y ex-
pedientes y facilitaban identificar, con “pruebas” asi como localizar,
apresar y eventualmente asesinar a las victimas de este abomina-
ble episodio de la historia.

La respuesta fue la legislacion que protege los datos personales
contra abusos de las autoridades y de actores privados. A lo largo
de pocas décadas se han reconocido y formalizado derechos a la
vida privada, a la intimidad, y en particular a los datos personales,
bajo doctrinas como la “autodeterminacion informacional” y la preci-
sion de los derechos ARCO.
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Si bien numerosas entidades privadas capturan, almacenan y pro-
cesan informacion, el Estado tiene responsabilidades especiales
con los datos que obtiene y que quedan a su cargo, ya que los
ciudadanos tienen obligaciéon de proporcionarselos o incluso es el
propio Estado quien los genera al otorgar una licencia o un pasa-
porte, al hacer un registro de empresas o propiedades, hacer una
adquisicidon o contratar a un funcionario. De ahi que las practicas de
proteccion de datos hayan empezado con reglas de baja jerarquia
en el gobierno y en cambio el proceso para producir legislacion
sobre los datos en posesion de particulares haya tenido que seguir
un camino mas tortuoso hasta su actual, relativa, convergencia.

La proteccion de datos personales planta algunas barreras a la
informacion publica y genera debates importantes alrededor del
derecho a saber, y su contradiccién o coexistencia con los derechos
de la privacidad. ¢ Hasta donde llega el interés de los usuarios cuan-
do se trata de la informacion sobre los sueldos de los funcionarios
publicos? ;Hasta dénde, respecto a su patrimonio y su vida per-
sonal? ; Qué balance existe entre la privacidad y el interés publico
de conocer la identidad y relaciones familiares entre los receptores
de subsidios publicos a través de programas para el desarrollo
individual y social y para el avance de la economia? Dirimir estas
cuestiones ha sido una pugna constante y evolutiva.

La acompanan por un lado capacidades y tecnologia para anoni-
mizar informacion y para tratarla en agregados estadisticos que
siguen siendo significativos para vigilar la accién del gobierno, y por
otro, técnicas estadisticas y computacionales para des anonimizar
informacion asi tratada. En casos especificos periodistas y otros
investigadores han podido revelar la identidad de funcionarios publi-
cos sometidos a ciertos tratamientos médicos y de alli han deducido
condiciones de salud que dichos funcionarios no habian publicado.
El balance de riesgos en esta materia también es dinamico.

Recientemente ha surgido otro interesante angulo de analisis, que
problematiza la relacion entre derecho a saber y privacidad. Las le-
yes y politicas publicas de Accidn Afirmativa, como las que conducen
a la equidad de género en la representacion politica, o al acceso de
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los pueblos indigenas a cargos de eleccion, exigen que se conozcan
estas identidades. Mas alla de la clasificacion binaria en materia de
género, revelar una identidad (por ejemplo, transgénero) puede por
un lado favorecer la elegibilidad de la persona para el cargo propuesto
y por otro lado exponerla a discriminacion. En el caso del acceso de
los pueblos indigenas, la normatividad y la vigilancia deben prevenir
abusos, como los que se han presentado en casos en que algunas
personas se han registrado con identidades indigenas sin tenerlas.
En todos estos casos el balance queda determinado por el que en
este contexto deberia ser el bien mayor, el acceso al derecho a ser
votado, reduciendo la expectativa de privacidad o, para ser mas
precisos, la Resolucion del INAI RRA 10405/20 que establece que
“los cargos de eleccion popular corresponden a cargos de relevan-
cia publica” por lo que “quienes desempefian, han desempefiado o
desean desempenar responsabilidades publicas tienen pretensiones
en términos de intimidad y respeto al honor con menos resistencia
normativa general que los ciudadanos ordinarios” (Ravel, 2021).

5.5. Snowden y sus consecuencias

En 2013 el estadounidense Edward Snowden revel6 en detalle infor-
macion oficialmente secreta que mostraba la extension y profundidad
de la vigilancia de comunicaciones a nivel mundial que llevaba a cabo
el gobierno de su pais. La sofisticacion tecnoldgica, la diversidad
de técnicas, y el alcance aparentemente ilimitado de las personas
sujetas a escucha e interferencia de sus comunicaciones, que creian
privadas y seguras, caus6 un asombro explosivo a nivel mundial. En
la reaccion, sélo comparable en la historia que estamos contando
a las de Ellsberg con los “Papeles del Pentagono” cuarenta afios
antes, se sucedieron tanto una mayor proteccion a la privacidad de
las comunicaciones y los datos como una mayor demanda de trans-
parencia por parte de los gobiernos. Esta ultima estaba motivada por
el secreto que guardaban las operaciones reveladas por Snowden.

En consecuencia, en el frente de la privacidad, la reaccién exten-
dida por el mundo se dirigié a intensificar la proteccién de datos
personales, el encriptado o cifrado de la informacién contenida de
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manera estatica en sistemas de computo y teléfonos inteligentes y
a la misma proteccion para la informacién en transito en comunica-
ciones de todo tipo (telefénicas, mensajeria electrénica, Internet).

En un paso particularmente notable, la IETF (Internet Engineering
Task Force), responsable de las normas técnicas de Internet,
acordd considerar a la vigilancia pasiva persistente (perpass) de
las comunicaciones como un ataque a las redes y, en consecuen-
cia, desarrollar estandares y técnicas acordes para proteger las
comunicaciones en Internet (Farrell & Tschofenig, 2014). Con ello
aparecieron estandares (RFC) para el establecimiento seguro de
sesiones y para dificultar la intercepcion de comunicaciones. Esta
tendencia ha continuado con tecnologias como DoH, que monta
las consultas al DNS sobre HTTPS de tal manera que las consultas
mismas no puedan ser inspeccionadas. Algunas de estas medidas
son muy debatidas pues en contraparte a la proteccion que brindan
al trafico legitimo, dificultan la deteccion y combate a actividades
ilicitas. Sin embargo, la comunidad Internet sigue optando en su
conjunto por el encriptado y la privacidad como norma basica.

El impacto de las revelaciones de Snowden sobre la transparen-
cia y el acceso a la informacion no fue menor. Las exigencias de
ciudadanos de todo el mundo sobre los gobiernos se dirigen a una
reduccion radical de los secretos, a la revelacién o al menos la rendicion
de cuentas ex post-facto, al apego a reglas claras y a la proteccion de
los whistleblowers que revelan las acciones contrarias a la ley en los
gobiernos. Choca también con la necesidad de sigilo en investigaciones
policiales y de seguridad nacional, colision que se esta desarro-
llando lentamente; y da lugar también a exigencias muy puntuales
de informacién de los gobiernos del uso de software y técnicas de
intercepcion de comunicaciones, dado que en algunos casos no-
torios se han usado contra opiniones independientes, disidentes y
opositoras en asuntos comparativamente menores. Se exige asi a
los gobiernos informar del uso de estas técnicas y que se aseguren
de tener una base legal, que ademas requiere probar necesidad y
proporcionalidad entre las medidas tomadas en la vigilancia de las
comunicaciones y los riesgos que la intervencion pretende eliminar.
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En este capitulo vamos a correlacionar las tecnologias de informa-
cion con las formas en que facilitan el acceso a la informacion y el
cumplimiento del derecho a saber. Para ello, convergen las lineas
narrativas de los anteriores: derechos, tecnologias, e interacciones
con la sociedad. En este nudo o nexo esta concentrado el impacto
deseado del presente texto. Seguimos de nuevo un orden aproxi-
mado de evolucidn historica, no tanto por interés en la historia mis-
ma sino porque representa la evolucion de las capacidades tanto
de las instituciones como de la ciudadania. De nuevo enfatizamos
que el enfoque esta mas centrado en la herramienta de andlisis, en
la informacion que sirve para evaluar y proponer, que en la simple
consignacién de hechos y datos. Uno de los ejes de analisis de este
capitulo es el grado de centralizacion o descentralizaciéon de los
acervos de informacion, de los demandantes de acceso a ella, y de
las herramientas de analisis.

En este punto es imprescindible preguntarnos quién es el sujeto del
derecho a saber y sobre todo, como actua para ejercerlo. Desde
luego la respuesta inmediata es “ciudadanos y ciudadanas” o “ciu-
dadania”, y quizas mas alla, todos los seres humanos si incluimos a
la nifiez y juventud que no estan legalmente en condiciones plenas
de ciudadania pero son sujetos de derechos.

Ademas de esta respuesta inocente, el acceso a la informacién
se exige y ejerce a través de varios medios: las busquedas de
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informacion, las solicitudes de informacion, la academia, las con-
sultorias, las organizaciones de la sociedad civil , los think tanks,
los sindicatos, los partidos politicos, y, de manera especialmente
destacada, la prensa. Este listado tiene un impacto practico en el
disefio de sistemas de acceso a la informacién publica: en primer
lugar debe considerar las necesidades de cada uno de estos tipos
de usuarios y la orientacion y proposito de sus solicitudes; en se-
gundo, es importante estudiar cuidadosamente los casos de uso
y requerimientos de cada uno para disefiar la arquitectura de la
informacion, las interfaces, el dimensionamiento de los sistemas;
en tercer lugar, se necesita identificar, evaluar y administrar los
riesgos correspondientes; y en cuarto, se debe recurrir a todos ellos
para valorar y retroalimentar la evolucién continua de los sistemas.
Algunas evaluaciones son facilitadas por la misma tecnologia, bien
sea por encuestas en los mismos sitios al terminar las consultas,
bien por las métricas analiticas que los mismos servicios pueden
proveer, como contabilizar las paginas mas visitadas, los tramites
mas frecuentes, las consultas mas usuales, y en todos ellos tam-
bién las fallas, interrupciones y quejas mas comunes.

La relevancia creciente del derecho a saber y su ejercicio a través
de esta multiplicidad de actores deberia llevar también a que el
disefio de los sistemas de informacion gubernamental considere al
acceso como una variable fundamental, tanto como puede serlo la
integridad de la informacidn, la eficiencia operativa o la seguridad.
Este es uno de los impulsos para los datos abiertos y gobierno
abierto que describiremos dentro de unas cuantas paginas.

Entre las hipotesis de disefio, entonces, deberan estar también las
condiciones en que se encuentran estos distintos tipos de usuarios
y su modo de acceder a la informacién. Si por un lado tenemos
una prensa, una academia, y algunas organizaciones civiles bien
equipadas en computo, conectividad y competencias, en otro ex-
tremo del espectro tenemos usuarios necesitados de informacion
vital, pero equipados con teléfonos moéviles de baja capacidad,
acceso a las redes intermitente en el mejor de los casos e inestable
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y deficiente, y nulo entrenamiento informatico, legal y estadistico.
La brecha digital —la diferencia de recursos de computo y redes
entre la poblacion mejor equipada y la mas marginada— se traduce
en una profunda divisiéon en el ejercicio del derecho a saber. Una
estrategia o agenda digital integral a nivel nacional o subnacional
debe apuntar a solventar este punto. Algo hemos apuntado ya en la
seccién sobre Transformacion Digital.

6.1. Back office y front-end, o Tecnologias de Informacion
en el soporte y para el ciudadano

Hay diferencias importantes entre las tecnologias de informacion
que los gobiernos utilizan para obtener, almacenar y procesar la
informacion publica, y los muy diversos esquemas y productos tec-
noldgicos que quedan en manos de los ciudadanos para, a su vez,
acceder a la informacion, construir sentido a partir de ella, y exigir
las consecuencias de la rendicion de cuentas y de prosperidad que
la informacién publica permite.

El gobierno en general maneja grandes sistemas de informacion,
con exigencias de integridad, permanencia prolongada, volumen
de almacenamiento y de transacciones, seguridad, disponibilidad,
trazabilidad, y en lo posible una buena experiencia de usuario.
Distinguimos entre requerimientos llamados “funcionales”, como
las operaciones que deben realizar, el tamafio de los archivos y el
numero de transacciones por unidad de tiempo a los que pueden
responder, y “no funcionales” como la seguridad o la experiencia de
usuario. Se distingue también entre los sistemas en que reside y se
procesa la informacion, a veces denominados back office (oficina tra-
sera, parte no accesible al publico en las oficinas), y los que proveen
interaccion con la informacién ya sea para usuarios del propio ente
gubernamental que los opera o para los usuarios externos (front end
o parte frontal).

Daremos mas detalles en las siguientes secciones.

Del lado de la ciudadania observamos computadoras personales
y portétiles, tablets y teléfonos moviles, las apps, los “cubos”, la
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Inteligencia Atrtificial, los scrapers y muchas otras tecnologias que
permiten a los ciudadanos extraer, validar (o refutar) y procesar la
informacion publica (y que también describiremos mas adelante).
Por otra parte son clave las tecnologias y modos de usarlas que
se encargan de archivar, rastrear, validar, y hacer localizable la
informacion; son indispensables para que las primeras funcionen.

En el corazén del acceso a la informacién publica esta la informa-
cibn misma, aunque parezca una perogrullada; no hay acceso a la
informacion si no hay informacién y la calidad de ésta determinara
la calidad de los resultados de su uso.

En el corazén del uso de la informacioén publica esta la posibilidad
de acceder a ella. No sirve a la ciudadania si esta bajo llave, si sélo
algunos usuarios dentro del propio gobierno pueden conocerla.

En el corazén de la posibilidad de acceder a la informacion publica,
entonces, esta aquello que permita rastrearla, es decir, las tecnolo-
gias orientadas a la “trazabilidad” o posibilidad de rastrear la informa-
cion, los documentos que le dan soporte, y la historia de los origenes
de los datos y las ediciones y modificaciones de la informacion.

Para las solicitudes de informacion publica de los ciudadanos es
indispensable poder saber qué informacion existe, para que las
instancias gubernamentales no puedan negar su existencia o aducir
que la desconocen y es importante también que esta informacion
sea facil de encontrar, de manera directa y exhaustiva, para que
no puedan aducir que no les ha sido posible encontrarla, dos de
los argumentos o pretextos mas comunes para negar o retrasar el
acceso a la informacion publica.

Es fundamental, entonces, la gestion documental. Aunque es una
tecnologia —o conjunto de tecnologias y practicas, para mayor
precision— invisible para el ciudadano que consulta informacién
publica, es la columna vertebral de los sistemas. Las mejores im-
plementaciones deben contribuir eficazmente a la “trazabilidad” o
posibilidad de rastreo de todo lo que puede afectar a un documento:
origen desde los borradores, cambios y ediciones, “redacciones”
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para ocultar datos por motivos como politicas de confidencialidad
o proteccion de datos personales, y fechas y horas precisas de
todas las operaciones para poder establecer una linea de tiempo
confiable en una investigacion.

De aqui también surge una necesidad de que los sistemas de
gobierno tengan referencias de tiempo normalizadas, confiables e
interoperables, y la aplicacion de normas técnicas y legales para
la preservacién y autenticaciéon de documentos y transacciones.
Llegado el momento estos componentes se vuelven esenciales en
la resolucion de reclamaciones v litigios.

En lo que hace al derecho a saber, es hora de reiterar que no se tra-
ta solamente de “saber lo que el gobierno hace” (o tiene, recauda,
o gasta), sino de “saber lo mismo que el gobierno sabe”, se refiera
0 no al propio gobierno; ése era el mandato de los emperadores
chinos, el motivo de la publicacién del boletin del Estado: que los
ciudadanos pudieran tener la misma informacién que tenia el go-
bierno acerca de cualquier tema, con las aceptadas restricciones
para preservar los secretos de Estado.

Los usos de la informacién no pueden ser conocidos, previstos
ni prescritos Unicamente por el gobierno. Son los ciudadanos, los
académicos, las organizaciones asi como las empresas, y desde
luego la prensa, quienes pueden saber y descubrir nuevas pregun-
tas, nuevos angulos de analisis, nuevas formas de apropiacién y
explotacion del conocimiento, diferentes niveles de agregaciéon —de
grano mas fino o de trazo mas grueso— de tendencias espaciales,
temporales o a lo largo de cualquier otra coordenada.

Mientras el uso que se haga de la informacién sea legal no toca
al Estado ni a los 6rganos auténomos que forman parte de éste
ninguna otra obligacion que la de proveerla.

Las empresas y el complejo ecosistema que las rodea utilizan la
informacion disponible publicamente para conocer mejor su entorno
y proyectar sus acciones a futuro. Un analisis de competencia para
ingresar a nuevos mercados, la due diligence (“diligencia debida”,
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investigacion exhaustiva de activos, adeudos y riesgos antes de
hacer una inversion) requerida para cualquier nuevo proyecto —o
para responder a contingencias como un sismo, una inundacion,
una epidemia o pandemia— exigen los mejores insumos de informa-
cion disponibles, y una parte de éstos se encuentra en archivos del
Estado sin que valga aplicarle restricciones de acceso a no ser por
la proteccion de la seguridad publica y nacional, y la proteccion de
la privacidad de las personas.

6.2. Archivos centralizados, solicitud de copias

Algunas tecnologias no se introducen como algo nuevo por si solas,
sino en combinacion con otras. En estos casos la innovacion esta
en la integracién de tecnologias, a la vez que plantea retos para
cada una de ellas. Por ejemplo, la introduccién de una nueva interfaz,
un nuevo sistema de busqueda, una nueva pantalla con servicios, un
micrositio o una app obliga a una mejor integracién del back office y
posiblemente al desarrollo de las API.

También hay un reto de innovacion tecnolégica muy exigente y
que raramente es apreciado por los usuarios de los sistemas: la
expectativa de que todas las funciones estén disponibles con esen-
cialmente la misma interfaz en plataformas diversas de “hardware”,
sistema operativo y navegador. En este complejo ecosistema no
so6lo cuentan estos tres factores sino las minucias de sus versiones.

El acceso a la informacion publica se inici6 a partir de los reposito-
rios centralizados. Desde tiempos muy remotos los Estados han re-
unido informacién para fines como el cobro de tributos e impuestos
y la imposicién de obligaciones tales como el trabajo comunitario
o forzado, la leva de tropas, la defensa y control del territorio, y
el cumplimiento de la ley. La centralizacion de la informacion se
corresponde con la del mando.

En esas condiciones, el acceso a la informacién requiere acceso
fisico a documentos de los que quiza exista un solo ejemplar, en
archivos del Estado. La ciudadania interesada tiene que solicitar el
acceso al documento. En la evolucién de esta etapa son decisivos
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los catalogos e indices que facilitan saber qué documentos existen
y ante qué instancias de gobierno estan depositados. Ello a su vez
permite pasar de una pregunta difusa como “¢ cuanto ha gastado el
gobierno en mantenimiento de los caminos?” a solicitudes especifi-
cas como “solicito el informe <X> sobre el ejercicio del presupuesto,
<Y> sobre las licitaciones, >Z> con los informes de terminacion de
las obras, correspondientes al mantenimiento de los caminos en
lugares y fechas especificas.

La calidad de los catalogos e indices y la facilidad de acceder a ellos
es a su vez determinante para el acceso efectivo a los documentos.

6.3. Archivos centralizados, publicacion proactiva

Cuando los archivos y documentos estan centralizados, los gobier-
nos pueden dar un paso adelante en el acceso a la informacion al
publicar de manera proactiva —por decision propia en vez de espe-
rar las solicitudes— la informacién considerada relevante. Desde el
informe anual del Poder Ejecutivo y sus anexos, en adelante, como
es tradicion u obligacion en muchos paises, el gobierno informa,
publica los datos con los que cuenta.

El beneficio de este tipo de publicacién es que la ciudadania puede
conocer directamente los datos recogidos por el Estado. Censos
de poblacion, censos econdémicos, informes de incidencia delictiva,
presupuestos, datos de irrigacién, agua, cosechas, negocios, em-
pleo, operacion de puertos, para poner algunos ejemplos, pueden
ser publicados de esta manera. El que sean datos oficiales debe
inspirar confianza y convertirlos en referencia. Antes de la llegada
de Internet y la WWW, estas publicaciones se hacian solamente
en impresos o a través de la prensa, y por ello su volumen era
limitado y su periodicidad cambiante (mensual, trimestral, anual).
Con Internet y la WWW algunos de estos datos aparecen con ma-
yor frecuencia, a veces incluso en tiempo real, con poco retraso
respecto a su captura, y estdn ampliamente disponibles.

El lado obscuro de la publicacion proactiva —la “transparencia fo-
calizada” como a veces se le conoce— es que un gobierno puede
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decidir publicar solo parte de la informacién y considerarse exento
de ulteriores obligaciones de rendicién de cuentas, ocultando o
dificultando el acceso a los datos no elegidos para su publicacion.
En algunos casos, esto puede conducir a opacidad o distorsiones,
ya que multiples incentivos perversos favorecen la publicacion se-
lectiva y sesgada de datos que favorezcan la gestion del gobierno
y oculten sus fallas o al menos dificulten y pospongan que éstas
sean conocidas publicamente. En algunos ambitos la frase “version
oficial” ha generado desconfianza casi automaticamente y motivado
la busqueda de verificacion o bien alimentado rumores y versiones
cuyo fundamento no siempre es solido.

6.4. Produccién de documentos en forma digital nativa

La produccion de informacion publica en forma digital “nativa”, es
decir, documentos digitales desde su origen, empez6 a aparecer
cuando diferentes entidades relacionadas con los gobiernos empe-
zaron a utilizar computadoras electrénicas digitales para funciones
de la Administracion Publica, como las ndminas de empleados, los
registros de causantes de impuestos, su propia contabilidad, los
registros de derechohabientes de la seguridad social, los censos, y
otras bases de datos, en las décadas de los cincuenta y los sesenta.
Progresivamente aparecieron otros usos de las computadoras en
cartografia, investigacion en armamentos y energia, meteorologia,
y con ellos funciones como los catastros y la edicién computari-
zada de publicaciones. Hasta este punto, la computacion seguia
alimentando solamente datos y algunas de sus representaciones
especializadas, mismas que quedarian archivadas en repositorios
centrales y requerian conocimientos, equipos y software especiali-
zados para interpretarlas.

La aparicién de las computadoras personales y su introduccién
en la funcién publica se acompafoé de software que facilitaba el
procesamiento de texto, el uso de hojas de calculo electronicas,
preparacion de presentaciones, dibujo o disefo asistido por compu-
tadora, y bases de datos, todo ello en equipos de escritorio. Nacia

110



6. TECNOLOGIAS Y MODELOS DE LA INFORMACION

asi la produccién de documentos en forma digital nativa, es decir,
documentos digitales desde su origen, y que desde ahi pueden ser
interpretados por el publico en general. Minutas y actas de reunio-
nes, informes, solicitudes de adquisiciones, contabilidad, planos de
obras publicas, directorios y registros, todo tipo de documentos es-
tan ahora en un formato digital que puede ser copiado con fidelidad
absoluta a un costo marginal practicamente nulo.

Naturalmente la demanda de la ciudadania, los especialistas y las
empresas se transforma: ahora se espera que los gobiernos en-
treguen estos documentos tal como se producen, en soportes que
inicialmente serian discos 0 cintas magnéticos y posteriormente
discos opticos (CDs y similares). La llegada de Internet daria paso
a la solicitud de transferencia electrénica a través de redes y a la pu-
blicacién electrénica, asi como a mecanismos por Internet (primero
correo electronico y después la WWW, pasando por tecnologias hoy
no utilizadas como Gopher) para hacer las solicitudes y en algunos
casos explorar directamente los archivos.

6.5. OCR, escaneos, extraccion de informacion de texto
completo

Muchos documentos llegan al publico en forma de texto sin que
se tenga acceso a su origen digital, es decir, no tenemos acceso
al archivo original en procesador de texto o formatos para impre-
sion, pero si a impresos o incluso texto manuscrito. Una tecnologia
fundamental para explotar estos documentos es la combinacién de
“escaneo” (captura de imagenes de los documentos en forma digi-
tal, como una sucesion de bits que representan colores o blancos y
negros de la superficie del documento como imagen), y otra, com-
plementaria, mas sofisticada y exigente en software, OCR (optical
character recognition o reconocimiento éptico de caracteres).

En un escaneo obtenemos una reproduccién digital de la imagen
del documento, pero para la computadora esto sélo es una colec-
cion de bits que representan visualmente al original. La coleccién
de signos que cubre la superficie del documento podria igualmente
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ser una pintura o un plano. El OCR utiliza métodos computacionales
para interpretar estas sucesiones de signos como letras y nume-
ros, siempre en una representacion digital, que ahora puede ser
alimentada a software de procesamiento de texto, hojas de calculo,
o bases de datos.

El documento ahora puede cumplir las mismas funciones que un
texto nativo digital, salvo quizas por algunos errores en la captura y
reconocimiento. Puede dar lugar a reproduccion, publicacion, forma-
teos para la impresion, y diversos tipos de analisis y busquedas. Si el
documento original era una tabla de numeros, una hoja de contabili-
dad, o un directorio, podemos procesarlo en una hoja de calculo o en
un manejador de bases de datos.

La tecnologia de OCR avanza constantemente. En sus orige-
nes solamente funcionaba bien para texto impreso con tipografias
muy bien delineadas y documentos con lineas perfectamente
rectas; de lo contrario, era mas econdmico producir el texto digi-
tal a partir de capturistas que leen el texto y lo mecanografian en
una computadora. La tecnologia OCR esta siendo aumentada con
técnicas de Inteligencia Atrtificial, especialmente las de “visién com-
putacional” que son capaces de producir un texto digital a partir de
textos impresos o manuscritos de bajo contraste, alta distorsion,
con superposiciones, y otras condiciones adversas.

Ademas, una vez producido el texto por OCR, la Inteligencia Ar-
tificial provee actualmente procesamiento de lenguaje natural (o
NLP, por sus siglas en inglés; no confundir con la pseudociencia
conocida como “programacion neurolinguistica”). EI NLP permite a
las computadoras extraer contenido y dar significado a lo escrito
con resultados parecidos a los de un analista humano, sin pasar
por un laborioso proceso de etiquetado de texto para convertirlo en
una base de datos que sélo entonces permite algunas busquedas.

En conjunto estas distintas etapas del andlisis automatizado o
semiautomatizado de grandes volimenes de texto es un auxiliar
invaluable de la transparencia y el derecho a saber, sobre todo del
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lado de la ciudadania. Este tipo de analisis se ha aplicado a grandes
volumenes de informacion, como correspondencia fisica y electré-
nica, contratos, escrituras y actas de empresas, compras publicas
y privadas, y transcripciones de conversaciones, en casos tan so-
nados como los Panama Papers y otras filtraciones de informacién
que han conducido a revelar enormes tramas transnacionales de
corrupcion e ilegalidad, encubiertas detras de las fachadas de em-
presas y gobiernos. Como exigen importantes recursos de computo
y conocimientos especializados, los analisis de mayor volumen
suelen provenir de la prensa o de organizaciones especializadas
que cuentan con ellos.

6.6. Conflicto y compatibilidad entre centralizacién
y descentralizacion

Los sistemas de informacion que intervienen en el derecho a saber
evolucionan tanto hacia la centralizacion, para grandes volumenes
de informacién y transacciones, como hacia la descentralizacion,
para dar acceso directo progresivamente a todos los ciudadanos. En
la historia de la computacién digital se observan ambas tendencias.

Inicialmente las computadoras digitales eran enormes y escasas, y
era necesario acudir a centros de computo para utilizarlas. Posterior-
mente se descentraliz6 el acceso, aunque no la operacion, mediante
terminales conectadas a distancia. La evolucion de la tecnologia llevo
a producir computadoras “departamentales”, que podian ser opera-
das por unidades dentro de las universidades, gobierno y empresas,
y permitian libertad en la programacién y uso de los equipos. Un paso
subsecuente de descentralizacién fue la aparicion de computadoras
personales o de escritorio, que, con la estandarizacién publicada por
IBM, dio lugar a un mercado masivo y con él también a una industria
de software para uso personal o de entidades pequefias. Por otra
parte se conservaba un grado importante de centralizacién para
los procesos de entidades de muchos empleados y de operaciones
complejas, entre las cuales se comprendia también el supercomputo
0 computo numérico de alto rendimiento.

113



TECNOLOGIAS DE LA INFORMACION Y DERECHO A SABER

Al aparecer Internet se combinan descentralizacidon y centralizacion
de nuevas maneras, ya que por un lado casi cualquier computadora
puede operar como un servidor de funciones como el correo elec-
tronico o almacenamiento de archivos, pero se requieren equipos
poderosos e infraestructuras como la eléctrica y de comunicaciones
para que servicios como el correo electronico, las paginas Web, y
posteriormente comercio y gobierno electronicos operen de manera
continua, segura, estable, y siempre disponible.

La descentralizaciéon de decisiones en Internet que hemos descrito
como uno de sus principios fundamentales se ve parcialmente con-
trarrestada por esta necesidad de proveer servicios masivos y robus-
tos. La concentracién de funciones en grandes empresas les permite
contar con presupuestos y personal para la innovacion y se genera
una economia en la que coexisten operaciones descentralizadas e
independientes, por un lado, y los grandes operadores, por otro.

Cada entidad gubernamental y cada gobierno local genera su pro-
pia infraestructura, usualmente con base en decisiones autbnomas
sobre equipamiento fisico, software, servicios, estandares técnicos,
presupuestos, metas y objetivos asi como sobre su relacion con la
ciudadania. Ademas, estas decisiones son afectadas por los ciclos
politico-electorales y los presupuestales. Por ello los sistemas de
gobierno son sumamente heterogéneos. Esta heterogeneidad inclu-
ye la presencia de sistemas de ultima generacién con algunos que
se conocen como legacy (“herencia” o “legado”) que pueden tener
décadas en operacion con minimos cambios y adaptaciones, y que
es dificil reemplazar. Gran parte de la informacion gubernamental
que interesa a la ciudadania reside en estos sistemas.

Las limitaciones de algunos de los sistemas de informacion centra-
lizados dan lugar también a que en las mismas entidades guberna-
mentales algunos funcionarios construyan sistemas descentralizados,
utilizando computadoras personales y software asociado a las mismas
como hojas de calculo y bases de datos. No es inusual que el infor-
me que emite una de estas entidades cada mes provenga de datos
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residentes en un servidor central pero en la elaboracién del informe
pasen por procesamiento en una tabla de Excel disefiada a mano.

La ciudadania, por su parte, enfrenta el acceso a la informacion
desde dispositivos de mucho menor poder, como computadoras
personales y portatiles e incluso teléfonos inteligentes. La interfaz
entre ambos debe proveer para la integracion, desde el back office,
de sistemas heterogéneos orientados a la centralizacion, por un
lado, y hacia la proliferacion de dispositivos, sistemas operativos y
software de aplicaciéon inimaginablemente heterogéneo.

Para ello muchos gobiernos, o los entes autébnomos encargados
de vigilar y gestionar el derecho a saber, construyen plataformas y
sistemas integradores de informacion, capaces de emitir mensajes
a cada una de las entidades responsables cuando no es posible ac-
ceder directamente a sus servicios, y de presentar a la ciudadania
una interfaz Unica, amigable y segura, que ataje la necesidad de
aprender a usar decenas de sistemas diferentes, registrarse como
usuario ante cada uno de ellos, y lidiar con todas sus peculiaridades
legales y técnicas.

Estas plataformas pasan ex—ante, para su produccion, por la criba
de nuestro sistema de 6 factores y pueden ser analizadas en fun-
cion del mismo, a posteriori, para su evaluacién y para dirigir su
evolucion. Las plataformas de acceso a la informacién administran
la escalabilidad, la identidad segun se requiera, y el cruce transju-
risdiccional . Permiten abatir barreras para que el gobierno publique
informacion, para que las organizaciones que la utilizan operen
eficaz y eficientemente, y para construir nuevos proyectos; reducen
la friccion al simplificar y agilizar las operaciones; y administran la
memoria de la sociedad permitiendo buscar y acceder a ella, sin
demérito de gestionar también una forma de olvido selectivo que
consiste en impedir el acceso a informacion que por motivos legales
ha sido declarada reservada o confidencial.

Un ejemplo de estas plataformas es la sucesién de sistemas de
acceso a la informacién publica que ha construido el INAI (y su
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antecesor el IFAI), y los que ha impulsado en todos los sujetos obli-
gados alo largo de los afios. La encarnacion actual es la Plataforma
Nacional de Transparencia; nos referiremos ahora brevemente a
ella y a su historia, y sobre todo, a su significado en términos de
politica publica y vigencia del derecho a saber.

6.7. Acceso y tecnologia convergen en politica publicay ley

El acceso a la informacion publica en México paso por hito notable
en la intima relacion entre la formulacién de la politica publica, la le-
gislacion, la implementacion en la practica, y la rapida adopcion por
la ciudadania. La decisiéon del gobierno en su momento antecedio
a la emision de las leyes y normas; inmediatamente a continuacion,
el organismo asi creado generd o adoptd y puso en operacion sis-
temas de informacion e interfaces hacia los ciudadanos. Como con-
secuencia de esto, diversas entidades promovieron intensamente
que los ciudadanos y sus organizaciones generaran un verdadero
alud de solicitudes de informacion.

Cualitativamente, mas alla de una débil tendencia inercial de senti-
miento adverso a la opacidad gubernamental y solicitudes gradua-
les de apertura de la informacion y de avances en las leyes emitidas
desde 1977, en el periodo de gobierno 2000-2006 el impulso a la
modernizacion se acompafié por una fuerte recomendacion del
Banco Mundial en el sentido de crear una institucién robusta que
proveyera acceso a la informacién publica como medio para contra-
rrestar la corrupcion en el ejercicio del gasto y la funcion publica. En
la base de esta propuesta se encontraba, desde luego, Internet y la
experiencia de paises como Estados Unidos con la e-FOIA ya men-
cionada. En México el programa e-México y otras politicas publicas,
combinadas con cambios en el mercado de telecomunicaciones
y en la educacion, estaban impulsando una rapida expansion de
Internet tanto en numero de personas conectadas como en la pro-
vision de conectividad a sitios marginados y comunidades aisladas.
Para el gobierno era urgente que esa infraestructura entrara en
uso con el fin de hacer valer la politica y justificar las inversiones.
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Este estimulo externo coincidié con las mencionadas tendencias
internas, que se habian acelerado con la primera transicion entre
partidos en el gobierno y la profundizacion de un modelo de ad-
ministracion publica en el que los contrapesos independientes de
la estructura de mando gubernamental crecian en importancia. El
disefo institucional evolucion6 rapidamente en el debate politico y
legislativo y dio lugar a la creacion del Instituto Federal de Acceso
a la Informacién, como en parte se describié ya en una seccion
anterior (Lopez Ayllon & Ortiz Casillas, 2019).

Dejando de lado la historia de las valiosas contribuciones de la SFP
y organizaciones de la sociedad civil como el Grupo Oaxaca, dado
que el tema de este texto se centra en la tecnologia, se observa que
en 2003 inici6 operaciones el SISI (Sistema Integral de Solicitudes
de Informacion) y se removié el requisito de identificacion de los
solicitantes de informacién, que constituia un severo disuasor de
las solicitudes.

El impacto de disponer de un sistema computacional eficaz para el
ingreso de solicitudes de informacion se puede apreciar en las esta-
disticas. En 2020 (afio un tanto atipico por la pandemia de COVID-19)
el INAI y los érganos garantes del acceso a la informacién en los
estados federales de México recibieron 196,712 solicitudes de acce-
so a la informacion (federal o nacional) y 439,370 (estatales) (INEGI
Instituto Nacional de Estadistica y Geografia, 2022). En 2003 el total
de solicitudes habia sido 24,097.

6.8. Centralizacion y descentralizacion, de nuevo

Describiremos ahora de manera mas pausada la relacion entre
las tendencias de centralizacion y descentralizacion en computo y
particularmente a partir del uso extensivo de Internet.

Histéricamente, la computacién electrénica entré en uso en los
gobiernos con un alto nivel de centralizacion, debido al alto costo,
complejidad y escasez de personal especializado en los afios inicia-
les. Mas alla del uso en la defensa y en la investigacion cientifica y
tecnoldgica, el primer uso de la computadora electronica para fines
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administrativos en el gobierno de Estados Unidos se presenté en
1954. Un analisis exhaustivo para la época aparece en la obra de
Gammon (Gammon, 1954). En este denso articulo, el autor revisa
publicaciones y presentaciones en simposios con propuestas y
analisis de la posible insercion de computadoras electrénicas en
funciones como el calculo y cobro de impuestos y muchas otras.
Hace paralelos con las funciones de estos equipos en las empresas
y presenta los analisis de diversos autores y el suyo propio sobre
las necesidades, dificultades, y acciones necesarias para el éxito
de esta incorporacion de la tecnologia mas avanzada de su época.

Resulta notable que desde este momento inicial en la historia de
lo que se convertiria en el gobierno electronico, quedaba claro que
para resolver problemas del gobierno con tecnologias de infor-
macién debia prevalecer una vision de sistemas, una perspectiva
de conjunto, no determinada solamente por la ingenieria sino de
manera tanto o mas importante por la colaboracion entre técnicos y
conocedores de los procesos administrativos.

Como hemos dicho, las computadoras electrénicas en la década de
los cincuenta eran equipos costosos que pesaban varias toneladas,
consumian cantidades ingentes de electricidad, exigian instala-
ciones especiales, y eran dificiles de programar y de mantener en
funcionamiento. Apenas empezaba la existencia de “lenguajes de
alto nivel” comprensibles desde el idioma nativo de los programa-
dores (generalmente inglés) como COBOL y FORTRAN. La captura
o ingreso de programas y datos se hacia a través de dispositivos
y medios fisicos como cintas de papel o tarjetas de cartulina per-
foradas y el almacenamiento de la informacion se llevaba a cabo
en esos mismos medios, impresion de texto y nimeros en papel, o
medios magnéticos que hoy consideramos primitivos. De manera
estructural esto conllevaba la centralizacion de la informacién. Las
tarjetas perforadas tenian una larga ascendencia y entre su variada
historia encontramos un caso de proteccién de informacién personal
avant la lettre en el que funcionarios franceses lograron modificar
las maquinas perforadoras para que no grabaran la religiéon de los
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ciudadanos durante la ocupaciéon alemana de Francia en la Segun-
da Guerra Mundial (las tarjetas no eran utilizadas en computadoras
-que no existian- sino en maquinas clasificadoras electromecanicas,
funcion que da origen al nombre francés de ordinateur y al espafol
de “ordenador” que se usa en esos paises para las computadoras).

En estas condiciones, las solicitudes de acceso a la informacion pu-
blica tendrian que hacerse a instancias centralizadoras, lo que seria
tipico de un gobierno nacional. Progresivamente en Estados Unidos
el uso de computadoras se extendio a los gobiernos estatales, pero
siempre en el mismo paradigma centralizador.

Al avanzar la década de los sesenta aparecieron nuevos fabrican-
tes que introdujeron al mercado computadoras “departamentales”.
Estas fueron cruciales para el desarrollo del acceso a la informacion
publica en varios sentidos.

Por un lado, las computadoras departamentales permitian a mu-
chas mas entidades que los mainframes capturar, procesar, alma-
cenar y difundir informacion. En lugar de costar millones de dolares,
pesar varias toneladas y requerir un complejo centro de datos, las
computadoras departamentales se difundieron en departamentos
y laboratorios de las universidades y centros de investigacion y en
areas especializadas de empresas y entidades gubernamentales.
Con ello se iniciaba una tendencia hacia la descentralizacion de
las funciones relacionadas con la informacién, se multiplicaban las
capacidades de operacion y las posibles fuentes y repositorios de
informacion publica. Lograr acceso a ésta podria haber requerido
una peregrinacion por multiples instancias, tendencia que fue ata-
jada en Estados Unidos por la FOIA y su implementacion a través
de instancias centralizadoras, no de la informacion, pero si de las
solicitudes de acceso.

Por otro lado, las computadoras departamentales fueron la base
fisica, la infraestructura, sobre la cual se desarrollé Internet. En
una computadora central de una universidad o empresa era posi-
ble ejecutar programas muy diversos, pero no, en cambio, hacer
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experimentos radicales con los usos mismos de la computadora
en su conjunto. En cambio en computadoras departamentales era
permisible, o incluso una funciéon deliberada, experimentar con
programas y funciones como las de comunicacion. Los primeros
ensayos de desarrollo de protocolos de comunicacion de Internet
y las primeras redes fueron creadas en estos equipos. Cuando
posteriormente una nueva oleada de miniaturizacion produjo
computadoras departamentales de mas bajo costo, computadoras
personales y estaciones de trabajo de escritorio, la distribucion de
funciones computacionales en grano fino pudo verse acompafada
de comunicaciones eficaces entre todos los equipos, pertenecieran
0 NO a una misma organizacion.

La descentralizacién del cémputo como tendencia de largo plazo
ha tenido efectos tanto positivos como desafiantes para el acceso
a la informacion publica. La capacidad de analizar informacion tan
masiva como puede ser un censo de poblacion o la base de contri-
buyentes de impuestos de un pais pasé de una sola computadora
central rigurosamente controlada a millones de computadoras per-
sonales y computadoras medianas de capacidad creciente, en cada
escritorio de los ciudadanos y sus organizaciones. El software paso
de ser parte casi monolitica de la computadora central a convertirse
en un producto comercial ampliamente disponible y facil de usar,
complementado de manera cada vez mas difundida por el software
libre o de fuente abierta, disponible para todo usuario, sin costo,
sin negociacién de licencias, y con la posibilidad de que cualquier
persona lo modifique, adapte, y mejore.

Por un lado, estas tendencias han dado lugar a que en el gobierno
proliferen no sélo las computadoras sino sus usos. Un ejemplo para
enfocar la atencion seria el uso de una computadora de escritorio
asignada a un funcionario, para que éste lleve a cabo labores de pre-
supuestacioén, analisis financiero, cuadros comparativos de ofertas
de adquisiciones, proyecciones economicas, de salud, o de riesgos
de diverso tipo, usando una hoja de calculo o tabulador electrénico.
Si no se cuenta con la normativa adecuada, estos documentos cru-
ciales pueden quedar fuera del alcance del derecho a saber.
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Por otra parte, es precisamente esta misma capacidad de analisis
y uso de herramientas diversas la que permite a las organizacio-
nes de la sociedad civil analizar la informacion obtenida a partir de
solicitudes de acceso y encontrar en ella evidencia de corrupcion,
violaciones de la normatividad aplicable, y negligencia, que pueden
ser reclamadas a la autoridad.

Herramientas avanzadas como las de Big Data, Web scraping, y
otras que describiremos en breve forman parte del arsenal descen-
tralizado de la sociedad.

Centralizacién y descentralizacién han sido tendencias concurren-
tes y competitivas en la historia de la computacion. La centralizacion
permite contar con capacidades de cémputo poderosas, personal
calificado, condiciones de seguridad y economias de escala. La
descentralizacion apuesta a la diversidad de competencias, puntos
de vista e intereses para sumar capacidades superiores a la de
una entidad central y para marcar la agenda sobre qué informacion
debe estar disponible y qué debe hacerse con ella.

Centralizacion y descentralizacion, ademas, marchan de la mano
en diferentes capas de la arquitectura de los sistemas, creando
también un conjunto de desafios novedosos al derecho a saber y a
la gestion de informacion en la década y media mas reciente.

El “computo en la nube” permite utilizar una infraestructura de
coémputo y redes distribuida (descentralizada) que suma el poder
computacional a la robustez de multiples centros de datos, que asi
resisten mejor las fallas de cualquiera de ellos individualmente, pero
pone entre la “nube” y el usuario una interfase Unica, de un solo
propietario que se convierte asi en una corporacion econémicamen-
te poderosa, capaz de fijar las reglas de negocio y de condicionar
algunas normas técnicas y legales. Cuando el gobierno usa la nube
puede estar haciendo que datos de los ciudadanos y empresas
del pais, informacion potencialmente vital para la nacion, resida en
computadoras, discos duros y cintas magnéticas fuera del territorio
nacional y bajo jurisdiccion de otros gobiernos; debe tenerse en
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cuenta que los archivos se encuentran fragmentados y cifrados, por
lo que una accién tan agresiva como podria ser un decomiso de
estos equipos no necesariamente daria lugar a una exposicion de
la informacion ahi contenida.

La “nube” ha sido descrita coloquialmente como “las computadoras
de alguien mas”. Se trata del uso compartido de computadoras y
otras infraestructuras digitales que, a su vez, estan distribuidas
en diversos lugares, incluso en diferentes paises. En general las
computadoras de una “nube” pertenecen a una sola compafiia y
ésta provee una interfaz de usuario y bases contractuales en linea
que permiten adquirir servicios como el uso de hardware determi-
nado, sistemas operativos, motores de bases de datos, software
de aplicacion, sistemas de seguridad, y servicios variados como
los de comercio electrénico, gestion de documentos, transacciones
bancarias, e interfaces de usuario.

La “nube” se popularizé a partir de la oferta de la empresa Amazon
de permitir el uso de su infraestructura computacional en forma
independiente de su tienda en linea y otros servicios. Esto a su vez
se origind en la necesidad de compafias como ésta de contar con
infraestructura y capacidad en exceso de sus necesidades para po-
der contender con “picos” de demanda en temporadas comerciales
intensas o ante eventualidades.

Los servicios en la nube se han diversificado enormemente en un
mercado en el que la competencia es intensa y las necesidades de
los clientes son diversas ademas de que evolucionan con rapidez. En
general en la nube los archivos con datos se encuentran replicados en
numerosas instancias en diversos servidores con amplia distribucién
geografica, en fragmentos pequefos y cifrados, de tal modo que una
intrusion, incluso un decomiso o robo de uno de estos servidores, no
lleve a la revelacion de la informacion contenida en ellos.

La hipétesis fundamental del negocio del “cémputo en la nube” es
que una compafia poderosa puede contar con una infraestructura
de codmputo y redes robusta y llevar a gran escala la provision de
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servicios. El escalamiento hace que el costo unitario de cada servi-
cio baje, hasta llegar por debajo del costo que tendria para el cliente
el ser duefo de su propia infraestructura, pagar por conectividad
robusta y resiliente, incorporar constantemente nuevos niveles de
seguridad, y hacer crecer su capacidad casi instantaneamente ante
eventualidades de alta demanda.

Las eventualidades de alta demanda en el comercio electrénico son,
por ejemplo, las temporadas comerciales mas populares como los
dias cercanos al Dia de la Madre y a las fiestas de fin de afio; o bien,
la demanda de acceso a informacién periodistica y comunicaciones
a partir de eventos que producen noticias de interés instantaneo
como sismos y fendmenos meteoroldgicos o actos de violencia. En
el sector publico los eventos con picos de demanda mas comunes
son las fechas limite de declaracion y pago de impuestos, tanto
mensuales como anuales; se presentan también ante eventos que
amenazan la salud, como las epidemias.

El cdmputo en la nube es utilizado por organizaciones que pueden
enfrentar este tipo de picos de demanda ya que en los contratos
mas comunes se incluye una respuesta elastica de capacidad a
los incrementos de solicitudes. La empresa proveedora cuenta con
recursos de sobra en cualquier momento, salvo eventualidades
absolutamente excepcionales, para aplicarlos a un cliente cuando
otro no los esta demandando.

En conjunto, estos factores hacen atractivos los servicios en la nube
para las organizaciones que prefieren asi transferir riesgos y costos
al proveedor; entre los riesgos transferidos estan los de seguridad
informatica y los que afectan la capacidad de respuesta, asi como
el combate contra la obsolescencia de hardware y software. Entre
los costos transferidos esta la renta o compra de instalaciones, la
fibra dptica, el aprovisionamiento de electricidad de alta calidad e
ininterrumpida, el enfriamiento, la compra de equipo, las licencias
de software, y la gestion de la seguridad. Desde el punto de vista
financiero esto equivale grosso modo a la decision entre la compra
y la renta de equipo, o la provisién propia frente a la tercerizacion
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u outsourcing de personal y servicios. La contratacion de personal,
la capacitacion y certificacién en un ecosistema de tecnologia en
constante cambio y demas aspectos de la gestién de recursos
humanos también quedan transferidos al proveedor. Estamos
omitiendo deliberadamente un tratamiento a mayor profundidad de
las tecnologias para el desarrollo de sistemas y para la provisién
de servicios en la nube, tales como “maquinas virtuales”, “conte-
nedores”, “orquestadores”, y servicios diversos que permiten el
escalamiento y la agilidad de la nube.

También se considera a favor de la “nube”, en consecuencia de lo
anterior, que la entidad contratante puede dedicar sus recursos a
sus competencias, capacidades y obligaciones centrales en vez
de dispersarlos en la herramienta necesaria para aprovechar las
capacidades y cumplir las obligaciones. Un sistema de salud, por
ejemplo, puede dedicar su personal, instalaciones y presupuesto a
acciones de prevencion y atencién a la salud en lugar de a complejos
procesos computacionales. Esta consideracion no excluye la nece-
sidad de que las organizaciones que contratan servicios en la “nube”
cuenten con personal competente para disenarlos, contratarlos,
administrarlos, auditarlos, y corregir rumbos con la retroalimentacion
resultante de la respuesta de usuarios, evaluaciones y auditorias.

Ademas, las leyes de proteccion de datos personales dejan en el
contratante, en tanto que ejecutor de la administracion de datos, las
responsabilidades legales que éstos conllevan. Al contratar y operar
servicios en la nube , las entidades gubernamentales conservan
algunas obligaciones directamente y si transfieren otras, deben
hacerlo con pleno conocimiento e inequivoca claridad contractual.
Algunas de las violaciones mas severas a la proteccion de datos
personales y a la seguridad en general de los sistemas guberna-
mentales provienen de una mala gestion de los servicios en la nube,
entre las cuales es tipica la falta de buenas practicas de proteccion
de las bases de datos y de los sistemas de gestidon de identidad.

La alternativa a la nube de alcance global es el almacenamiento
obligado en territorio nacional, descrito como “localizacion de datos”
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o incluso “soberania de datos”. En este caso, los datos seguirian
residiendo en una nube computacional pero ésta estaria restringida
a ubicaciones dentro del territorio nacional. El balance de riesgos y
capacidades para enfrentarlos es complejo. Las grandes filtraciones
de informacion publica hasta la fecha no han estado determinadas
por el lugar de residencia de los datos sino por errores de gestiéon en
capas mas altas, generalmente a nivel aplicacion o de los servicios
que utilizan esa capa. Es el caso con errores en la proteccion de ba-
ses de datos contra el acceso no autorizado, como ya se menciond
en parrafos anteriores.

6.9. Redes sociales y derecho a saber

Internet, pero especialmente la Internet mavil, llevé la descentra-
lizacion del cdmputo a extremos insospechados. No sélo cada
escritorio sino ahora cada bolsillo cuenta con un poder de comu-
nicacion, adquisicién de datos, analisis, presentacion y publicacion
que mas de una agencia nacional de inteligencia habria envidiado
hace treinta afios.

Una de las aplicaciones mas exitosas de la Internet mévil ha sido la
expansion a todo rincén y momento de las redes sociales en linea.

Las redes sociales en linea son sistemas de comunicacion entre
personas o grupos que utilizan Internet como medio de comunica-
cion a través de una interfaz Web o a través de una app movil.
Son esencialmente, en su origen, microblogs de muy alta capacidad
de interaccion, alimentados por algoritmos que permiten modular
—estimular o reducir— las acciones y colaboracién de los participan-
tes, y su actividad en otros rubros como las compras en linea y el
consumo de publicidad.

Para entender qué es un microblog veamos primero qué es un blog,
uno de los primeros triunfos masivos de la descentralizacion. La
palabra blog abrevia a weblog, donde log es “bitacora”, registro, un
diario o memoria de hechos y opiniones acumulativa en el tiempo,
basada en Web. Los primeros blogs fueron una via de auto publica-
cion, en la que la descentralizacion y nuestros 6 factores convertian
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a cada usuario de Internet potencialmente en el equivalente de una pu-
blicacion o incluso una casa editorial, una estacién de radio, o una te-
levisora. Los blogs en su momento fueron disruptivos al dar voz con el
mismo peso a todos los participantes y al permitir interaccion y discu-
siones entre personas que no hubieran podido tener nunca contacto
personal en el espacio fisico. Materializaban el “espacio de los flujos”
de Castells. Algunos blogs célebres se convirtieron en publicaciones
en forma y en negocios importantes adquiridos por conglomerados
editoriales. Otros han seguido una ruta mas modesta de expresién
personal o de publicacion de temas profesionales.

En un principio los blogs eran creados sobre computadoras propias
o bajo control de los usuarios y posteriormente surgieron “plata-
formas”, sitios Web especializados que permitian la publicacion
mediante herramientas de edicion sencillas, y proveian acceso
constante, capacidad de red, seguridad, y otros servicios.

Los blogs fueron seguidos por los micro blogs como MySpace y Hi5,
en un principio especializados en musica. Estos sitios proveian una
presencia Web atractiva y facil de crear para agrupaciones musicales
0 musicos individuales. Progresivamente fueron “colonizados” tam-
bién por usuarios sin estas caracteristicas. Al menos entre grupos
musicales empez6 a valer la frase “si no estas en MySpace, no exis-
tes”, que se extenderia a las redes sociales que vinieron después.

Facebook, la mas exitosa de las redes sociales en linea, para uso
general y vigente actualmente, surgid como un proyecto personal
dentro de la Universidad de Harvard. Una extension del anuario foto-
grafico escolar aumentada por la posibilidad de calificar el atractivo de
compafieras y compafieros de escuela se convertiria en Facebook,
que actualmente ronda los 3,000,000,000 de usuarios en el mundo y
para muchos es sinénimo si no substituto de Internet en su conjunto.

Twitter es aun mas claramente un micro blog, pues no esta estruc-
turado alrededor de interacciones (aunque las promueve, eviden-
temente, como parte fundamental de su negocio). Twitter se basa
enteramente en la emision unilateral de mensajes breves por parte
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de cada usuario; originalmente éstos eran de 140 caracteres y en la
actualidad son del doble, 280.

Estas dos redes sociales en linea trajeron consigo un cambio de para-
digmas fundamental para la transparencia y la rendiciéon de cuentas,
ya que permiten la difusion de informacion de granularidades desde
la mas fina hasta la de mas amplio alcance. Las y los ciudadanos
pueden denunciar un bache o un arbotante de alumbrado publico que
no funciona con la misma facilidad con la que pueden dar a conocer
informacion recién descubierta en un expediente de gobierno, o exigir
informacion a entidades que pudieran estarla negando.

La intensidad de las interacciones en estas redes ha crecido con el
paso de los afios. Algunas consecuencias de esta intensificacion
no son bienvenidas, como la polarizacién, la ofensa desbordada, la
amenaza fisica derivada de practicas como el doing?, y las campa-
nas de persecucion y hostigamiento contra usuarios con motivo de
opinion diferente.

Los gobiernos estan obligados a atender lo que se expresa en
Twitter y ocasionalmente a contestar acusaciones o acceder a pe-
ticiones. La presidn que pueden ejercer las multitudes en linea es
determinante, en la actualidad, para acelerar y hacer completos los
procesos de informacion al publico y de rendicion de cuentas.

Los funcionarios publicos que usan Twitter y otras redes para expre-
sarse tienen, por un lado, un nuevo vehiculo para conocer la opinién
publica, para explorar las reacciones de ésta a acciones y discursos
de la autoridad, y para comunicar avances, servicios, planes y resul-
tados. También tienen ahora una responsabilidad en evitar que de
sus expresiones deriven danos diversos. Entre éstos podriamos con-
tar la persecucion indebida a ciudadanos y personas morales como
consecuencia de una interpretacion persecutoria de sus dichos, y la
posibilidad de tener que recusarse de procesos de compras publicas,
regulacion o litigios por considerarseles prejuiciados.

En muchas jurisdicciones se prohibe a los funcionarios publicos
bloquear a usuarios de redes sociales , con base en la obligacién
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legal originada por el derecho de los ciudadanos a ser escuchados
y a recibir respuesta a sus peticiones.

6.10. Centralizaciéon y descentralizacion en sistemas de
alcance nacional

Otra consecuencia de la descentralizacion y del movimiento
pendular entre centralizacién y descentralizaciéon se observa en
la arquitectura de los sistemas de informacion relacionados con
el derecho a saber. En la actualidad notamos 4 componentes de
la mayor importancia, ejemplificados en la Plataforma Nacional
de Transparencia (PNT) (LINEAMIENTOS PARA LA IMPLEMEN-
TACION Y OPERACION DE LA PLATAFORMA NACIONAL DE
TRANSPARENCIA. 2016):

La PNT esta integrada por cuatro sistemas:
Sistema de solicitudes de acceso a la informacion (SISAI).
Sistema de gestion de medios de impugnacion (SIGEMI).

Sistema de portales de obligaciones de transparencia (SIPOT).

0N

Sistema de comunicacién entre organismos garantes y sujetos
obligados (SICOM).

Asimismo, integra funcionalidades como las de un potente buscador
de informacion, accesibilidad para personas con discapacidad, y di-
versos moédulos de servicios para la sociedad. Actualmente cuenta,
ademas, con varios buscadores tematicos.

6.11. Sistemas de informacion geografica y georreferenciacion

La Informacién de interés para la ciudadania suele tener un an-
claje geografico; nuestra vida corporal ocurre en algun lugar fisico
en cada instante. La vida de los ciudadanos se da siempre en un
territorio determinado; para algunos autores “toda politica es local”,
para otros vale la frase “piensa global, actda local”. El contacto mas
inmediato de los ciudadanos con el gobierno es mayoritariamente
local: el estado de las calles y el alumbrado publico, los servicios
de agua y drenaje, la seguridad fisica y publica, la vialidad y el
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transporte, todo ello ocurre en el ambito local y bajo responsabilidad
primordialmente del gobierno local, sea municipal o estatal.

La participacion ciudadana también empieza para muchos en el
ambito local: en la escuela, con los vecinos, en cargos de eleccion
o como funcionarios publicos, en el debate publico de leyes, regla-
mentos y politicas, en la obra publica, el ejercicio es ante todo local.

Las obras, acciones, leyes, politicas, el gasto, los impuestos,
la educacioén, la salud publica, tienen por supuesto también un
componente derivado del gobierno nacional (el Gobierno Federal,
en México); cuando las politicas se traducen en acciones, no es
inusual que lo hagan de nuevo con un anclaje local, sea éste por
el cobro de impuestos, la aplicacion de la ley, la obra publica, la
prestacion de servicios de salud o educativos, la presencia local de
las autoridades federales en las actividades productivas como la
agricultura o la pesca, el abasto de insumos que son objeto de com-
pras consolidadas como los medicamentos, la politica informatica o
agenda digital, e incluso la accion de actores privados regulados en
el ambito nacional como las telecomunicaciones, aterrizan —literal-
mente— en un punto geografico definido. Como ejemplo podemos
citar la construccion de un hospital, un puente, o un camino.

Por ello, la informacién geografica hace una contribucion importante
al derecho a saber. Unos datos de ubicacién geografica precisos
permiten a la ciudadania inspeccionar fisicamente la existencia
y estado de avance de una obra, la respuesta a un desastre de
origen en fendmenos naturales excepcionales como sismos o inun-
daciones,® medidas preventivas contra vulnerabilidades sociales,
inversion publica, ordenamiento territorial, aplicacion de medidas
sanitarias, fortalecimiento de la seguridad publica, y tantas otras.

La informacion geografica computarizada ha tenido avances
extraordinarios en las dos décadas mas recientes. Gracias a una
combinacion de avances matematicos, cientificos, computaciona-
les, tecnoldgicos, regulatorios, legales y sociales es posible conocer
con precision la posicion de puntos geograficos y de casi todo lo
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que se encuentre en ellos o se desplace entre unos y otros. La
Geomatica ha pasado a convertirse en un elemento de la vida
diaria gracias a las técnicas de geolocalizacion mediante sistemas
satelitales GPS, triangulacién entre torres de telecomunicaciones,
balizas y otros; por otro lado estan la cartografia digital y el poder
de computo y representacion grafica de los dispositivos moviles.
Todo ello es auxiliado por algoritmos poderosos para la interpreta-
cion de imagenes y para el célculo de rutas, y complementado por
proyectos de informacion geografica abiertos como OpenStreetMap
(Haklay & Weber, 2008).

En consecuencia, no es inusual en la actualidad que la informacién
que por norma publican los gobiernos deba contener en forma pre-
cisa la ubicacion de la obra publica o la aplicacion de subsidios y
otras medidas de politica. La ciudadania y sus organizaciones utili-
zan esta informacion para rastrear la existencia misma, los avances
y la valuacién de las obras para contrastarlas contra los planes,
proyectos, presupuestos y contratos emitidos en los procesos de
adquisicion. También resulta de uso constante la informacién sobre
la ubicacion de las empresas que participan como proveedores en
concursos Y licitaciones. Una vez tras otra el seguimiento de esta in-
formacion revela proveedores fraudulentos, “empresas fantasmas”,
redes de colusién, y otros vicios.

Algunas aplicaciones (tanto en Web como en apps) de gobiernos
locales permiten que las y los ciudadanos informen sobre situa-
ciones como baches, fugas de agua, delitos, actos de corrupcion,
construcciones irregulares, y otras que requieren atencién, usando
dispositivos méviles para transmitir su ubicacion geogréfica precisa.

La informacion georreferenciada es fundamental para que los ciuda-
danos vigilen la accién del gobierno en la autorizacion de construccio-
nes y en la operacion de diversos negocios y fuentes de riesgo para la
sociedad. Los permisos de uso del suelo son materia particularmente
contenciosa; lo es también la zonificacion de diversos tipos (suelo,
subsidios, agua) en la agricultura, y la informacién de impacto
ambiental. Toda ella debe ser publicada activamente a todos los ni-
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veles del gobierno para fortalecer la seguridad de la sociedad y para
permitir que ésta vigile a las autoridades y otros posibles infractores
de la normatividad ambiental, asi como actos de corrupcion que
tienen larga data en esta materia.

Los servicios de emergencia se benefician enormemente de la trans-
misién de informacion geografica para atender las urgencias con los
recursos adecuados. Los informes de estas actividades, a su vez,
constituyen un insumo invaluable para los gobiernos y para la ciu-
dadania, tanto en su hacer diario como en la vigilancia del gobierno.
El informe policial estandarizado contribuye a este acervo también.

Un derivado importante de los informes georreferenciados en
materia de seguridad publica es que permiten al gobierno y a los
observadores crear mapas de incidencia delictiva y actuar tanto en
prevencion como en disuasion y persecucion del delito.

Otro uso invaluable de los sistemas de informacion geogréfica es la
construccion de mapas de riesgos. Dependiendo de la localidad y
el uso previsto, estos mapas pueden contener riesgos geoldgicos,
sismicos, hidrometeoroldgicos, volcanicos, y de otras naturalezas.
Algunos de estos mapas son confidenciales para no facilitar la
accion de los delincuentes o para evitar especulacion con el valor
del suelo. Los planes de largo plazo de la obra publica y los planes
de desarrollo de diversos territorios son particularmente sensibles
por su impacto en el precio de los bienes raices, por lo cual su
publicacién ha sido controvertida.

La violencia es otro fendmeno social, particularmente alarmante y
sensible para la sociedad, que una vez que toca a las personas lo
hace siempre en el territorio. La Geomatica asociada al combate
contra la violencia tiene muchos matices, desde los ya mencionados
como la geolocalizacién y georreferenciacion en la accion policial y
el registro de la actividad delictiva, hasta las iniciativas de la socie-
dad para enfrentar directamente la violencia, para prevenirla, y para
exigir cuentas al Estado en tanto que la violencia criminal escapa
al poder activo de éste y en ocasiones implica a actores estatales.
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La localizacion de puntos conflictivos por parte de la ciudadania; el
uso de redes sociales para comunicar horizontalmente, sin inter-
vencion de las autoridades, la presencia de actos de violencia en
lugares determinados de las ciudades y carreteras para alertar a los
habitantes y que éstos puedan evitarlos, la ubicacion puntual de de-
terminados tipos de delitos —como los feminicidios—y la de los sitios
en los que el crimen organizado destruye o entierra los cadaveres
de sus victimas son todos logros ciudadanos. El trabajo espontaneo
de Maria Salguero (Salguero, 2021) ha permitido extraer patrones
de conducta de los grupos delictivos por separado de los delitos de-
bidos a otras motivaciones y debera ayudar a plantarles cara. Toda
esta informacién permite a la sociedad exigir a las autoridades una
accion efectiva y llevar la cuenta de sus ausencias y deficiencias.

Algunos delitos particularmente atroces, como la desaparicién forzosa
de personas, han dado lugar a iniciativas ciudadanas que rebasan al
gobierno (Franco Migues & Franco Migues, 2019), (Franco Migues,
2022). Los grupos de madres buscadoras se han dotado de tecnolo-
gia fisica para la exploracion del terreno en busca de cadaveres y de
indicios de los crimenes, asi como de tecnologias de la informacion
para auxiliar esa busqueda. Entre las herramientas tecnoldgicas que
han aprendido a usar se encuentra la Geomatica, con mapas, foto-
grametria, y ortofotografia de los sitios relevantes; drones, para faci-
litar la exploracion de amplios segmentos de terreno, planeacion de
busquedas, e informacioén al publico y autoridades; y redes sociales
en linea para compartir informacion, para la colaboracion y capacita-
cion, y para hacer visibles y en cierta medida blindar sus actividades.
Los gobiernos locales y federal no estan logrando igualar el nivel de
actividad de la sociedad en este campo y la funcién de acceso a la in-
formacién ha pasado a la sociedad; en este trayecto se convertira en
una herramienta para exigir rendicion de cuentas que sera ineludible.
Veremos en la siguiente seccion otros ejemplos de innovacioén para la
transparencia emprendidos desde la Sociedad Civil.
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6.12. Innovacion en la orilla de la red —contribuciones de
la Sociedad Civil y otros sectores.

La historia de Internet esta intimamente entretejida con la del de-
sarrollo contemporaneo de la sociedad civil organizada. El impacto
de ésta sigue de cerca los factores de nuestro marco de referencia
aun antes de que aparezca Internet, y ésta lo potencia por érdenes
de magnitud.

La sociedad civil organizada ha sido fundamental en el avance del
derecho a saber. Si bien en muchos paises la sociedad civil no apa-
rece organizada en magnitud, fuerza y solidez suficientes como para
imponer su poder, constituirse en un poder mas, si tiene la capacidad
de marcar la agenda del gobierno y de amplios sectores de la socie-
dad. La agilidad con la que crea y adapta ideas, la escala masiva con
la que las difunde y convierte en intervenciones concretas, la capa-
cidad de proteger a los individuos contra la censura y la represion
mediante la accién colectiva, la fluidez de sus formas organizaciona-
les, la rapida difusion horizontal e internacional de ideas vy tacticas,
y su papel peculiar como memoria alterna a la version oficial, repito,
en forma paralela a nuestros 6F, ya tenian un impacto apreciable
cuando aparecio Internet. Fue natural que muchos modos de actuar
de la sociedad civil se expresaran a través de Internet.

Entre los imaginarios de Internet analizados por Flichy (Flichy, 2007),
el de la red de personas —y no centrado en las computadoras— co-
municadas a través de las redes y organizadas colectivamente es
uno de los mas poderosos.

Internet fue adoptada con rapidez en las comunidades virtuales que
se empezaban a formar alrededor de los bulletin boards y servi-
cios en linea cerca de 1980. Una comunidad en particular, “The
W.E.L.L.”, en California, EU, reunié a mentes brillantes y exploré
tanto la tematica social y politica de su momento como la propia co-
municacion y organizacion internas. En otros dmbitos, los servicios
de acceso a redes y los foros en linea también se convirtieron en
espacios de comunicacion entre personas de las cuales muchas no
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tenian contacto fisico y construian mecanismos de comunicacion y
confianza en linea. También produjeron las primeras generaciones
de Netiquette.

De estas redes surgieron activistas y movimientos sociales espe-
cialmente competentes para usar las redes con objetivos de inci-
dencia politica.

Los 6 factores de nuestro modelo arrojan luz para entender el im-
pacto de la sociedad civil organizada en la politica y las politicas
publicas y en particular las relacionadas con el derecho a saber, de
los ultimos 30 afios, como se describe a continuacion:

1. Masificacion y efectos de red. La accién de las organizacio-
nes de la sociedad civil , su membresia, las oportunidades de
participacion, su capacidad de recoger voces de miembros de
la sociedad, se amplifican con el uso de Internet. Desde las
comunidades basadas en BBS, y después con herramientas
propiamente de Internet como los foros y el correo electrénico,
las manifestaciones de la sociedad civil pudieron pasar de
decenas o pocos cientos de participantes activos en contacto
entre si a decenas de miles y nUmeros aun mayores. Sus men-
sajes se reproducen y multiplican en igual o mayor proporcion,
especialmente cuando los efectos de red, las plataformas de
Web y Web 2.0, y las redes sociales facilitan que se viralicen.

2. Anonimato e identidad. Dan confianza a individuos y orga-
nizaciones para exhibir inconsistencias, corrupcion y delitos
cometidos dentro de los gobiernos sin, o con menor, temor de
represion y censura. Al mismo tiempo, por supuesto, se genera
una necesidad de mecanismos de confianza para dificultar la
penetracion de organizaciones opositoras por personas afines
al régimen que prevén denunciar. Algunos paises instituyen
protecciones legales firmes para complementar este anonima-
to con la seguridad legal de los denunciantes.

3. Transjurisdiccional. La sociedad civil forma su pensamiento,
pone en circulacion ideas, comparte estrategias y tacticas, e
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incluso obtiene apoyos politicos y econémicos para su accion,
através de las fronteras. En combinacion con los otros factores
quizas sea éste el que mas marca la capacidad de la sociedad
civil de producir un agenda setting, la fijacion de temas en la
agenda publica. Con esto a su vez obtiene un efecto despro-
porcionadamente superior al del numero de participantes y de
su acceso al poder, ya que puede influir en la accién legislativa,
normativa y politica de los partidos politicos, los legisladores,
el poder ejecutivo, e incluso en la formacion de opinion de los
jueces y la aceptacion de sus sentencias en la sociedad.

. Abatimiento de barreras. Como se ha expuesto en otra parte
de este texto, formar organizaciones o movimientos es mucho
mas facil en el ciberespacio que solamente en el espacio fisi-
co. Muchas sociedades profesionales de origen nacional, en
paises avanzados, como las de fisica, quimica, matematicas,
y ciencias de la computacioén, tenian alcance global aun antes
de que existiera Internet. Mantenian relaciones con sus miem-
bros internacionales a través de correo fisico y sistemas de
pago bancarios onerosos, inciertos, y no disponibles en todos
los paises, ademas de congresos anuales generalmente reali-
zados en los paises sede; algunas establecieron relaciones de
correspondencia con las sociedades nacionales de las mismas
disciplinas. Otras organizaciones como las orientadas a los
derechos humanos y al medio ambiente establecian capitulos
0 secciones locales y su ambito se mantenia primordialmente
local. Las membresias y los fondos se administraban mediante
contacto fisico y bancario a nivel nacional. Sélo algunos miem-
bros y lideres participaban activamente de la organizacién glo-
bal mediante correspondencia, publicaciones, y ocasionales
viajes a reuniones. Internet trastoco estas relaciones permi-
tiendo la participacion a bajo costo mediante publicaciones y
listas de discusion en linea, pagos a través de mecanismos de
comercio electrénico internacional, y un activismo transversal
a las geografias. Permite ademas una gradacion de grano fino
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en las formas de participacion, desde los simpatizantes oca-
sionales hasta los miembros y directivos de tiempo completo.
Otra barrera que se abate es la de la censura y el control de
flujo de la informacién. Aun en los gobiernos mas restrictivos,
la informacion cruza fronteras de manera subrepticia mucho
mas facilmente en Internet que a través de correos fisicos e
impresos clandestinos.

5. Reduccién de friccion. La fluidez de las comunicaciones y
operaciones basadas en Internet permite a la sociedad civil
transmitir de manera casi inmediata los eventos y las ideas,
las consignas, las formas de organizacion y protesta, los prin-
cipios y los ideales, y desde luego los medios y fondos para la
accion. La Primavera Arabe, para usar un ejemplo bien cono-
cido, conté con una amplificacion internacional practicamente
instantanea gracias a las reducciones de friccion provistas por
las redes sociales en linea que en 2011 estaban en rapida
difusion en el mundo.

6. Memoria y olvido. La sociedad civil ha sido fundamental en
las decisiones sobre memoria y olvido en las décadas recien-
tes. Por un lado, ha impulsado la construccién de una memoria
de la sociedad extensa y detallada, para que los datos y los
hechos queden consignados de manera verificable, accesible
y permanente. Esto sirve al acceso a la informacién publica
y a su uso para combatir la corrupcion, para exigir rendicion
de cuentas en todos los niveles de gobierno, y para un de-
recho a la verdad, un derecho a la memoria, en paises que
han pasado por procesos dictatoriales, de violencia extrema,
o de represion. La memoria que la sociedad civil construye y
la que exige construir es de grano fino, detallada en tiempo y
espacio, como no lo fue nunca antes. Por otro lado, la misma
sociedad civil hace valer su consciencia de los abusos de la
memoria, los abusos posibles a partir de registros y archivos
que identifican hasta el exceso a los individuos y los pueden
clasificar por etnicidad, religion, preferencia sexual, y otras
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variables, para hacerles sufrir violencia, discriminacién y la
muerte misma. Para combatir estos abusos, la sociedad civil
ha impulsado medidas para restringir la coleccién y uso de da-
tos personales, para producir e implantar los derechos ARCO,
y para dar forma al “derecho al olvido” de tal manera que no
permita a los violadores de derechos humanos un abuso de
segundo orden particularmente perverso, acudir al “derecho al
olvido” para borrar registros de abusos que décadas después
de cometidos pueden seguir siendo de interés publico.

La sociedad civil no sélo ha sido usuaria de Internet y las tecnologias
asociadas sino que también ha contribuido a su desarrollo. Un ejem-
plo notable es la creacion de los wikis. En 1994, Ward Cunningham,
un programador de computadoras, creé un sistema para facilitar la
colaboracion entre él y otros programadores que trabajaban sobre
un paradigma especifico de programacion llamado “lenguajes de
patrones”. A partir de un sitio Web programado en lenguaje HTML
provisto por un amigo suyo, produjo un sistema en el que no sélo
€l como anfitrién del sitio sino cualquier otro participante del grupo
podia modificar el contenido. La WWW apenas estaba en sus pri-
meros afos y se estilaba jugar con su nombre; Cunningham llamé
a su sistema primero QuickQuickWeb (por “quick”, “rapido”, “veloz”
en espafol) y después WikiWikiWeb, de la expresion hawaiana
wiki-wiki, “japrisa!”. El nombre wiki se establecié rapidamente (Kos-
seff, 2019).

Los wikis son sistemas en Internet, basados en Web, faciles de ins-
talar y mantener, en los que los usuarios pueden modificar el conte-
nido en tiempo real. Segun sea el caso, pueden ser completamente
abiertos o restringir el acceso a usuarios autorizados Unicamente.
Son valiosisimos para los movimientos y las organizaciones porque
permiten una colaboracién agil, de muy baja friccion, en la que el
producto puede aparecer inmediatamente en Internet como envios
por correo electronico o publicaciones en Web.

La aparicidon de los wikis se tradujo casi inmediatamente en su
adopcion por dos emprendedores sociales, Jimmy Wales y Larry
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Sanger, para transformar un proyecto en marcha en ese momento,
la creacion de una enciclopedia en linea; asi surgié Wikipedia, sin
duda uno de los proyectos colaborativos altruistas mas significa-
tivos de la historia. Wikipedia es una enciclopedia editada por los
propios lectores, un gran ejemplo del concepto de “prosumer” o
“prosumidor” (productor-consumidor en uno) caracteristico de las
décadas recientes. Wikipedia permite que cualquier persona edite
los articulos, con lo cual se facilita mantenerlos al dia y corregirlos
constantemente. También se crea la oportunidad de manipular
los contenidos con fines politicos o maliciosos. Progresivamente
Wikipedia ha tenido que crear algunos mecanismos internos de
gobernanza para evitar abusos de este tipo. Incide directamente
sobre nuestro factor 6, Memoria y Olvido.

Los wikis y la Wikipedia, asi como otros medios de colaboracion en
linea, son una herramienta formidable para el ejercicio del derecho
a saber. Documentos publicos que no son de acceso generalizado
pueden ser depositados en estos sitios y dar lugar a su inspeccién
por multiples partes interesadas. La creacion de repositorios en
Internet conoce casos cuyas repercusiones duran por afios, por la
complejidad de las investigaciones y procesos legales que originan,
como es el caso de los Panama Papers y otras filtraciones célebres.

Los repositorios de documentos sensibles han sido también motivo
de desarrollo o incorporacion de practicas criptograficas avanzadas
por parte de la sociedad civil.

Otra forma de intervencion de la sociedad civil que puede benefi-
ciarse del uso de tecnologias de informacion e influir en la agenda
publica es la presentacién de posiciones como amicus curiae en
procesos judiciales. La difusién de estos documentos a través de
portales, blogs, y redes sociales puede conducir a que tengan un
mayor impacto. Si bien este autor conserva fuertes reticencias a
las acciones que se traduzcan en presiones extralegales sobre los
organos jurisdiccionales, en cualquier direccion, estos mecanismos
pueden reducir la presién de intereses creados y abrir un espacio
para que los tribunales tomen decisiones mejor informadas y sepan
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que al menos una parte de la poblacion no cuestionara, cuando en
otras condiciones permaneceria silenciosa.

En algunos litigios estratégicos la materia misma es tecnoldgica
—como en temas que afectan derechos a través de Internet, en el
caso ejemplar de la Neutralidad de la Red, o en la administracion
del espectro radioeléctrico para fines no comerciales ni guberna-
mentales—y el derecho a saber se vuelve un eje de la toma de deci-
siones. Como sefiala Marifiez (Marifiez Navarro, 2006), también es
necesaria una capacitacion de la sociedad civil para poder incidir de
manera experta y dificilmente cuestionable; para participar con su
peso completo en el debate publico. La solidez del caso presentado
por la sociedad civil, sea en litigios o en otras intervenciones, se
robustece cuando se basa en informacién incuestionable.

La sociedad civil también ha hecho uso de tecnologias avanzadas
conforme éstas aparecen, para el analisis de la informacioén publi-
ca, la deteccion de anomalias, el refinamiento de solicitudes de
informacion a las autoridades, y la comunicacién de resultados de
investigaciones de esta naturaleza, desde los BBS y paginas Web,
después blogs, para el name and shame,* los sitios Web utilizando
nombres de dominio sucks, espacios en Internet para informar so-
bre fallas y faltas en gobierno, la organizacién de campafias, y una
miriada de otras formas de accion en Internet que se adelantan al
Estado y a la ley.

En la actualidad practicas como Web scraping® y analisis de gran-
des volumenes de datos (“”), mediante lenguajes de programacion
como Python y paquetes de analisis estadistico como R. Gradual-
mente se abre paso también la Inteligencia Artificial para identificar
patrones en datos, que a simple vista no los presentan, para iden-
tificar excepciones en datos que a simple vista parecen regulares;
y para encontrar conexiones entre datos que no saltan a la vista.

En combinacion con la filosofia de datos abiertos y gobierno abierto,
la sociedad civil ha creado sistemas que funcionan como interfases
entre los datos y la sociedad en general ya que hacen, a solicitud,
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multiples y diversos analisis de los masivos datos crudos y los pre-
sentan en formas comprensibles y utilizables. Mas sobre esto en
una seccion subsecuente.

6.13. Datos abiertos

Por “datos abiertos” se entiende datos (generalmente de origen gu-
bernamental o depositados en sitios de gobierno) que quedan dispo-
nibles directamente para el publico. Una especificacion mas completa
exige que estén en formatos simples definidos por estandares abier-
tos, y libres de restricciones como el requerimiento de autorizaciones
previas para su acceso y uso, y de limitaciones debidas a reglas de
propiedad intelectual o industrial. Podemos pensar en los datos abier-
tos como una etapa avanzada de evolucion y convergencia de ideas
de intercambio electrénico de informacion, de las ideas que sustentan
al software libre, y de la operabilidad caracteristica de Internet.

Los datos abiertos facilitan el cumplimiento de los factores del marco 6F:

1. Escalamiento masivo: tanto la produccién y distribucién
como el uso de estos datos facilita la creaciéon de aplicaciones
masivas y escalables.

2. ldentidad: el acceso a datos abiertos no requiere procesa-
miento de autenticacion de identidad; por otra parte, su pro-
duccion si puede exigir una autenticacion rigurosa, para dar
confiabilidad a los usos sensibles en temas como transporte,
salud, o seguridad publica.

3. Transjurisdiccionales: los datos abiertos facilitan el acceso
desde cualquier geografia para fines comparativos, para ali-
mentar aprendizaje de maquina, para aplicaciones que de otra
manera exigirian coordinacién entre multiples autoridades, y
para acciones que son de suyo transjurisdiccionales, como sa-
lud, seguridad y transporte en grandes areas metropolitanas.

4. Abatimiento de barreras: los datos abiertos facilitan la creacion
de organizaciones y ejecucion de proyectos, entre los cuales se
pueden contar modelos innovadores de transporte publico.
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5. Reduccion de friccion: los datos abiertos son el epitome de la

reduccion de friccidn, al exigir el minimo casi absoluto de ope-
raciones para su acceso.

Memorial/olvido: los datos abiertos son exigentes en la crea-
cion de memoria por parte de quien los conserva y hace acce-
sibles; memoria que debe cumplir con exigencias de integridad,
permanencia, inteligibilidad, accesibilidad, cumplimiento de nor-
mas, y disponibilidad. La disponibilidad de datos abiertos puede
proteger la memoria de la sociedad al facilitar la existencia de
numerosas copias de la misma informacioén, que, ademas, pue-
de haber sido sometida a diversos procesos de verificacion y
depuracion, y de criticas que permitan revisar su calidad.

Desde el punto de vista de derecho a saber, los datos abiertos
son un paso adelante de las sociedades. Los datos abiertos
estan disponibles en todo momento, sin filtros ni obstaculos.

Por otra parte, los datos abiertos pueden presentar desafios
especificos. Si no estan bien documentados pueden ser inutili-
zables o conducir a errores de interpretacion y en las decisiones
que se tomen con base en ellos. La generacion de grandes
volumenes de informacion a lo largo del tiempo esta sujeta a
errores, insuficiencias, rezagos e incertidumbres; los expertos
de cada area de gobierno pueden estar mejor calificados que el
publico en general para decidir dejar fuera algunos datos, por
conocer anomalias en su captura original, o outliers que quizas
atraigan la atencion pero no representen anomalias reales. La
experiencia estadistica de los funcionarios y especialistas que
llevan muchos afos trabajando con los mismos datos les puede
permitir analisis y evaluaciones de alta calidad. Este aspecto
positivo de los datos “controlados” se debe balancear contra
el criterio de que la ciudadania sabra dirigir usos en los que el
gobierno por si solo no se interesa, no prioriza, 0 no cuenta con
recursos suficientes para elaborarlos.

141



TECNOLOGIAS DE LA INFORMACION Y DERECHO A SABER

6.14. Gobierno abierto

Una extension inmediata del concepto de Datos Abiertos para el
caso del gobierno da lugar al de “gobierno abierto” y otras ideas
derivadas entre las que se cuenta “gobierno como plataforma”.

El concepto de gobierno abierto se refiere a un acceso directo y
poco restringido a las operaciones del gobierno y a los datos que lo
conforman. Puede ser visto como una convergencia de las trayecto-
rias historicas del derecho a saber y de la tecnologia que da soporte
tanto al gobierno como a la ciudadania. Una mirada escéptica lo
consideraria “EDI extremo”, es decir, simplemente una gran facili-
tacion del intercambio de informacion; sin embargo, va mucho mas
alld pues el intercambio de datos que establece el paradigma de
gobierno abierto ocurre entre gobierno y ciudadania, es decir, rompe
la tradicional asimetria en informacién y poder entre uno y otra.

El gobierno abierto estd en rapida evolucion en nuestros dias, a
la par, cuando menos, de las tendencias relativas a los datos y las
tecnologias para aprovecharlos. La ciudadania activa y sus organi-
zaciones exigen mas, constantemente: que los datos se conformen
a criterios de datos abiertos y que sean de calidad; que los datos
que libera el gobierno como datos abiertos sean relevantes y actua-
les para permitir la accion y no soélo la adquisicion de informacion;
que provengan de actividades que permitan la critica de los temas
esenciales y profundos para la sociedad; y que se encuentren en
sistemas disenados para la interactividad con el minimo posible de
barreras y friccion. Para ilustrar con un ejemplo: los horarios del
transporte publico son importantes y permiten construir numerosas
aplicaciones para facilitar la vida, pero dificilmente conduciran por si
solos a la rendicion de cuentas de un sistema de transporte publico
ineficiente; en cambio, la toma de decisiones que lleva a esos hora-
rios puede anclar una reclamacién contra ineficiencia, ilegalidad, o
corrupcion en el sistema de transporte.

Un concepto mas, asociado al de datos abiertos y gobierno abierto,
es el de “gobierno como plataforma” que alcanzé gran prominencia
publica hace pocos anos. En éste, como en muchas instancias de
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datos abiertos y gobierno abierto, entidades que no forman parte
del gobierno realizan actividades, de las que no se excluyen las
lucrativas, proveyendo un procesamiento de informacién de interés
para la ciudadania y que el gobierno mismo no realiza directamente.

Siguiendo con el caso ilustrativo del transporte publico, entidades
ciudadanas o de negocios pueden crear sistemas de planeacion
de rutas en tiempo real utilizando los datos abiertos del transporte
publico, ayudando a la ciudadania a optimizar tiempos, costos y
seguridad en sus traslados. El “Laboratorio para la Ciudad” de la
Ciudad de México realizdé una campafia adicional a este tratamiento
alrededor de 2016: convocé a la ciudadania a instalar una “app” en
sus dispositivos méviles con la cual se trazaron las rutas reales del
transporte publico, es decir, rutas en las que el transporte se desvia
de las establecidas oficialmente, sea para evitar obstaculos fisicos
como obras publicas, baches o topes, sea como atajo para ganar
pasaje a otras unidades, o por cualquier otro motivo. Este ejercicio
de crowdsourcing alcanzaria pleno sentido en el ambito “abierto” si
fuera repetido con cierta periodicidad y sobre todo, si el gobierno
actuara en funcion de la informacién recabada para modificar las
rutas o para penalizar las desviaciones indebidas, en un acto que
equilibraria la asimetria de poder e informacién ya mencionada.

Desde el punto de vista tecnoldgico, para omitir el politico y legal, los
datos abiertos y el gobierno abierto representan desafios importan-
tes. Desde la definicidon normativa de los formatos de la informacion
hasta la difusion de las aplicaciones resultantes, el paisaje tecnolo-
gico es complejo y cambiante. La autonomia o incluso soberania,
asi como la diversidad cultural y linglistica, dan lugar a formatos
de datos, seleccion de campos para las bases de datos, periodos
de recoleccién y fechas de corte, software de captura, repositorios
y procesamiento, infraestructura y servicios propios y contratados,
calidad de los datos, y métodos de tratamiento constituyen una selva
a la que se anaden sistemas operativos y sus multiples distribucio-
nes y versiones: software de aplicacién, lenguajes de programacion
en toda la “pila” o stack de datos y sistemas, usabilidad para los
ciudadanos, y mucho mas.
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Una de las denominaciones mas recientes para los ecosistemas
de desarrollo del gobierno abierto, que permitira nuevos niveles de
transparencia, rendicion de cuentas, e interaccion, es GOVTECH.
Esta denominacion, utilizada entre otros por la Corporacion Andina
de Fomento, se refiere a tecnologias para el gobierno que son prin-
cipalmente desarrolladas por empresas privadas. Algunos ejemplos
aparecen en esta figura (CAF Corporacion Andina de Fomento, 2020):

Tabla 3. Startups govtech en estados Unidos con mayor financiacion

en 2019
Compaiia Subcategoria s
(financiacién a 2019) govtech Solucion prestada

Plataforma de comunicaciones privadas
para comunidades y barrios en las
ciudades. Promueve la interaccién entre
los miembros con el objetivo de construir
comunidades mas desarrolladas y
seguras.

Nextdoor

USD 285 millones | Farticipacion

Empresa que provee servicios de
software basados en la nube (SaaS) para
el Gobierno, con el objetivo de mejorar
la eficiencia, aumentar la participacion
ciudadana y promover el desarrollo de
comunidades.

Accela

USD 256 millones Administracion

Compariia que desarrolla dispositivos
Infraestructura | y soluciones de seguridad publica para
gobiernos y fuerzas armadas.

Axon
USD 246 millones

Aplicacion que provee a los ciudadanos

Moovitr Provision de | informacién en tiempo real sobre el
USD 131 millones Servicios estado de la movilidad, incluyendo la
mejor ruta para sus viajes.

Fuente: Crunchbase (2019) y paginas web de las empresas.
Los ecosistemas govtech en el mundo / Govtech y el futuro del gobierno

La descripcion que la CAF hace de govtech esta muy bien alineada
con la que hemos seguido en este texto, por ejemplo:
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Tabla 2. Elementos de la transformacién digital de los gobiernos

: P Gobierno Gobierno Gobierno inteli-
Gobierno analégico electrénico digital gente
» Operaciones « Transparencia » Enfoques * Aprovechamiento
cerradas y y enfoques impulsados por del conocimiento
enfoque de lo centrados en el la apertura al derivado de los
interno ciudadano usuario y los datos para hacer
Enfoque datos del ciudadano el
* Procedimientos |  Procedimientos eje central
analogicos impulsados por * Transformacion
TIC de los procesos y
operaciones
* Estadisticas » Acceso a la * Analitica * Inteligencia
Datos y registros informacion de datos, artificial y andlisis
administrativos datos abiertos y predictivo
masivos

Fuente: CAF, 2019. (de la misma fuente).

Podemos apreciar que, en esta perspectiva, el enfoque sobre la
transparencia y el acceso a la informacion, que ha sido el centro de
atencioén en las leyes y practicas de derecho a saber, corresponde
apenas a la segunda etapa de evolucion de las tecnologias de infor-
macion en el gobierno y primera que se dirige a la transparencia y al
acceso a la informacién, mas alla de la propia mejora de procesos
internos. La tabla quizas no es suficientemente explicita en que las
etapas de “gobierno digital” y “gobierno inteligente” orientan a que
sean los ciudadanos y sus organizaciones y prestadores de ser-
vicio, y no sdlo las entidades gubernamentales, quienes{Citation}
aprovechen los “enfoques impulsados por la apertura” y la “analitica
de datos, datos abiertos y masivos”, o quienes realicen el “aprove-
chamiento del conocimiento derivado de los datos” y apliquen la
“inteligencia artificial y analisis predictivo” que la tabla reconoce.

6.15. Acceso abierto y repositorios

El derecho a saber se ve impulsado en un salto cuantico cuando
se extiende globalmente el reconocimiento de que, en principio, el
conocimiento y los productos de la actividad intelectual generados
con recursos publicos deben pertenecer al publico que generd esos
recursos en primer lugar, y estar accesible para dicho publico. Este
criterio se ha ponderado, en intensos debates, contra los posibles
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derechos de comercializacion que podria generar este conocimien-
to; contra la privacidad y proteccion de datos personales; y contra la
seguridad publica y seguridad nacional.

De estos debates ha surgido la corriente de pensamiento del Acceso
Abierto (;Qué Es Acceso Abierto? | UNESCO, n.d.) de la que a su
vez resulta la obligacion de universidades y otros centros genera-
dores de conocimiento de hacer publico y abierto el acceso a los
productos de su trabajo. Los mandatos de acceso abierto estan evo-
lucionando rapidamente. En algunos paises constituyen una obli-
gacion fuerte para todo proyecto de investigacion desarrollado con
fondos publicos, mientras que en otros, como México, la ley genera
una obligacién mucho menos vinculante: obliga a las instituciones y
al gobierno a generar repositorios abiertos, y a las instituciones a uti-
lizarlos con aquello que éstas decidan publicar con acceso abierto.
Sin embargo, no obliga a hacer esta clase de publicacion.

El acceso abierto a las publicaciones académicas ha producido res-
puestas diferentes en distintos sectores. En particular, las grandes
editoriales académicas han opuesto una férrea resistencia, en un
principio, y posteriormente han encontrado una salida negociada con
algunos gobiernos y universidades. Basicamente lo que han logrado
es que las entidades que pagan las subscripciones obtengan acceso
a algunas de ellas gratuitamente para los lectores, a cambio de su-
fragar los costos de publicaciéon en un acuerdo agregado. En Europa
se cred la Public Library of Science o PLoS, “Biblioteca Abierta de
Ciencia”, como una editorial académica no lucrativa que hace trans-
parentes los costos de las publicaciones; en ella también los cargos
por publicacion son onerosos, pero al estar calculados en funcion de
la recuperacion de costos y no la generacion de utilidades resultan
inferiores a los de las editoriales comerciales. Las principales publi-
caciones académicas del mundo que ponen en circulacion articulos
de investigacion original (papers) validados mediante revisiéon por
pares han tenido que abrir una modalidad de publicacién de acceso
abierto que, por otra parte, puede estar sujeta a varias restricciones.
La principal es de costo, ya que las revistas compensan en costo
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de publicacion el ingreso que no generan las ventas de articulos
individuales o suscripciones cuando el articulo esta disponible gra-
tuitamente. Existen las modalidades “verde” y “oro” dependiendo del
momento en que se incurra el costo en el proceso de publicacion.

Otras restricciones al acceso abierto son “embargos”, es decir,
plazos de espera desde la fecha de publicacion inicial durante los
cuales la publicacion sélo esta disponible mediante pago, antes de
ser liberada a acceso Abierto. Las editoriales, ademas, han firmado
acuerdos con algunos de los sistemas de educacién superior mas
grandes y productivos del mundo, como las universidades alema-
nas y el de la Universidad de California, que se han traducido en
descuentos de 7 a 10% en el total del paquete cuyo costo sigue
siendo elevadisimo.

La alternativa de las instituciones consistente en mantener en sus
propios repositorios copias de los manuscritos enviados a arbitraje
y posible publicacion es objetable, pues precisamente se trata de
escritos no validados en la revision por pares, o de documentos
expuestos a una orden legal de retiro por la editorial o la sociedad
profesional que hizo la publicacién y por ello viven en un limbo legal.

Por otra parte, se han generado proyectos de publicaciéon no au-
torizada, como Sci-Hub, que no pueden ser utilizados con estricto
apego a la legalidad y normativa por las instituciones.

A pesar de estas fricciones y obstaculos, la condicién de que el
conocimiento pagado con dinero publico debe estar disponible
para el publico no deja de avanzar en el mundo. La premisa esta
acompanfnada de, e incluso sustentada en la nocidn de que el cono-
cimiento, a diferencia de los bienes materiales, no se subdivide ni
hace menos al compartirlo, que es en alguna medida un producto
social tanto como individual, y que su usufructo debe en ultima ins-
tancia beneficiar a toda la humanidad. En funcién de esto también
se estan reajustando en el mundo las leyes de derecho de autor y
de propiedad industrial.

El Acceso Abierto se desarrolla junto con una visién mas amplia de
la produccién de conocimiento a lo largo y ancho de la sociedad,
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conocimiento compartido y conocimiento que se genera de manera
colaborativa trascendiendo fronteras institucionales formales. La
filosofia de lo abierto trasciende al mundo del “software libre” y
“software de fuente abierta” para ahondar en la comprension de
premisas como que el conocimiento es patrimonio de la humanidad
entera, y que al compartirlo no se hace menos sino mas.

La sociedad produce conocimiento en muchas formas y lugares.
Se produce conocimiento en los hospitales y en las fabricas, en las
oficinas y en las organizaciones civiles, en el campo, en el transpor-
te. No todo este conocimiento se codifica y valida al mismo nivel,
pero puede llegar a serlo si se hace publico y pueden recogerlo
las instituciones académicas, insertarlo en los procesos formales,
validarlo, aplicarlo, y mantenerlo disponible para la sociedad.

México cuenta con una ley de Acceso Abierto (Qque mencionamos
en otro punto) que da lugar precisamente a repositorios de conoci-
miento abierto en las instituciones académicas, que debera crecer
mas alla de éstas y aumentar su alcance en los préximos afos.

Entre otros esfuerzos que han dejado huella, a pesar de diversos in-
convenientes y retrocesos, la participacion de México en la Alianza
para el Gobierno Abierto (AGA) produjo avances importantes. Entre
los compromisos del gobierno mexicano en la Alianza estaba la ac-
cion al interior del propio pais, con un plan propio para aumentar la
disponibilidad de informacion publica. Esto se llevo a cabo mediante
planes bienales dotados de métricas susceptibles de seguimiento.

El punto de partida para la construccion del primer plan, en 2013,
fue un diagndstico elaborado por el autor del presente texto. En él,
se seleccionaron 13 busquedas de informacién de interés ciudada-
no en temas diferentes como salud, educacion, comunicaciones y
transportes, asi como de otras funciones del gobierno. Es de interés
constante seguir esta tematica para evaluar los avances. Si bien
los documentos de la AGA han perdido disponibilidad en sitios Web
del gobierno mexicano, el texto de referencia sigue disponible en el
ambito internacional (Pisanty, 2013).
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6.16. El poder judicial y la justicia abierta

El acceso a la justicia es una funcion fundamental de todo gobierno;
sin embargo, el Poder Judicial no suele ser una consideraciéon de
primera linea en los trabajos sobre derecho a saber, en cierta me-
dida debido a que la interaccién ciudadana con el Poder Ejecutivo
es mas constante y atrae mayor atencion. En gran parte de Amé-
rica Latina, al menos, la independencia del Poder Judicial ha sido
limitada, estando sometido a los designios del Ejecutivo. Sélo en
décadas recientes ha ganado un nuevo protagonismo. Entre otros
factores, es la propia exigencia de la sociedad de que el Ejecutivo
rinda cuentas lo que ha fortalecido al Judicial, ya que con cada vez
mayor frecuencia se litiga contra el gobierno o contra funcionarios,
es decir, se judicializa también la accién de la sociedad civil en pos
de un mejor gobierno. Como referencia general para esta seccion
puede consultarse el informe “Observatorio de Justicia Abierta
2019” (Cortez Salinas & Saavedra Herrera, 2020).

La aplicacion del derecho a saber en el poder judicial tiene algunas
limitaciones naturales importantes en un pais civilizado: la pre-
suncion de inocencia y el debido proceso impone necesariamente
exigencias singulares. Faltar a estos principios pueden conducir a
violaciones de derechos humanos, a danos irreversibles para las
personas, y a viciar los procesos en detrimento de alguna de las
partes. La persecucion y efectiva penalizacion de delitos puede re-
querir sigilo judicial, guardar el secreto de las investigaciones para
no alertar inoportunamente a quienes han cometido delitos y dar
lugar asi a que escapen de la accion de la justicia.

Aun con esas restricciones, es posible elevar el nivel de transparencia
en la informacion y accion, y la rendicién de cuentas efectiva de los
integrantes del poder judicial, pues, por otra parte, la sociedad nece-
sita la certeza de que sean impecables en sus decisiones. La socie-
dad necesita vigilar al poder judicial contra los incentivos perversos
que podrian conducir a la corrupcién de jueces y otros actores de la
justicia; el riesgo humano de errores y decisiones mal informadas, o
basadas en criterios obsoletos en un mundo en rapida transformacion
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tecnoldgica y social; la posibilidad de la discriminacién y el prejuicio,
no forzosamente conscientes; la arbitrariedad y discrecionalidad;
la aplicacion selectiva de la justicia; y los efectos, inevitablemente
humanos, de factores como la enfermedad y la fatiga.

El uso de tecnologias de informacion permite a las sociedades
modernas avanzar en todos estos frentes aun sin intervenir direc-
tamente en forma indebida sobre el proceso mismo de estudio y
deliberacion de los jueces. Los retos son aun mayores en tanto
que la apertura hacia una creciente transparencia es concurrente,
en México, con cambios fundamentales en la filosofia y las leyes
aplicables a los juicios orales, y la gradual penetracién del profundo
cambio filosofico que significa la anteposicion de los derechos hu-
manos a todo otro precepto legal. Se multiplican asi las necesidades
de vigilancia de la sociedad.

El impacto de la tecnologia en la transparencia judicial sigue, como
en el caso del ejecutivo, la trayectoria de la modernizacion e incor-
poracién de tecnologia en el propio sistema. A partir de las primeras
experiencias en el ejecutivo, ademas, se sabia ya que la tecnologia
puede —si se disefian adecuadamente las intervenciones— contribuir
no solo a la eficiencia de los procesos sino a disminuir la arbitrarie-
dad y la opacidad que pudiera existir en ellos. Cuando un proceso
se realiza sin intervencion directa de un ser humano, se reducen las
posibilidades de exaccion.

En los procesos de modernizacion judicial, por ejemplo, se debe
tomar en cuenta la gestion del cambio en toda la organizacion, con
especial atencion en los actores mas vulnerables a la corrupcion y
otras posibles distorsiones de la justicia. La eficiencia en la procura-
cion de justicia no sélo es importante como un fin en si misma, sino
como un medio para que la justicia sea mejor en tanto que pronta,
expedita, confiable, predecible, transparente y certera.

Un patréon recurrente en procesos de modernizacion apunta a los
notificadores (actuarios de los juzgados, por ejemplo) y las posibilida-
des que éstos tienen de manipular horarios e informes en la entrega
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de notificaciones. Un sistema de notificacion electronica puede llegar
a sustituir la funcién de este ramo del personal a la vez que agiliza los
procesos, les da certeza, y permite la vigilancia social.

a) Acceso a la justicia: la demanda y el juicio en linea

La expansion a multiples ambitos de los servicios en linea, especial-
mente los transaccionales como el comercio y la banca electronicos,
y los servicios gubernamentales provenientes del poder ejecutivo,
llevod en la década 2000-2010 a numerosos proyectos de moderni-
zacion de la justicia especificamente orientados a ofrecer servicios
en linea paralelos a los mencionados. Los primeros pasos en esta
direccion se dieron en la informacion acerca de los resultados de los
procesos (publicacion de sentencias, boletines y gacetas), que se
describiran mas adelante, pero seguian siendo insatisfactorios ya
que el inicio y desarrollo de los procesos todavia se requeria de la
presencia fisica en los tribunales y juzgados.

El acceso a la presentacion de demandas, documentos, alegatos y
las variadisimas diligencias que requiere un proceso judicial, debia
poderse hacer a través de Internet, pero ello exigia cumplir con al-
gunas condiciones relevantes. La certeza juridica que la humanidad
ha construido a lo largo de siglos no puede ser debilitada por el
juicio en linea, y ello requiere medidas para asegurar la identidad
de los participantes, certeza sobre la integridad de los documentos
y las comunicaciones, cumplimiento de plazos legales, y otras mas
como equidad en el acceso para todas las partes.

En una visién optimista, que se ha materializado parcialmente, el
juicio en linea tiene un efecto democratizador al permitir que las
personas no tengan que desplazarse a las sedes de los tribunales y
puedan, en cambio, presentar y dar seguimiento a litigios desde sus
hogares o lugares cercanos. La brecha digital en su dimension de
acceso fisico a redes y dispositivos impone una limitacion fuerte a
esta visidn; es parcialmente compensada, a su vez, por mecanismos
de acceso comunitario o colectivo, desde cibercafés —que pueden
aumentar sus servicios con los de asesoria a los usuarios— hasta re-
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des inaldmbricas comunitarias. La captura y presentacion digital de
documentos es otro factor democratizador en tanto que se captura
una sola vez la informacion y se vuelven prescindibles las fotocopias,
su certificacion, almacenamiento, preservacion y traslados.

Todos los factores democratizadores de la justicia en linea deben
ser ponderados, por supuesto, por el acceso de las partes a los
servicios de tecnologia, sea por poseer computadoras, escaner,
impresoras, dispositivos de almacenamiento, y medios de conexién
a Internet de capacidad suficiente, sea por contar con acceso a sus
servicios a través de negocios o centro publicos que los provean. Si
no se administra esta variable, la brecha digital se vuelve también
un factor de discriminacion en acceso a la justicia.

El juicio en linea exige un sistema de gestion de la identidad y una
firma electrénica avanzadas, para evitar suplantaciones y para
asegurar el no repudio de las transacciones. Requiere también un
sistema de notificacidn digital, generalmente por correo electrénico,
confiable y aceptado por todas las partes. Gradualmente éstos se
han ido construyendo en tribunales federales y algunos subnacio-
nales (estatales, en el caso de México). Gradualmente estos re-
querimientos se estan extendiendo a otros sectores y actividades;
sigue pendiente un gran debate acerca de la gestién de identidad a
escala nacional.

El juicio en linea puede ser entendido, desde el punto de vista de
tecnologias, con dos perspectivas complementarias: la gestién de
documentos complementada por un flujo de trabajo, o a la inversa,
una administracién de flujo de trabajo en un entorno de documentos.

b) Seguimiento de procesos

Una vez iniciado un proceso, darle seguimiento es vital para las
partes, pero también lo puede ser para la sociedad en su conjunto.
Vigilar el cumplimiento de plazos, por ejemplo, es una forma de evi-
tar injusticias. Aunque sélo sea a nivel de agregados estadisticos,
es posible detectar si, por ejemplo, los procesos en determinadas
localidades sufren mayores rezagos, con un efecto discriminatorio.
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Un numero creciente de tribunales lleva a cabo sesiones abiertas que
se transmiten a través de Internet. La sociedad puede saber asi con qué
argumentos se toman las decisiones y evaluar la accion de los jueces.

En el camino seguido por algunos procesos, la sociedad civil puede
intervenir formalmente a través de los llamados amicus curiae que
contribuyen a explicar los asuntos y poner al dia criterios, y a mos-
trar algunos grupos sociales que podrian ser afectados por las deci-
siones. Se han dado casos en que un gobierno extranjero presente
un escrito de amicus curiae por el impacto de un asunto. Viene a la
mente un escrito del gobierno de Canada a un tribunal de Estados
Unidos, en un litigio que hubiera podido afectar severamente la
privacidad de los usuarios de servicios en linea no sélo del litigio
en curso sino como precedente, y de esa forma hubiera impedido a
firmas canadienses contratar servicios en Estados Unidos.

c) Expedientes electrénicos

El expediente electrénico es el alma de la justicia electronica. En
la medida en que pueda integrar la mayor diversidad de documen-
tos, asegurando la integridad de los mismos y de los registros de
tiempos de depdsito de cada uno de ellos, el expediente permitira
agilizar los juicios, dar certeza a las partes, y permitir su vigilancia.

d) Buscadores y busqueda: qué puedes buscar, qué puedes
encontrar

Al igual que en el poder ejecutivo, el hecho de que la informacion
esté archivada en forma electrénica es sélo un primer paso para
habilitar el derecho a saber; y no basta, ademas, con que esta in-
formacién esté completa, con integridad garantizada, y disponible.
La ciudadania y sus organizaciones interesadas deben poder en-
contrar de manera selectiva y agil informacion relevante para cada
situacion de interés.

Los buscadores son, entonces, claves en las instancias jurisdiccionales.

De entrada, los sistemas de informacion que contienen las senten-
cias y que pueden dar acceso a los expedientes cuando ello sea
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permisible y relevante, o para las partes interesadas a lo largo de
los procesos no concluidos, deben permitir la busqueda en texto.
Deben ademés contar con palabras clave, tesauros, organizacién
tematica, y otras caracteristicas que faciliten encontrar la informa-
cion para personas que no cuenten con los datos detallados, tales
como numeros de litigio y de sentencia.

Una vez que una investigacion localiza uno o muchos expedientes
relevantes, puede encontrarse con que gran parte de la documen-
tacion que integra esta en forma grafica Unicamente. En este caso,
la aplicacion de OCR es fundamental para extraer texto desde do-
cumentos que no ingresaron en forma digital nativa al expediente.

Se vuelven cada vez mas importantes también los sistemas de
interpretacion del lenguaje natural, basados en diversos algoritmos
y en técnicas de Inteligencia Artificial. La Inteligencia Artificial, en
distintas modalidades actuales, y como ya lo hemos mencionado,
avanza muy rapidamente en NLP o procesamiento de lenguaje
natural. Dado que los litigios contienen un numero ingente de do-
cumentos y paginas, a veces en las decenas de miles de éstas,
de lenguaje no estructurado, con giros de lenguaje coloquial en
las declaraciones y con formalidades de significados muy precisos
en otras partes, extraer informacion de ellos es extremadamente
complejo. Por ello esta rama de las aplicaciones de tecnologia a la
justicia y a la transparencia se torna prominente.

Para dar un ejemplo entre muchos posibles, una compafiia en Es-
tados Unidos, Trellis, que ofrece busquedas mediante una API en
sentencias de cortes estatales y municipales esta recibiendo una
inversion de capital de riesgo de mas de 14 millones de doélares (Wi-
ggers, 2021). A cambio ofrece busquedas en el texto y la extraccion
de estadisticas como tipos de litigio, sentidos de las sentencias,
duracion de las etapas de los juicios, y participaciones individuales
de los diversos actores.

Un ejemplo mas limitado, por el momento, es el “motor inteligente
de busqueda” del Buscador Juridico de la Suprema Corte de Jus-
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ticia de la Nacién (México). Opera como un botén o menu flotante
sobre las paginas del buscador una vez que el usuario ha usado
dicho buscador para localizar una sentencia, tesis u otro documen-
to. El “motor inteligente” presenta de inmediato resultados de una
busqueda contextual a partir de los elementos vecinos a su posicién
en pantalla (SCJN Suprema Corte de Justicia de la Nacién, 2022).
Veamos su propia descripcion, “Analisis de texto: Se utiliza un motor
de busqueda inteligente en el que se debe seleccionar un fragmento
y/o extracto de texto, palabras, sintaxis o subir un documento en for-
mato .txt (para que la plataforma realice una sugerencia mediante
la visualizacién de documentos similares al contenido de texto que
se esta analizando.)”.

Este planteamiento ilustra algo mas acerca del derecho a saber
orientado al Poder Judicial: saber lo que hacen los jueces, tribu-
nales y cortes es tanto un conocimiento necesario, indispensable,
para planear estratégicamente los litigios cuanto para la vigilancia
del efectivo ejercicio del aparato judicial. Detectar rezagos, sesgos
en el sentido de las sentencias, preferencias indebidas por algunos
litigantes, incumplimientos de plazos que pudieran ser deliberados,
y otras desviaciones de la norma puede llevar a detectar actos de
corrupcion, obstruccion de la justicia, colusién con las partes, y
conflictos de interés.

El acceso alas tesis, ademas de sentencias y otros documentos, tie-
ne otro efecto importante, que relaciono con el derecho a la ciencia
en su sentido mas amplio, es decir, el que incluye el conocimiento
juridico: el publico en general tiene acceso directo a las tesis, a par-
tir de busquedas “inocentes”, y puede educarse en el razonamiento
que conduce a ellas y a las sentencias. La ciudadania conoce asi
los razonamientos y los elementos que dan lugar a las conclusiones
que se vuelven decisivas en la vida de la sociedad; puede formarse
un criterio actualizado, descubrir argumentos especiosos, evaluar la
ponderacion entre derechos que hacen distintos jueces (por ejem-
plo, entre libertad de expresion y derecho a la imagen), e interactuar
mas eficazmente con abogados, legisladores, y autoridades. No
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pretendo con esto decir que la ciudadania deba prescindir de la
labor profesional de los abogados ni de su criterio y conocimientos,
pero si que se vuelve mas competente para sus actividades.

Esta consideracion tiene un fuerte vaso comunicante con el Acceso
Abierto al conocimiento. Una parte importante del conocimiento
juridico esta en libros y articulos de juristas que pueden ser, simul-
taneamente o en etapas sucesivas de sus carreras, litigantes, se-
cretarios de tribunales y juzgados, jueces, magistrados o ministros,
profesores de asignatura o de carrera, o instructores en educacion
continua, participantes en simposios y congresos, asesores, consul-
tores, legisladores, funcionarios del Poder Ejecutivo, y multitud de
otras funciones. En algunas de ellas realizan estudios que se publi-
can en revistas y libros que quedan, a su vez, capturados detras de
los muros del derecho de autor, sea en publicaciones impresas, sea
en versiones electrénicas, y muchas veces en colecciones como
la libreria digital JSTOR. Sucede entonces que el conocimiento
generado con fondos publicos y que es del interés general sélo esta
disponible a través de medios onerosos.

Como un ejemplo, un grupo ciudadano que milita contra el dafio am-
biental de una obra (publica o privada) no puede acceder, mas que
mediante pago, al conocimiento juridico generado en la universidad
publica, con el cual plantearia la defensa de sus derechos. Este es
uno de los argumentos de mayor impacto social a favor del Acceso
Abierto y uno que, de manera dramatica, ata los cabos del derecho a
saber, el derecho al acceso al conocimiento, el derecho a la ciencia en
su sentido mas profundo, y la rendiciéon de cuentas de las autoridades.

e) Estadisticas y reportes, y su efecto en la justicia a través de
la transparencia

Muchos sistemas judiciales mantienen un método de registro y es-
tadistica para fines internos como la gestién de recursos humanos y
la planeacion. La asignacion de litigios puede deberse a un intento
de distribuir de manera uniforme la carga de trabajo de los juzgados
y tribunales asi como de maximizar el nimero de procesos que se
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lleva a cabo en el tiempo. Algunas de estas estadisticas se hacen
publicas y permiten que la poblacion, y no sélo los administradores,
evaluen el rendimiento y eficacia de los 6rganos jurisdiccionales.

Entre las estadisticas importantes se encuentran la duracién de los
litigios, el cumplimiento de los plazos, y el sentido de las sentencias.
Esto ultimo puede permitir detectar prejuicios e inclinaciones de los
jueces a favorecer a algun tipo de litigantes; a su vez y gracias a
esto se puede detectar e impedir la corrupcion en el poder judicial.

Las estadisticas también son valiosas para descubrir la variacion en
el comportamiento de los tribunales en funcion del territorio. Urba-
nos o rurales, ubicados en distintos estados, por tipo de 6rgano o
tematica de los litigios, todo sirve para entender y mejorar el sistema
si existe la voluntad politica para hacerlo.

Una aplicacion tecnoldgica basica y muy extendida es la operacion
de Observatorios en linea; en lo fundamental se trata de sitios o
portales Web que publican, en distintas proporciones, noticias, arti-
culos de analisis, informes, y datos crudos, al servicio de la sociedad
civil con el objetivo de vigilar y hacer rendir cuentas a los tribunales.

f) Carrera judicial

La administracion del sistema judicial es otro factor clave para que
las sociedades modernas alcancen una mejor justicia. En México en
particular la instauracion de 6rganos colegiados como los Consejos
de las Judicaturas y la formalizacion de procesos de evaluacion son
pasos en esta direccion.

Ademas del uso de tecnologias de informacién para la administra-
cion en general y para los flujos de trabajo del poder judicial, la
evaluacion de candidatos a los cargos y de su desempefio en los
puestos anteriores puede involucrar tecnologias avanzadas como
la mineria de datos y la Inteligencia Atrtificial; ello no estd exento
de riesgos nuevos, pero puede agilizar y volver menos subjetivo el
ingreso y avance en la carrera judicial.

La calidad de la justicia nunca sera superior a la calidad del personal
que la administra. Bien es cierto que personal excelente puede re-
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sultar en una mala administracion de justicia, pero también es claro
que un buen sistema de justicia requiere personal con sélidas forma-
ciones profesional, técnica, doctrinaria, tecnoldgica, cultural y ética,
actualizadas y validadas de manera recurrente. La vigilancia publica
de la contratacion, avance en la carrera, desviaciones, penalizacio-
nes y resarcimientos de éstas reviste mayor importancia en tanto
que puede ser ejercida con un alcance significativo, sin necesidad
de violar el sigilo judicial, la privacidad de las personas participantes
en los litigios y otros motivos de reserva de la informacion.

En aras de la brevedad, consignaremos solamente que el segui-
miento de la carrera judicial desde la confluencia de tecnologias de
informacion y derecho a saber se concentra en ingreso, desarrollo
de la carrera, y rendicion de cuentas. La seleccion de personal
desde su primer puesto de trabajo, la capacitacién, la promocion
a cargos de nivel jerarquico superior y en particular a los de jue-
ces, magistrados y ministros, la evaluacion de las sentencias en lo
sustantivo, la evaluacién de procesos a través de variables como
duracion de los procesos, y el analisis de posibles conflictos de in-
terés, son posibles con base en informacion que puede ser publica.

La aplicacion de “inteligencia de fuente abierta”, es decir, el uso
de informacién publica, permite también conocer y entender redes
de relaciones interpersonales para detectar o prevenir conflictos de
interés. La ciudadania y la prensa tienen que ser muy cuidadosas
para no invadir la privacidad, distorsionar los procesos a favor de
partes interesadas, ni amenazar el éxito de las causas judiciales al
usar este tipo de informacion.

g) Redes sociales y justicia

Un campo emergente en los ultimos afios en el que la interseccion
de lajusticia y las tecnologias de informacién es de creciente impor-
tancia para el derecho a saber, es el de las redes sociales en linea.

Las redes sociales permiten a las entidades que forman el aparato
de justicia dar a conocer sus actividades y criterios de manera agil y
hacia una poblacion amplia. Plazos, apertura y cierre de oficinas, le-
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yes, normas, criterios y sentencias, todo ello es objeto de una rapida
difusion que facilita el acceso a la justicia y la vigilancia ciudadana.

La comunicacion de las sentencias a la poblacion en general a tra-
vés de redes sociales se suma a la presion por un lenguaje sencillo
y directo, el “lenguaje ciudadano” que algunos juristas distinguidos
han buscado desde aproximadamente el afio 2000.

La creciente transparencia de las actividades jurisdiccionales ha
alcanzado un hito decisivo con la transmisién en video, abierta, a
través de redes sociales , de las sesiones de los tribunales y de la
Suprema Corte. Poco a poco la ciudadania se educa en los criterios
y argumentos, en las leyes sustantivas asi como en los procedi-
mientos y también aprende a reconocer las actitudes y posiciones
de los jueces y magistrados individualmente. Una educacién que ha
crecido en México en las dos décadas mas recientes se aprecia en
que cada vez mas ciudadanos que no pertenecen al aparato legal
identifican las posiciones de los ministros de la Suprema Corte en
asuntos decisivos.

Como ya se menciond en otros parrafos, debe preocuparnos que
esta publicidad, este caracter publico, pueda inducir presiones sobre
jueces, magistrados y ministros que, temiendo perder popularidad o
enfrentar hostilidad, limiten sus decisiones. Resistir esta presion es
un criterio mas para la seleccion de juzgadores.

Por otra parte, las redes sociales amplifican astronémicamente el
riesgo de que algunas causas notorias sean juzgadas en los me-
dios y en el publico mucho antes que judicialmente, con resultados
adversos. El juicio sumario de la vox populi y la prensa, conocidos
y temidos desde hace siglos, amenazan el orden de la llustracion:
el juicio sumario, masivo e instantaneo en las redes sociales viola
todos los preceptos de la justicia como la conocemos: la acusacién
ya es una penalizacion; no asume una presuncion de inocencia; no
juzga contra una ley explicita establecida; no juzga ante un juzgador
calificado; no da oportunidad equitativa de presentar una defensa;
no hay proporcionalidad entre culpa y pena, las penas son “crue-
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les y desproporcionadas”, baldon, ostracismo, picota, sambenito;
Yy no se reconoce prescripcion de la pena. La tendencia actual de
las redes sociales de amplificar asimétricamente los contenidos e
interacciones motivo de enojo, agresion, ofensa y polarizaciéon se
suma a la pendiente que debe remontar la educacién y la transpa-
rencia en materia de justicia. Los jueces no sélo deben explicar y
convencer de la rectitud y justicia de sus sentencias sino que deben
hacerlo remontando prejuicios y opiniones inamovibles. Aqui nues-
tra sociedad enfrenta un gran desafio a futuro: aunque el derecho a
saber conduzca a que los criterios en que se basan las sentencias
sean conocidos, el juicio del publico puede mantenerse invariable.

6.17. Tecnologias emergentes

a) Inteligencia Artificial

La combinacion de palabras “Inteligencia Atrtificial” despierta toda
suerte de percepciones, algunas de ellas rayanas en lo mistico y
en lo apocaliptico. Nada mas lejos de la realidad al menos en las
capacidades actuales y del futuro previsible, si bien si hay algunas
amenazas serias mucho mas terrenales.

Desde tiempos muy lejanos la humanidad ha buscado medios auxi-
liares para pensar, sean estos instrumentos que amplifican nuestras
capacidades como las computadoras que toman decisiones y hacen
calculos que nosotros mismos podemos hacer, pero a velocidades
y escalas enormes, o bien sean instrumentos que pudieran ser
superiores y autbnomos hasta salir del control humano.

Uno de los impulsos que llevé a la creacion de las computadoras
modernas fue justamente la intencidon de construir sistemas capa-
ces de emular, sustituir o superar al cerebro humano. El esfuerzo
ha servido, entre otras cosas, para entender mejor como funciona
nuestra mente y cémo funciona, a nivel neuroldgico, el cerebro.
Algunos modelos de sistemas computacionales, a saber las Redes
Neuronales, parten de una aproximacion simplista al funcionamien-
to de las neuronas, conectadas entre si por sinapsis en redes de
varias capas con funciones especializadas.
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La forma de inteligencia artificial que despierta los temores mas obs-
curos se conoce como “Inteligencia Artificial General”; hasta hoy, es
solamente un proyecto, una aspiracion. Se trataria de una maquina
(puede ser hardware y software) capaz de pensar por si sola de ma-
nera auténoma, con capacidades similares o superiores a las huma-
nas, en cualquier campo. Para algunos investigadores, se requeriria
ademas que esta maquina fuera capaz de tener voluntad y tomar sus
propias decisiones acerca de en qué aplicar sus capacidades, quizas
también con el equivalente de intenciones y emociones. La mayoria
de los especialistas considera muy lejana esta meta.

En cambio, algunas técnicas especializadas en el analisis de infor-
macion, pronosticos y predicciones asi como sintesis en campos
especificos, florecen en la actualidad. Corresponden a algunas
ramas concretas que se conocen como Machine Learning (ML o
“aprendizaje de maquina”, Deep Learning (DL o “aprendizaje pro-
fundo”), y Redes Neuronales.

Estas técnicas utilizan diversos conjuntos de métodos para “apren-
der”; algunas leen enormes bases de datos de imagenes y las correla-
cionan con etiquetas aplicadas a éstas para sefialar qué hay en ellas.
Como resultado, estos sistemas “aprenden” a identificar el contenido
de las imagenes, y pueden responder si en ellas hay determinados
objetos como rostros humanos o automoviles. Algunos de estos siste-
mas se aplican a imagenes de texto y pueden producir una lectura sin
que las letras hayan sido codificadas en un alfabeto especial.

Por su parte, otros sistemas de este tipo dan lugar a problemas,
como se menciond en la introduccién de esta seccidon. Pueden dar
resultados absurdos al predecir o interpretar imagenes o texto.
Puede pasar que hayan sido “entrenados” con un conjunto limitado
de imagenes, con predominio estadistico de un género o etnicidad,
y producir resultados cuyo uso lleva a consecuencias indeseables,
como la clasificacion de personas de determinada etnicidad en
categorias de alto riesgo delictivo, que a su vez se traduce en dis-
criminacion laboral o violaciones a derechos humanos.

A partir del estudio de estos fendmenos se ha creado un campo
de investigacion sobre la ética de la Inteligencia Artificial o mas
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ampliamente, ética de los algoritmos. Recordemos que “algoritmo”
€s poco mas que un instructivo o una receta, una secuencia de
instrucciones que produce un resultado si se sigue rigurosamente.
Los algoritmos de algunas técnicas de Inteligencia Atrtificial pueden
ser dificiles de predecir mientras que los que tradicionalmente ha
usado la computacion, desde su invencion misma hace mas de 70
afos, son deterministas. Los estudiosos de la ética de la Inteligencia
Artificial o de los algoritmos trabajan para identificar las situaciones
en las que estas decisiones pueden tener efectos indeseables y
para evitar que ocurran en sistemas nuevos.

Ya se han mencionado en el texto algunas aplicaciones de la Inteli-
gencia Atrtificial: clasificar grandes conjuntos de datos en categorias
prefijadas o que el propio sistema crea; reconocer patrones recurren-
tes en informacion que percibimos como carente de orden, reconocer
excepciones en sistemas aparentemente regulares, identificar image-
nes, interpretar lenguaje natural hablado o escrito, hacer correlacio-
nes en volumenes muy grandes de informacion., y hacer predicciones
o extrapolaciones a partir de grandes conjuntos de datos.

Si se cuenta con suficientes datos, las técnicas de Inteligencia Artifi-
cial en uso actualmente, sobre todo las de “aprendizaje de maquina”
o ML, tienen las capacidades de (O’Hara & Hall, 2021):

1. Agrupar datos en clusters (o grupos basados en los patrones
de los datos) en los cuales la diversidad se minimiza al interior
del grupo (cluster) y se maximiza entre grupos, es decir, clasifi-
car descubriendo la clasificacidon en lugar de requerir que ésta
sea establecida por el usuario.

2. Encontrar similitudes y asociar datos a ellas (como en los
“motores de recomendacion”).

Detectar patrones en la informacion.

Hacer predicciones (sugerir valores desconocidos a partir de
los conocidos).

5. Detectar excepciones o valores aparentemente fuera de un
patron.
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Todas estas actividades podrian ser realizadas por seres humanos,
en principio. Las técnicas de Inteligencia Artificial son requeridas
porque los volumenes de datos son ingentes, los patrones o sus ex-
cepciones son dificiles de detectar por su sutileza o por no basarse
en los conceptos con los que el usuario aborda el analisis, o porque
las relaciones involucran mas variables simultaneamente que las
que los seres humanos podemos procesar.

Cada una de estas capacidades beneficia al derecho a saber pues
permiten descubrir irregularidades en el trabajo de los gobiernos y
sus funcionarios a través de la deteccidn de patrones de conducta
o bien de excepciones a reglas; se utilizan de la misma manera en
inteligencia policial y en las investigaciones de actividades como
evasion fiscal y lavado de dinero.

En otra aplicacién, las técnicas de Inteligencia Artificial permiten
procesar lenguaje natural sin requerir la intervencion humana para
codificarlo; esto equivale a leer documentos y detectar en ellos
informacion relevante. En el tema de transparencia esta capacidad
se traduce en la posibilidad de analizar miles de paginas de actas,
minutas, correspondencia, documentos de licitaciones, y muchos
otros que son objetos de interés en la investigacion del ejercicio de
la funcién publica.

También en la actualidad la Inteligencia Artificial empieza a volverse
un objeto de interés del derecho a saber, cuando la ciudadania em-
pieza a interrogar al gobierno acerca de las decisiones en que estas
técnicas conducen a resultados como negativa a otorgar créditos,
encarcelamiento, y otras. En estos usos de la Inteligencia Atrtificial
pueden esconderse sesgos discriminatorios contra diversas po-
blaciones y otras fallas de los gobiernos. Un nimero creciente de
sistemas de procesamiento de informacion o de toma de decisiones
puede estar utilizando estas técnicas, con o sin conocimiento de
quienes contratan los sistemas o de quienes los emplean.
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b) Blockchain

Las blockchains o cadenas de bloques, son registros, como los
libros contables, distribuidos y conformados por operaciones no
repudiables (es decir en las que se puede demostrar o probar la
participacion de las partes). Se basan en procedimientos criptogra-
ficos exigentes de gran poder de computo (Clavin et al., 2020).

El uso mas publicitado de las blockchains esta en las “criptomone-
das”, instrumentos de intercambio de valor ajenos a los sistemas
monetarios establecidos, basados en teorias fundamentales acerca
del dinero que excluyen al Estado como garante de su valor. A su
alrededor se da una intensa especulacion y requieren un uso cre-
ciente de recursos de computo y de energia eléctrica.

Las blockchains que no se usan en criptomonedas estan aparecien-
do en registros diversos que deben ser estables y no repudiables,
como las transacciones de bienes raices. Algunos paises y autorida-
des subnacionales empiezan a experimentar con blockchains como
substitutos o complementos a los registros publicos de propiedad y
a las notarias y corredurias.

Otros registros que experimentan con blockchains se orientan al
derecho a saber en tanto que buscan que los registros publicos
de informacién de todo tipo no sélo sean publicos sino que sean
robustos y ninguna autoridad pueda alterarlos. Los préoximos afios
seran testigos de un intenso desarrollo en este campo.

6.18. Nombres de dominio

Esta breve seccidn se ocupa de los nombres de dominio cerca del
final del texto porque si bien son una tecnologia antigua y basica,
pueden ser facilitadores o impedimentos del acceso a la informa-
cion de acuerdo a como se implementen. No se trata pues de una
tecnologia particularmente avanzada sino de un componente que
se podria considerar trivial y no lo es en sus consecuencias. Una
buena politica de nombres de dominio en el gobierno contrarresta
los fendmenos de bit rot y link rot descritas en la seccion pasada;
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en cambio, cualquier descuido u omision puede volver inaccesibles
enormes cantidades de informacién, por lo que su adecuada ges-
tién implica una importante responsabilidad para los funcionarios a
cargo tanto del disefio como de la operacion.

Los nombres de dominio en Internet pueden tener impactos ines-
perados sobre el derecho a saber. Algunas politicas de nombres de
dominio en los gobiernos pueden favorecerlo y otras convertirse en
un obstaculo insuperable.

Recordemos que el Sistema de Nombres de Dominio (DNS por
sus siglas en inglés) (Tanenbaum & Wetherall, 2012), (ICANN -
Internet Corporation for Assigned Names and Numbers, n.d.), nos
permite asociar una secuencia de letras y numeros a una direccién
numérica IP, lo cual es deseable porque la mnemotecnia favorece
a las secuencias que se parecen al lenguaje natural, y porque la
administracion de las redes de Internet puede llevar a que el mismo
recurso computacional resida en distintas direcciones a lo largo del
tiempo, o en muchas a la vez. En situaciones como el balanceo de
cargas, redundancia de recursos para producir robustez, etc.

Los nombres de dominio deben estar formados por caracteres alfa-
béticos del codigo ASCII (esto es, alfabeto latino basico sin diacri-
ticos), digitos, y el guion “- “, con algunas restricciones de longitud.
Se construyen jerarquicamente en un arbol inverso, en el que la raiz
es Unica para todo el mundo y contiene los nombres de dominio de
primer nivel o TLDs, que pueden ser genéricos (gTLDs, como .com,
.net, .org, .info, . museum, etc.) o asociados con nombres territo-
riales (ccTLDs o “country coded TLDs”, como .mx para [México],
.de para [Alemania], .fr [Francia], .it [Italia]). A partir de cada ccTLD
una organizacion designada con consenso de la comunidad que la
utiliza determina su estructura; por ejemplo .it y .de son “planos”,
con todos los registros directos bajo el ccTLD, mientras que .mx
y muchos otros son “estructurados”, de tal modo que los registros
directos al TLD son clasificatorios, como .com y .org, y sélo bajo és-
tos los particulares pueden registrar nombres de dominio y ademas
tienen autoridad técnica y administrativa delegada para asignar los
nombres a direcciones IP como les convenga.
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En México, los entes gubernamentales tienen nombres de dominio
bajo.gob.mx. Por su parte, NIC México, la organizaciéon encargada
de administrar el dominio .mx, los trata de una manera especial y
diferente de los otros nombres, que estan sujetos a comercio. Los
nombres bajo .gob.mx son administrados a través de una entidad
designada al interior del propio gobierno. Histéricamente la actual
Secretaria de la Funcion Publica, a través de las distintas formas
que ha tomado la Unidad de Gobierno Electrénico y de Tecnologias
de la Informacién, UGECTI.

Histéricamente cada entidad publica ha tenido un nombre de do-
minio propio con una mnemotecnia facilmente reconocible. Asi, la
Secretaria de Comunicaciones y Transportes fue sct.gob.mx, la de
Relaciones Exteriores sre.gob.mx, la de salud ssa.gob.mx o salud.
gob.mx, y otras. Los gobiernos locales se registran bajo un nombre
.gob.mx que identifica al estado de la Republica, como cdmx.gob.
mx para la Ciudad de México, nl.gob.mx para Nuevo Ledn, campe-
che.gob.mx para Campeche, y asi sucesivamente; nétese que no
hay norma homogénea para las designaciones, como si la hay en
los ccTLDs en los que se toman las abreviaturas de 2 letras de la
lista ISO-3166, derivada a su vez de la Division de Estadistica de la
ONU para el reconocimiento e identificacion de entidades territoria-
les (nacionales, subnacionales, o supranacionales como en el caso
de los paises del Océano indico bajo. io).

En esta Idgica, la identificacién de entidades al interior de cada
secretaria de Estado o gobierno estatal llevaria a su vez a nombres
de dominio como epidemiologia.salud.gob.mx o salud.zac.gob.mx,
faciles de intuir y utilizar. Esta légica imperé hasta aproximada-
mente 2014, cuando el gobierno tom¢ la trascendental decision de
adoptar para el gobierno electronico una modalidad de “ventanilla
unica”, que habia probado ser sumamente eficaz en varios paises y
de manera desatacada en el Reino Unido (UK Government, 2016).
En el nuevo esquema, los servidores de diversas funciones que
se identificaban bajo salud.gob.mx pasaron a convertirse en URLs
accesibles desde una pagina Web designada como gob.mx/salud.
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Esta politica facilita el acceso a tramites comunes para la ciuda-
dania en general pero complica enormemente las busquedas vy el
acceso a la informacion. Cuando un usuario busca, por ejemplo,
estadisticas sobre incidencia del dengue con un booleano como
“estadisticas dengue site:salud.gob.mx” pierde la poderosa funcio-
nalidad del esquema anterior. Esta situacion es remediable, pero
hacerlo requiere un gran esfuerzo de organizacién de la informacion
pensando en el usuario.

Es de esta manera que una politica de nombres de dominio guber-
namentales, que puede haber sido concebida con la mejor de las
intenciones considerando al gobierno como ante todo un proveedor
de tramites, revierte avances de décadas en el acceso a la informa-
cion. El disefio del gobierno electronico ya no puede estar orientado
Unicamente a la vision del tramite, incluso si se pone en zapatos
del ciudadano. El gobierno cuenta con estadisticas, informacion
analitica cuantitativa, y muchas otras herramientas para identificar
tanto las busquedas comunes del ciudadano que busca servicios
del gobierno, como las mas complejas y profundas asociadas con
el derecho a saber en todas sus dimensiones.

Los nombres de dominio de organismos autonomos en México sue-
len registrarse bajo.org.mx ya que se reconoce a dichos organismos
como parte del Estado pero no del gobierno. También pueden en-
contrarse registrados directamente bajo.mx, a partir de un cambio
de gestién de mx producido hace aproximadamente quince afios.

6.19. Ejemplos. Algunos proyectos destacados de los Pre-
mios Nacionales en afos recientes y sus implicaciones

Para dar cuerpo a lo expuesto a lo largo del texto, presentamos aqui
una vision sinoptica de trabajos recientes de aplicacion de la tecno-
logia al derecho a saber, que han obtenido reconocimiento publico.
Se trata de los proyectos premiados en el Premio de Innovacion
en Transparencia 2020, convocado en ese ano por el INAl y otras
instituciones. Este premio se convoca cada afio desde 20116 con
el objeto de estimular el desarrollo de innovaciones tecnolégicas
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que contribuyan a la transparencia y el acceso a la informacion.
Reconoce trabajos realizados en distintas ramas del gobierno, por
particulares, y por la sociedad civil (esto desde la segunda edicion).
He preferido presentar esta seleccion en lugar de hacer una perso-
nal para evitar el riesgo de cometer una arbitrariedad o injusticia,
descansando en cambio en el buen juicio de los jurados del premio.”

Como se puede observar, los proyectos en esta lista cubren aspec-
tos muy variados; a lo largo de los afios se aprecia un incremento
del interés y la posibilidad de incidir en temas relacionados con la
violencia, como personas desaparecidas y carceles. Algunos pro-
yectos son informativos desde las entidades, otros dan acceso a
informacion directamente en la entidad y estan los que intervienen
a profundidad en la operacién y la transforman (es el caso del Juicio
en Linea del Tribunal Electoral), facilitan la vigilancia del uso de
recursos publicos entre érdenes de gobierno, o bien, desde la so-
ciedad civil, crean una interfaz que permite a la ciudadania explotar
a profundidad los datos publicos sin necesidad de conocimientos
profundos de estadistica y de programacion de computadoras.

PIT 2020
Instituciones Federales

: Trabajo (folio :
Reconomiento y nombre) Ganador Liga de acceso
Folio 43. DataMun: | {onsejo Nacional .
1er. Luaar Datos del avance de Evaluacion http://sistemas.coneval.org.mx/
-Lug municipal de la Politica de DATAMUN
P Desarrollo Social
Folio 39. Plata- .
20. Lugar forma Inteligente aggirg:]ad”aa dgrédito https://www.transparenciapresupuesta-
- Hug de Apoyos del Publico y ria.gob.mx/es/apoyosdelgobiernov
Gobierno Federal
. .- Tribunal Electoral
3er. Lugar Eionl(laoa55. Juicio en del Poder Judicial | https://www.te.gob.mx/JuicioEnLinea
de la Federacion
Canal SEDENAtv en la plataforma
YouTube: https://www.youtube.com/
sedenatv
Folio 28 Pagina de la Secretaria de Ia/l/)efensa
i “ : . Nacional en Facebook: https://www.
Mendon | Gualormage | Seereariadela,, | facebook comSEDENAMKOTGal
Social’ Cuenta oficial en la plataforma de
Twitter: https://twitter.com/SEDENAmMx
Cuenta oficial en la plataforma
Instagram: https://www.instagram.com/
sedenam
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Instituciones Estatales

Reconomiento

Trabajo (folio y
nombre)

Ganador

Liga de acceso

Folio 44. Obser-
vatorio Veracru-
zano de Politicas

Oficina de Progra-
ma de Gobierno y
Direccion General

http://observatoriopp.veracruz.gob.mx/

1er. Lugar Publicas y Sistema | de Innovacién h :
de Administraciéon | Tecnoldgica del contenido-extra/guia-de-uso-ovpp/
de la Plataforma Estado de
de Indicadores Veracruz
Instituto de la
Folio 66. Platafor- | Mujer para el
ma de Datos de Estado de Morelos . U
20. Lugar Feminicidios en el | y Fiscalia General http://www.datafeminicidiosmor.org/
Estado de Morelos | del Estado de
Morelos
: Secretaria de la
3er. lugar ggllﬁ;,i}tzgnal Funcion Publica https://tramites.chihuahua.gob.mx/
-1ug Servicios Y del Estado de inicio.aspx
Chihuahua
Consejo Estatal
Mencion Folio 42. Vera- de Poblacién https://www.segobver.gob.mx/coespo/
especial Datos del Estado de mapa.php
Veracruz

Instituciones Municipales

Trabajo (folio

Reconomiento y nombre) Ganador Liga de acceso
Folio 50. Chatbot Municipio de San | http://premiotransparencia.org.mx/
1er. Lugar de Atencioén Pedro Garza Lists/Proyectos/Attachments/50/
-Lug Ciudadana: Sam Garcia, Nuevo B7ea9c832-f87f-41de-bfe9-
Petrino Leodn 32180e30ec04.pdf
Folio 21. Portal de EOSr?traagliZnto http://premiotransparencia.org.mx/
20. Lugar Gobierno Abierto dé’l Municioio de Lists/Proyectos/Attachments/21/
- Lug del Municipio de Oaxaca d g Juarez B4adeee18-5060-426d-bcf1-536¢e-
Oaxaca de Juarez Oaxaca * | 69ca88d.pdf
Folio 47. AGO XXIIl Ayuntamiento .
3er. Lugar Tijuana - Gobierno | de Tijuana, Baja https_.//g_laz.google.com/s_t_ore/apps/
Exponencial California details?id=com.ago.agotijuana
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Organizaciones de la sociedad civil/personas fisicas

Reconocimiento

Trabajo (folio y
nombre)

Ganador

Liga de acceso

Folio 20. Pescando

1er. lugar Datos Causa Natura A.C. | https://pescandodatos.org/
Folio 08. Portal
- Juan Carlos .
20. lugar E;%ggfglalgamo Martinez Andrade https://ramo33.com.mx/
— vinculo de aplicacién informatica
Aplicacién movil Sin Detenciones
Arbitrarias- SINDEA:
Android: https://play.google.
com/store/apps/details?id=com.
Folio 67. sindea&hl=es_MX
Observatorio Iy
) Educacion y 10S: https://apps.apple.com/mx/app/
Ser.lugar | Nacional sobre Ciudadania, AC. | sindealid1311757468
Arbitrarias (ONDA) Micro sitio SINDEA: https://www.
sindea.org.mx/
Plataforma web ONDA: https://
ondamexico.org/
Protocolo de atencién para casos
que se presenten a través de la App
SINDEA: https://url2.cl/j58Z4
Documenta,
Mencién Folio 56. Observato- | Analisis y Accion https://observatorio-de-prisiones.
honorifica rio de Prisiones para la Justicia documenta.org.mx/

Social A. C.
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7. Consideraciones finales

Hemos llegado asi al final de este libro. De cumplirse los propoésitos
del autor, las y los lectores habrian recogido un panorama global y
actualizado de la interrelacion entre las tecnologias de informacién
y comunicacion y el derecho a saber, con un fuerte énfasis en el
impacto singular de Internet.

Hemos tratado de mostrar a las tecnologias a un nivel de compren-
sion intermedio entre la descripcidon técnica detallada, quizas mas
propia de un libro de texto de ingenieria, y la que las reconoce como
un amplio objeto de interés propio de estudios politicos y manifies-
tos. En el nivel de agregacion que hemos seleccionado, importan
especialmente las capacidades que las tecnologias proveen a la
ciudadania para enfrentar a la administraciéon publica como objeto
de interés mediante la informacion.

Para ello hemos reconstruido algunos aspectos histéricos de las
tecnologias asociadas al acceso a la informacion publica desde
siglos atras y se ha hecho una referencia mas puntual a las deter-
minaciones que derivan del uso de la fotocopia, con el objeto de en-
tender, apreciar, y poder explotar mejor los beneficios del computo,
las redes de comunicaciones electrénicas, e Internet.
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Una aportacién original que esperamos resulte util es el esquema
6F o de seis factores que nos permite discernir en fendmenos
novedosos del ciberespacio aquello que pudieran tener de raiz en
conductas y tecnologias que les sirven de referente. Conductas y
motivaciones basicas del ser humano como la curiosidad y la volun-
tad de cooperar, y otras mas negativas como la voluntad de dafio
manifiesta en el engafio y el delito, dan forma al ciberespacio tanto
0 mas que la tecnologia. Y en contraparte, tecnologias revolucio-
narias y disruptivas como las asociadas con Internet transforman
radicalmente estas conductas y sus impactos. Una sintesis, no
lineal, no aditiva, no mecanica, entre ambos factores nos permite
comprender y también construir mejores sistemas.

Para poder acceder con eficacia a la informacién publica es necesa-
rio entender como se genera, cOmo se procesa, y como se guarda.
Por ello hemos hecho un breve recorrido por las tecnologias de la
administracion publica, desde los inicios de la computacion hasta
los grandes sistemas de informacion, el gobierno electrénico, y las
emergentes propuestas de gobierno abierto.

Se ha buscado enfaticamente analizar la interaccion entre tecno-
logias de informacion y gobierno mas alla de la visién instrumental
del gobierno electrénico en la rama operacional del Poder Ejecuti-
vo. Ante las limitaciones de extension del texto, hemos analizado
unicamente al Poder Judicial y dejamos de lado por el momento
al Legislativo. La participacion ciudadana y la vigilancia de los re-
presentantes electos no son de menor importancia y deberan ser
objeto de un estudio a profundidad.

Qjala, lector, lectora, la combinacién de informacion, analisis, mar-
cos de referencia, y herramientas de este texto permitan ejercer
con mas firmeza, agilidad y eficacia el derecho a la educacion, el
derecho a la ciencia, la libertad de expresion, el derecho a la salud,
la libre asociacion, el derecho a la justicia pronta y expedita, el de-
recho a un buen gobierno, y, en fin, todos los derechos para cuya
vigencia es indispensable hacer valer el derecho a saber.
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App: Término que proviene del vocablo latino applicatio y que
hace referencia a la accion y el efecto de aplicar. El autor se re-
fiere al paso del tiempo en la comunicacion. Hoy las app se remi-
ten al software que permite la interaccion entre un usuario y
una accion determinada, por ejemplo, enviar mensajes, ver o
editar imagenes.

Besteffort: El principio tiene su origen en el avance tecno-
l6gico conocido como “el Protocolo de Internet” o IP, que es
un conjunto de reglas de comunicacién cuya funcion principal
consiste en el uso de la comunicacion bidireccional (conversa-
cion en dos direcciones) para transmitir datos, suponiendo que
dicha entrega no sea confiable. El disefio del Protocolo IP se
vale de técnicas de encaminamiento para garantizar el desti-
no. Para ello, el programa suministra servicios de datagramas
(unidad de transferencia asociada con la red) no fiables o tam-
bién llamados “mejor esfuerzo”. El IP proporciona seguridad,
pero no determina si un paquete alcanza o no su destino, por
ende, éste podria llegar danado, duplicado o no llegar.

Booleano: Los operadores booleanos u operadores légicos
suelen realizar busquedas en Internet para ampliar, limitar o
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definir informacion. Se encargan de localizar términos que
coincidan para conectar palabras o frases dentro del campo
de texto que el usuario escriba favoreciendo o dificultando el
acceso a la informacién, segun sea el caso. Se trata de bus-
quedas estratégicas de consulta.

e Bulletinboards: Es un sistema de software para computadoras
que funcionaba mediante lineas telefonicas. Los BBS permitian
alos usuarios interactuar de manera virtual a través del intercam-
bio de mensajes, permitiendo asi la creacion de comunidades
virtuales y utilizando un programa terminal (o telnetsi) a través
de internet permitia realizar funciones tales como descargar
software y datos, leer noticias, intercambiar mensajes con otros
usuarios, disfrutar de juegos en linea y leer los boletines.

e Captcha: Es un test de Turing, es decir, un examen que se rea-
liza a través de la conversacion que mantiene una computadora
con una persona para distinguir un comportamiento artificial
o humano. Un Captcha ayuda a los usuarios a protegerse del
spam, asi como del descifrado de contrasefas. Consiste en una
serie de pruebas que se hacen para distinguir si se trata de una
persona o de una maquina. Se recomienda en la interaccion del
usuario y el acceso directo a bases de datos relacionadas con
autorizaciones monetarias con el fin de garantizar su autentici-
dad con el fin de evitar el robo de datos personales.

e Clusters: Un cluster es una coleccion de datos que tienen
similitudes de alguna clase o categoria. Se trata de un proce-
so donde se agrupan datos en grupos basados en patrones
semejantes. Resulta ser de utilidad para empresas, donde se
manejan grandes cantidades de datos personales, pues es
una herramienta que facilita informacion de manera practica.
Por ejemplo, en una institucién bancaria se puede aplicar el
proceso de clusteres para dividir datos dependiendo de los
ingresos, sin necesidad de hacerlo manualmente.
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Crowdsourcing: La idea del crowdsourcing consiste en convo-
car a una gran cantidad de personas con el fin de aportar ideas o
encontrar una solucion, ejemplos de ello son las plataformas de
Wikipedia o la Encyclopaedia. La practica del crowdsourcing faci-
lita una democracia participativa en la toma de decisiones donde
las plataformas digitales dan un beneficio comun a la sociedad.

Desindexar: El término indexar conlleva a la visibilidad que
posee una empresa en la web, dicho de otra manera, apare-
cera en resultados de busqueda una vez que se registren sus
bases de datos. Por su parte, desindexar consiste en que el
motor de busqueda queda desvinculado de los resultados en
un enlace en particular.

Doxxing: Revelacién de datos personales que permiten ubicar
alas personas en espacio fisico, principalmente en la direccion
de su domicilio.

Engagement: El término abarca el nivel de compromiso que
mantienen los usuarios en las plataformas de Internet, como lo
es Wikipedia, para contribuir, desde su educacién, a un tema
de interés donde le sea posible compartir un conocimiento que
propicie la comunicacion a otros usuarios.

Gobiernos subnacionales: La independencia territorial en el
Internet puede pasar por encima de fronteras. Por ello, al hablar
de un gobierno subnacional, el autor engloba la autonomia y
libertades que se toman ciertas entidades para su misma iden-
tificacion y facil reconocimiento. Tal es el caso de paginas web
a nivel estatal que, aunque conservan calidad del poder central,
se desenvuelven alrededor de si mismas y con liderazgo propio.

Gobiernos supranacionales: En las libertades informativas,
los gobiernos supranacionales actuan con dependencia de
instituciones nacionales. Esto se refiere a organizaciones que
abarcan diversos estados que poseen una autonomia, con
el fin de entablar el dialogo donde pueden surgir tratados o
intereses en comun.
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Mainframes: El término se refiere a una clase de computa-
doras de alto rendimiento que poseen grandes cantidades
de memoria para procesar miles de millones de calculos de
transacciones. Usualmente son empleados por empresas o
instituciones gubernamentales derivados de su eficiencia en la
base de datos comerciales donde se requieren transacciones
o aplicaciones que impliquen seguridad y agilidad.

Name and shame: El autor ve en “Nombrar y avergonzar” o “se-
fAalar y humillar’, una estrategia que se extendioé rapidamente poco
después de la aparicién de la WWW y super6 a su antecesora pro-
veniente de la prensa y las manifestaciones publicas; se nombra
a una entidad de gobierno o empresa y se le acusa publicamente
de sus faltas, supuestas o reales. El tiempo ha restado brillo a
esta tactica al encontrar obstaculos legales, como acusaciones
de difamacién y la conciencia de que se trata de una forma de
“justicia” medieval, como se describe en detalle en otro parrafo. El
autor recomienda revisar la discusion en (Klonick, 2015)

Netiquette: Derivado de la nula interaccion fisica que conlleva
la comunicacioén digital, se han establecido comportamientos
de etiqueta para usarse en el entorno virtual denominados Ne-
tiquette, los cuales han sido aplicados para mantener el vinculo
de respeto y la sana convivencia. Se trata de un protocolo que
el usuario debe de seguir, por ejemplo, al estar en contacto
en redes sociales, foros, blogs o sitios de mensajeria como
los correos electronicos. De esta forma, se pretende que los
internautas no cometan abusos de poder o incluso vulneren la
privacidad de otros usuarios.

Phishing: Se trata de un ciberataque que tiene como fin en-
gafar a los usuarios para que éstos compartan su informacion
personal, como contrasefias o cuentas bancarias, con el fin de
suplantar su identidad. Los ciberdelincuentes mandan mensa-
jes a los correos electrénicos en los que simulan ser personal
de empresas, oficinas gubernamentales, amigos o contactos
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conocidos. Dichos mensajes contienen un vinculo a un sitio
web en el que se pide registrar informacion personal.

Predecibilidad: La predecibilidad en el mercado de las nue-
vas tecnologias es un factor predominante en la disponibilidad
del acceso a la informacién. Esto derivado de que las fuentes
de informacién ya se encuentran cada vez mas distribuidas al
mundo digital. De esta forma, las economias de alcance, como
lo son los servicios de computo, ofrecen mayor facilidad en las
operaciones de usuarios.

Spam: Se le llama spam a cualquier forma de comunicacion,
como mensajes electrénicos, que son enviados de forma ma-
siva sin que el destinatario los haya solicitado. Son tratados
en forma de publicidad con el fin de propagar, en su mayoria,
contenido de algun producto o servicio de alguna empresa. La
intencion del mensaje es la cualidad con la que se diferencia
el spam del phishing, pues mientras el primero es usado nor-
malmente con fines comerciales, el segundo término se refiere
a un engano con el fin de robar datos personales.

Streaming: El concepto se refiere al contenido que se en-
cuentra en medios de comunicacion, ya sea grabado o en vivo.
Se trata de una transmision de archivos de audio y video en
la que existe una conexién a redes de Internet ya sea alam-
brica o inaldmbrica. El streaming permite observar o realizar
transmision en computadoras o aparatos moviles en tiempo
real. El streaming ofrece contenidos a través de plataformas
de diferentes categorias como: musica (Spotify,Youtube y
Apple Music); peliculas o series (Netflix, HBO y Amazon Prime
Video); podcast (Spotify y iTunes); y juegos (Twitch).
Timestamps: También conocido como sellado de tiempo, el
timestamps se utiliza para demostrar o comprobar datos, tales
como una firma electrénica. Es utilizado para evidencias lega-
les con el fin de garantizar que ciertos tramites o transacciones
no hayan sido alterados en algun momento determinado.
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Web scraping: Literalmente “rastrillar la Web”, extraccion
automatizada de datos de paginas y portales Web. Es un
método empleado, mediante un programa informatico de sof-
tware, para extraer datos en linea. Es utilizado a través de esta
herramienta en la que el usuario puede recopilar informacion
valiosa de un sitio web.

Whistleblowers: El término hace referencia a una denuncia.
Se produce cuando una persona cercana a la organizacion,
informa algun incumplimiento o actividad que considere legal o
deshonesta dentro de sectores publicos o privados. Los casos
mas denunciados son por corrupcién, discriminacién, acoso
laboral, violacion a los derechos humanos o el uso indebido de
los datos personales.
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. “Whistleblower”, literalmente “quien toca el silbato”, es un tér-
mino en inglés que se refiere a la persona u organizacion que
hace publica informacién privada, generalmente violando una
norma o acuerdo de confidencialidad explicito o tacito, para
denunciar una falta que considera mas grave que la propia
infraccion que comete.

. “Doxxing”: revelacion de datos personales que permiten ubicar
a las personas en espacio fisico, principalmente la direccion
de su domicilio.

No utilizo la denominacion mas concisa “desastre natural” ya
que los fendmenos naturales solamente se traducen en de-
sastres cuando afectan vidas e intereses humanos debido a la
materializacion de un peligro o riesgo.

. “Nombrar y avergonzar” o “sefialar y humillar”, una estrategia
que se extendio rapidamente poco después de la aparicion de
la WWW y amplificé a su antecesora proveniente de la prensa
y las manifestaciones publicas; se nombra a una entidad de
gobierno o empresa y se le acusa publicamente de sus faltas,
supuestas o reales. El tiempo ha restado brillo a esta tactica
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al encontrar obstaculos legales, como acusaciones de difama-
cion, y la conciencia de que se trata de una forma de “justicia”
medieval, como se describe en detalle en otro parrafo. Véase
una discusién en (Klonick, 2015).

5. “Web scraping”, literalmente “rastrillar la Web”, extraccion
automatizada de datos de paginas y portales Web.

6. http://premiotransparencia.org.mx/Pages/Ediciones-Anterio-
res.aspx

7. ACLARACION. El autor participé en jurados del Premio Nacio-
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